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Links de Interesse

www.tcu.gov.br
WWW.Cgu.gov.br
Www.isaca.org
www.instosai.org
WWW.C0S0.0rg
www.provasdeti.com.br
www.itnerante.com.br
www.metodoconcursos.com.br
www.tiparaconcursos.net
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Caracteristicas do Curso.

Curso em Videoaulas.

Dividido em médulos de 4 a 8 horas aproximadamente. )\

9 4 4

Direito aos slides utilizados em todos os mddulos
anotados e ndo anotados.

Material de apoio. (lista de exercicios, mapa mental)
Médulos divididos de acordo com os atuais editais
publicados e futuros editais previstos.

Médulos  tedricos com resolugdo de exercicios
comentados.

Posteriormente, mddulos voltados somente a resolugdo
de Exercicios das principais bancas (ESAF, CESPE, FCC,
Cesgranrio, FGV).

= \\\\ www provasdeti.com.br
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Quem sou eu?

PPC, PMP, CSM, MPS.BR e MBA.
Bacharel em Ciéncias da Computagdo.
Consultor de Projetos / EProj.

Professor em cursos profissionalizantes
e preparatorios para concursos na area
deTI.

2 Responsavel pela publicagdo de
materiais em PDF, artigos e comentdrios
de questdes on-line com foco em Tl para
Concursos.

Fundador e coordenador pedagdgico

dos sites www.tiparaconcursos.net e
www.metodoconcursos.com.br

Coordenador de cursos presenciais.
Empregado Publico.
CONCURSEIRO DE PLANTAO. ©
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Programacio?

Caracteristicas do curso.

a

Conteldo programatico
deste médulo.

a

Teoria.

a

Exercicios.
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Caracteristicas do Curso.
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Fontes de Estudo.

* TCU:
o www.tcu.gov.br.
o Glossario de Termos de Controle.
o Normas de Auditoria do TCU — NATs. \
* CGU:
O Www.cgu.gov.br.
o Manual de Auditoria — IN SFC 01/2001.
¢ Livros:
o Auditoria de Sistemas de Informagdo — Joshua Imoniana —
22 edigdo — 2011.
\ o Auditoria e Controlo de Sistemas de Informagdo — 2009.
\ o Principios de Sistemas de Informagdo — Star Reinolds -
\ 2002.
Implantando a Governanga de Tl da Estratégia a Gestdo de
Processos — 42 Edigdo.

o
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Fontes de Estudo.

* Site da ISACA:
o www.isaca.org/portuguese/pages/default.aspx. )
Cobit 5. \
Certificagdes da ISACA. \
Normas de Auditoria e Garantia de Sistemas de
Informagdo.
Site do COSO:
O WWW.C050.0rg.
o Principal modelo norteador da estruturagdo de sistemas
de controles internos e de gestdo de risco.
www.cespe.unb.br
www.fcc.org.br
www.cesgranrio.org.br
www.esaf.fazenda.gov.br

o O O
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Z Referem-se aqueles executados para averiguar se os
sistemas que constituem o cerne de negdcio de uma
empresa registram as transagdes rotineiras \
adequadamente.

Possuem como objetivos globais:

Integridade

Confidencialidade

a9

a9

Privacidade
Acuidade

2
2
2
Z Disponibilidade
2
2
>

Auditabilidade
Versatibilidade

= www.provasdeti.com.br
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SISTEMAS DE INFORMACAO
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Caracteristicas do Curso.
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Exercicios.

(TRE-SP — Analista Judicidrio — Andlise de Sistemas— 2012 - FCC) \‘»
[48] Os objetivos globais referentes a auditoria de sistemas aplicativos \{‘

NAO incluem \
a) integridade e privacidade \
b) confidencialidade e disponibilidade.

c) acuidade e auditabilidade.

d) versatilidade e manutenibilidade.

e) irreversibilidade e retratabilidade.

www.provasdeti.com.br
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Exercicios. =
(TRE-SP — Analista Judicidrio — Analise de Si —2012-FCC)
[48] Os objetivos globais referentes a auditoria de sistemas aplicativos
NAO incluem
a) integridade e privacidade
b) confidencialidade e disponibilidade.
) acuidade e auditabilidade.
d) versatilidade e manutenibilidade.
e) irreversibilidade e retratabilidade.

Procedimentos de Auditoria de Sistemas Aplicativos.-
Controle Interno em Sistemas de Inlnrmacﬁo.
Z Principios de Controle Interno:
Z Supervisdo, Registro e Comunicagdo, Segregagdo das
fungdes, Classificagdo de informagdo, Tempestividade,

Auditoriabilidade, Controle Independente,
Monitoramento, Implantagdo, Contingéncia, Custo-
Efetivo.

www.provasdeti.com.br

Procedimentos de Auditoria de Sistemas All!il:
Controle Interno em Sistemas de Informacao.
Z Principios de Controle Interno:

Z Segregacdo das fungbes: As responsabilidades e
ocupagdes incompativeis devem estar segregadas de
maneira a minimizar as possibilidades de
perpetuagdo de fraudes e até de suprimir erro e
irregularidade na operagdo normal.

Z Classificagdo de informagdo: A geréncia deve
estabelecer um plano de classificagdo de informagdo
que melhor sirva as necessidades da organizagdo, em
conformidade com os principios de contabilidade
geralmente aceitos e também padrdes de auditoria
geralmente aceitos.

03/06/2015

Procedimentos de Ruditoria de Sistemas-Aplic
Controle Interno em Sistemas de Informacao.

Z Sistema Geral de Controle Interno:
2 Principais Objetivos: \
2 Salvaguardar o ativo de uma organizagdo.

2 Manter a Integridade, corregdo e confiabilidade dos
registros contabeis.

Promover a eficiéncia operacional.

Encorajar o cumprimento dos procedimentos e
politicas da geréncia.

2
2
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Procedimentos de Ruditoria de Sistemas-Aplic
Controle Interno em Sistemas de Informacao.
Z Principios de Controle Interno:

Z Supervisdo: A geréncia por objetivos, procedimentos \
e tomada de decisGes deve manter um controle que a
capacite a uma supervisdo efetiva dentro do
ambiente de TI.

Z Registro e Comunicagdo: A geréncia da empresa deve
estabelecer critérios para criagdo, processamento e
disseminagdo de informagdo de dados, através de
autorizagdo e registro de responsabilidades.

wwwprovasdeti.com.br

Procedimentos de Auditoria de Sistemas All!il:
Controle Interno em Sistemas de Informacao.
Z Principios de Controle Interno:

Z Tempestividade: A geréncia deve delinear \
procedimentos, monitorar os registros corretos das
transagdes econdmicas, financeiras e contdbeis das
empresas, processando-as e comunicando o0s
resultados as pessoas necessdrias em tempo habil.

Z Auditoriabilidade: Os procedimentos operacionais

devem permitir a programagdo e verificagdo

periddica no que concerne a precisdo do processo de
processamento de dados e de geragdo de relatdrio,
de acordo com as politicas.

\{\\ wnprovsietcom



Procedimentos de Auditoria de Sistemas Anlicatives: -
Controle Interno em Sistemas de Informacao.

Z Principios de Controle Interno:

Z Controle Independente: Os  sistemas em \
funcionamento devem ter procedimentos adequados
para identificacdo e corregdes de erros no fluxo de
processamento, inclusive nos processos executados
concomitantemente.

Z Monitoramento: A geréncia deve possuir acesso
master ao sistema e controle de uso que lhe permita
fazer o acompanhamento pari passu das transagdes.

‘www.provasdeti.com.br

Procedimentos de Auditoria de Sistemas Aplicatives.
Controle Interno em Sistemas de Informagao.

Z Principios de Controle Interno:

Z Custo-Efetivo: Investimentos em tecnologia da \‘
informagdo devem ser propriamente planejados, a
fim de coincidirem com o custo efetivo.

www.provasdeti.com.br

Procedimentos de Auditoria de Sistemas Aplicativos:-
Tinos de Controles em Sistemas de Inturmacﬁn.
Z Controles de Seguranga e Privacidade:
Z Privacidade: \
Z Mostra um estado oculto e fora do alcance de
algum grupo particular em um ambiente de
computagdo, programas, aplicativos, dados e/ou
equipamentos e informagdo pertencentes a
pessoas restritas e certas fungoes.

“

Acaba gerando frequentes mudangas de regras de
tempos em tempos.

“

Trata desde a protegdo fisica até a prevengdo de
incidentes fatais que podem causar danos
irreversiveis em documentos e aplicagbes da

www.provasdeti.com.br
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Procedimentos de Auditoria de Sistemas Anlicatives: -
Controle Interno em Sistemas de Informacao.

Z Principios de Controle Interno:

Z Implantagdo: A geréncia deve planejar a aquisigdo, o \
desenvolvimento, a manutengdo e a documentagdo \
de sistema, de forma a coincidir com as metas
empresariais.

“

Contingéncia: A geréncia deve implementar um plano
adequado e procedimentos de implantagdo para
prevenir-se contra as falhas de controles que podem
\ surgir durante especificagbes de sistema, desenho,
programagdo, testes e documentagdo de sistemas e
nas fases pds-implementacdes.
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Procedimentos de Ruditoria de Sistemas Aplicatiuos.
Tipos de Controles em Sistemas de Inmrmaoﬁn.
£ Controles Administrativos e Gerenciais:
2 S3do de responsabilidade da geréncia. \
2 Incluem:
2 Separagdo convencional de fungdes ou
responsabilidades (segregagdo de fungdes).

2 Estabelecimento de objetivos e metas de seguranga
da informagdo.
2 Planos orgamentdrios.
\ 2 Selecdo de pessoal.
2 Designagdo de autoridades e treinamento de pessoal.
2 Desenvolvimento de implementagdo de medidas

corretivas para os desvios de politicas e padrées
estipulados para o processo de gerenciamento.
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Procedimentos de Ruditoria de Sistemas Aplicatiuos.

Tipos de Controles em Sistemas e Informacao.
Z Controles de Seguranga e Privacidade:

Z Propriedades: \

Z Sigilo: fornecer uma privacidade ou situagdo
estritamente  confidencial aos dados. Um
pequeno deslize nesta propriedade conduz a uma
derrocada de assuntos restritos.

“

Integridade: fornecer um requisito de informagdo
completa, correta e valida e confiabilidade a
dados autorizados, guardando-os das
distribuigdes e modificagdes ndo usuais. Qualquer
sistema que preencha tais requisitos estara
manifestando as propriedades de integridade.

www.provasdeti.com.br



Procedimentos de Auditoria de Sistemas Aplicatives:: -
Tipos de Controles em Sistemas de Informacao.

Z Controles de Seguranga e Privacidade:

Z Propriedades:

Z Disponibilidade: tornar os dados disponiveis a quem
quer que esteja autorizado a usar tais dados.
Apesar de ser dada protegdo total aos dados, os
requisitos para usa-los ndo devem ser prejudiciais.
No entanto, poderdo ser extraidas informagdes com
um minimo esforgo ou interferéncia.

“

Contabilidade: registrar todas as transagBes
ocorridas nos sistemas, a fim de permitir o relato
correto do conteido dos dados alimentados no
sistema e, sobretudo, permitir, quando for
necessario, rastrear a verdade e reportar a visdo
j ‘ormagdes armazenadas.

‘www.provasdeti.com.br

Procedimentos de Auditoria de Sistemas Aplicativos.-
Tipos de Controles em Sistemas de Ininrmacﬁn.
Z Controles de preparagdo e captagdo de dados:

Z Realizado no inicio de cada atividade de processamento \
de dados. |

Z Envolve o recebimento de documentos, a pré-
numeragdo e preparagdo de input.

2 Documentos sdo convertidos em lote

Z Precisaremos controlar estes arquivos de lote
(chamados de batches) e neste caso eles sdo
controlados pelo uso dos totais de controle,
garantindo assim que os lotes pretendidos estejam
completos.
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Procedimentos de Auditoria de Sistemas Aplicativos:-
Tinos de Controles em Sistemas de Intnrmacﬁn.
Z Controles de processamento:
Z Atuam no momento que os dados ja estdo no
computador e precisam ser processados.
Z Trabalha com:
Z Checagens da sequéncia dos arquivos mestres e
arquivos de transagdes.
Z Checagem dos campos dos arquivos para detecgdo
de superposigdo de dados.
Z Limite ldgico, testes de racionalidade e totais
cruzados.

/
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Procedimentos de Auditoria de Sistemas Anlicatives:-
Tipos de Controles em Sistemas de Informacao.

Z Controles de Seguranga e Privacidade:

Z Propriedades: \
Z Auditoriabilidade: em qualquer sistema de
seguran¢a os dados devem ser auditados. Isso
possibilita a geréncia relatérios de
acompanhamento, para que se saiba se estdo sendo
efetivos os controles implementados. O sistema
também deve fornecer facilidade necessaria para
\ exames e averiguagdo de responsabilidades.
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Procedimentos de Ruditoria de Sistemas Aplicatiuos.
Tinos de Controles em Sistemas de Informagao.

2 Controles de entrada de dados.

%
2 Dados que entram errados em um sistema irdo produzir \
fatalmente saidas erradas. \

2 Recursos a serem utilizados no controle da entrada de dados.

bS]

Criagdo de documentos de leituras 6ticas.

Uso de documentos pré-numerados sequencialmente.
Autorizagdo prépria para inputs de dados.

Uso de Control Totals (CRT).

Uso de digitos de checagem completa.

Controles embutidos nos préprios sistemas.
Controladores de linha e modem loop-back.

Backup de discagem automatica para garantir a
continuidade das operages.

Lo S S B RS B I
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Procedimentos de Ruditoria de Sistemas Aplicatiuos.
Tipos de Controles em Sistemas e Informacao.
Z Controles de saida e de emissdo de relatérios:

Z Os procedimentos de manuseio de output devem ser \
administrados, a fim de assegurar que os relatdrios
solicitados sejam impressos ou transmitidos e que
somente pessoas autorizadas devem recebé-los.
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Procedimentos de Auditoria de Sistemas ‘\Il’lj:j!ll!ﬂs.ﬂ~ »
Tipos de Controles em Sistemas de Informacao.

Z Controles de gravagdo e recuperagdo de dados:

Z Certifica a integridade de dados recebidos dentro da

base de dados e qualquer individuo autorizado pode
acessé-lo com o minimo esforgo.

“

Necessidade da utilizagdo de senhas e cddigos de
acessos como fatores primordiais.
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Exercicios.

(TRE-SP — Analista Judicidrio — Analise de Sistemas— 2012 - FCC)

[45] No tocante a auditoria de TI, principalmente aos fundamentos de
controles internos, considere:

Estd correto o que constaem

a) 11, apenas.

b) I elll, apenas.
c) | e ll, apenas.
d) Il e lll, apenas.
e) L elll.

www.provasdeti.com.br

Exercicios.

(INMETRO - Analista em Métricas e Qualidade — Ciéncias da\\‘

Computagio — 2007 — CESPE)

Julgue os proximos itens, relativos a conceitos de auditoria e
controle de riscos em tecnologia da informagao (TI).

[118] Apd6s uma auditoria, as recomendagdes para a separagao
de técnicos de uma organizagdo de desenvolvimento de
sistemas em duas equipes: de desenvolvimento e de teste,
podem ser diretamente embasadas no principio da segregagdo
de responsabilidades.

www.provasdeti.com.br
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Exercicios.

(TRE-SP — Analista Judicidrio — Andlise de Sistemas— 2012 — FCC) \\
[45] No tocante a auditoria de Tl, principalmente aos fundamentos de \
controles internos, considere:

. Os principais objetivos de um sistema geral de controle, entre
outros, sdo salvaguardar o ativo de uma organizagdo, manter a
integridade, corregdo e confiabilidade dos registros contdbeis.

1. A geréncia por objetivos, procedimentos e tomada de decisGes
deve manter um controle que a capacite a uma supervisdo efetiva
dentro do ambiente de tecnologia da informagdo.

Ill. As responsabilidades e ocupagdes compativeis devem estar
segregadas de maneira a minimizar as possibilidades de perpetuagdo
de fraudes e até de suprimir erro e irregularidade na operagdo
normal.
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Exercicios. S
(TRE-SP — Analista Judicidrio — Analise de Si: —2012-FCC) 3
[45] No tocante a auditoria de Tl, principalmente aos fundamentos de ‘@\
controles internos, considere:

\

Estd correto o que constaem

a) 111, apenas.

b) I e lll, apenas.
) I ell, apenas.

d) Il e lll, apenas.
e) I, el

wwwprovasdeti.com.br

Exercicios.

(INMETRO - Analista em Métricas e Qualidade — Ciéncias d:;\
Computagdo — 2007 — CESPE)

Julgue os proéximos itens, relativos a conceitos de auditoria e |
controle de riscos em tecnologia da informagdo (TI). |
[118] Apds uma auditoria, as recomendagGes para a separagdo

de técnicos de uma organizagdo de desenvolvimento de
sistemas em duas equipes: de desenvolvimento e de teste,

podem ser diretamente embasadas no principio da segregacdo
de responsabilidades.

www.provasdeti.com.br
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Exercicios. 3 Exercicios.

(TCE-SE — Analista de Controle Externo — Coordenadorla de Informa "‘c@\ (TCE-SE — Analista de Controle Externo — Coordenadona de Informa "L*a\
2011 -FCC) 2011 -FCC)

[72] Em uma auditoria, se os controles se apresentam estabelecidos \ [72] Em uma auditoria, se os controles se apresentam estabelecidos \
a) adequadamente e forem aplicados consistentemente, nos testes \ d) inadequadamente e forem aplicados consistentemente, nos testes \
de conformidade, determinardo as necessidades de testes substantivos de substantivos, determinardo as necessidades de testes de conformidade de
abrangéncia limitada. abrangéncia significativa.

b) inadequadamente e forem aplicados consistentemente, nos testes e) inadequadamente ou forem aplicados inconsistentemente, nos
de conformidade, determinardo as necessidades de testes substantivos de testes substantivos, determinardo as necessidades de testes de
abrangéncia significativa. conformidade de abrangéncia significativa.

) adequadamente e forem aplicados consistentemente, nos testes
substantivos, determinardo as necessidades de testes de conformidade de
abrangéncia limitada.

www.provasdeti.com.br www.provasdeti.com.br

Exercicios. R Exercicios.

(TCE-SE — Analista de Controle Externo — Coordenadoria de Informa ?bq\—- (TCE-SE — Analista de Controle Externo — Coordenadorla de Informat"ba\
2011-FCC) \ 2011 -FCC)

[72] Em uma auditoria, se os controles se apresentam estabelecidos \ [74] No processo de Avaliagdo de Riscos, no qual sdo executadas as\
a) adequadamente e forem aplicados consistentemente, nos testes | andlises d_a relevancia dos riscos identificados nas entidades do setor |
de conformidade, determinardo as necessidades de testes substantivos de publico, NAO se inclui

abrangéncia limitada. a) a forma de como serdo gerenciados.

b) inadequadamente e forem aplicados consistentemente, nos testes b) a avaliagdo das probabilidades de suas ocorréncias.

de conformidade, determinaréo as necessidades de testes substantivos de 0) a resposta aos riscos, indicando a decisdo gerencial para mitiga-
abrangéncia significativa. los, considerando as hipdteses de eliminagdo, redugdo, aceitagio ou
c) adequadamente e forem aplicados consistentemente, nos testes compartilhamento.

substantivos, determinardo as necessidades de testes de conformidade de d) a definicio das acBes para prevenir ocorréncias ou para minimizar

abrangéncia limitada. os seus efeitos.

\e) 0 acompanhamento dos pressupostos do controle interno.
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Exercicios. Caracteristicas do Curso.

(TCE-SE — Analista de Controle Externo — Coordenadorla de Informat"bi\
2011-FCC)

[74] No processo de Avaliagdo de Riscos, no qual sdo executadas as\

analises da relevancia dos riscos identificados nas entidades do setor | |\

publico, NAO se inclui @ Fortes de s
. . @ st & Orgem o Aok & 8 Convle o Basil ¢ na undo
a) a forma de como serdo gerenciados. Dierencas ente Pscalizagss,
L - .. i k- 1 | CraBos ceFiscatiacio, sudtons  Conhce ns Adminis¥agSo Piiica Feders
b) a avaliagdo das probabilidades de suas ocorréncias. ) Concetos ptchens bIoman2 0! {  ipos on Auciona
Autoss s Sistemss de ntormagso Teon oo
c) a resposta aos riscos, indicando a decisdo gerencial para mitiga- @ biis i énce s PeaEs
los, considerando as hipoteses de eliminagdo, redugdo, aceitagdo ou

compartilhamento. 9 Avorsage Técnca 62 Austona de T

d) a definigdo das agBes para prevenir ocorréncias ou para minimizar
os seus efeitos.

o0 acompanhamento dos pressupostos do controle interno.
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Abordagem Técnica da Ruditoria de TI: S
Ferramentas e Técnicas de Auditoria de TI.
2 Chamadas de TAAC - Técnicas de Auditoria Asssitida por
Computadores.
2 Possuem como principal objetivo auxiliar o auditor a auditar 100% a
populagdo da drea ou transagdo revisada.
2 Podem ser aplicadas em diferentes situagdes:
2 Testes de controles gerais: como de configuragdo de um Sistema
Operacional ou para confirmagdo de versdes aprovadas em um
ambiente de produgdo.

bS]

Testes de detalhes de transagdes: exemplos classicos seriam o
recalculo dos saldos ou a geragdo de juros sobre uma conta
cliente

2 Analitico e substantivo: para identificagdo de inconsisténcias ou
flutuagdes anormais nas contas e grupos de contas contabeis.
gerar amostras para alimentagdo dos

==

‘www.provasdeti.com.br

Abordagem Técnica da Auditoria de Tl -
Ferramentas e Técnicas de Auditoria de TI.

2 A aplicagdo de TAACs seguem os seguintes passos
(...)
Programar junto aos clientes e sua drea de informdtica
copias de arquivos ou bases de dados que devem ser
gerados com cut-off de data e tempo adequados.

?,
?,

Identificar o técnico que ird processar a aplicagdo de TAAC.
Estimar os custos de TAAC.

o N W

Certificar que os processos de TAAC foram adequadamente
executados e os papéis de trabalhos documentados.

2 Avaliar resultados.

www.provasdeti.com.br

Ahordagem Técnica da Auditoria de Ti
Softwares e Aplicativos.

Z Software Generalista de Auditoria de TI.
2 Os principais softwares generalistas encontrados sdo:
2 ACL - Audit Command Language
2 Utilizado na extragdo e andlise de dados.
Z Desenvolvido no Canada.
Z IDEA - Interactive Data Extration e Analysis
2 Utilizado na extragdo e andlise de dados.
\ Z Desenvolvido no Canada.

2 Animation
Z Versdo norte-americana do IDEA.

www.provasdeti.com.br
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Ahordagem Técnica da Auditoria de Ti: S
Ferramentas e Técnicas de Auditoria de Tl.
2 A aplicagdo de TAACs seguem os seguintes passos
2 Estabelecer os objetivos da aplicagdo de TAAC.
Z Determinar os dados a serem utilizados para as técnicas,
inclusive a forma de acesso.

Identificar os arquivos e bancos de dados a serem testados.

Entender as entidades de relacionamentos das tabelas de
dados onde a base de dados sera examinada.

=

Definir testes e procedimentos de testes, inclusive as
transagBes e contras e grupos de contas afetadas.

Definir os relatérios esperados.

?,
2

www.provasdeti.com.br

Abordagem Técnica da Auditoria de Tl
Softwares e Aplicativos.

2 Software Generalista de Auditoria de TI.
2 Série de software em ambiente batch.
2 Suas fungdes sdo:

Z Extragdo de dados de amostra.
2 Testes globais.
2 Geragdo de dados estatisticos para andlise.
2 Sumarizagdo.
\ 2 Composigdo de outro arquivo a partir de um arquivo
mestre de dados.
2 Apontamento de duplicidade de registros ou sequéncia

incorreta.

wwwprovasdeti.com.br

Abordagem Técnica da Auditoria de Tl
Softwares e Aplicativos.

2 Software Generalista de Auditoria de Tl.

2 Os principais softwares generalistas encontrados sdo:

2 Galileo

2 Software integrado de gestdo de auditoria.

2
2 Principais fungdes
2 Riscos de auditoria
2 Documentagio

2 Emissdo de relatorio
2 Pentana
Software de planejamento estratégico de auditoria
Principais recursos
2 Planejamento e monitoramento de recursos.
2 Controle de horas.
2 .

R

2
2

de checklists e programas de auditoria.




Ahordagem Técnica da Ruditoria de Ti
Softwares e Aplicativos.

2 Softwares Especializados.

2 Desenvolvido especificamente para executar certas tarefas
em um circunstancia pré-definida.

2 Pode ser desenvolvido pelo préprio Auditor.

2 Programas Utilitarios.
2 Utilizados pelos Auditores em atividades do dia a dia.
2 Podem ser encontrados até mesmo em SGBDs.

‘www.provasdeti.com.br

Abordagem Técnica da Auditoria de Tl
Técnicas
Z Dados de Teste.
Test Data ou Test Deck
Aplicado em ambientes de processamento batch.

=

o

Possui um conjunto de dados de entrada pré-formatados
especialmente com o objetivo de testar os controles
programados e os controles de sistemas aplicativos.

2 Realiza diversas transagdes para que se possa no final ter
como comparar os resultados obtidos com os
predeterminados.

=

Trata-se de uma simulagdo de dados para que sejam
realizados testes nos processos computacionais.

www.provasdeti.com.br

Abordagem Técnica da Auditoria de Tl
Técnicas
Z Facilidade de teste integrado
2 Integrated Test Facility (ITF).

Executada somente em ambientes on-line e realtime, visto
que faz uso das versdes em produgdo.

=

Faz uso de entidades ficticias no sistema.

L'

Apos os resultados obtidos com a entidades ficticias, eles
sdo confrontados com os resultados esperados.

www.provasdeti.com.br
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Ahordagem Técnica da Auditoria de T
Técnicas

2 Abordagem esta para um jogo assim como a Técnica esta para |
a regra do jogo.

2 Vantagens esperadas:
Produtividade.
Custo.

=

Qualidade assegurada.
Valor agregado.
Beneficios corporativos.

0 N W 9 W

Beneficios para o auditor.
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Abordagem Técnica da Auditoria de Tl
Técnicas
Z Dados de Teste.
Z Fases:

=

Selecionar o mdédulo de sistema
Escolher o parametro de controle
Elaborar a simulagdo dos dados de teste
Preparar os formularios de controle
Transcrever os dados para o sistema
Criar as condigBes do teste

Processar os dados

Avaliar os resultados

A A A A A A N

Redigir o relatdrio sobre o ponto de controle
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Abordagem Técnica da Auditoria de Tl
Técnicas
Z Simulagdo Paralela:

'S

2 0 programa aqui é desenvolvido pelo préprio Auditor para \
fazer a execugdo paralela. \

2 Trabalha com um programa especifico para atender a todas
as logicas necessarias para um aplicativo devidamente
testado de forma que seus resultados possam ser
comparados com dados de transagdes executadas
anteriormente

\ 2 Légica de Auditoria embutida nos sistemas:

Z Inclusdo direta nos sistemas em seu momento de
desenvolvimento de Idgicas de auditoria.

2 Gera a emissdo de relatdrios periddicos.
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Ahordagem Técnica da Ruditoria de Ti
Técnicas

Z Rastreamento e mapeamento A

2 Trabalha com o desenvolvimento de uma trilha de auditoria
(audit trail) para acompanhar certos pontos da légica do
processamento de algumas transagdes

2 Trilha de auditoria € um meio

2 Seus apontamentos trabalham com dados estatisticos

baseados em fun¢des ndo executadas, como

a5

Tempo de méquinas utilizado

a5

Fungdes executadas

2
2

Quantas vezes essas fungdes foram executadas

www.provasdeti.com.br

Exercicios. —

(TCE-AP — Analista de Controle Externo — Controle Externo :‘TL,‘—
2012 - FCC) \
) |

[72] A técnica de auditoria denominada test-deck trata-se de \

a) uma tabulagdo de um arquivo log para verificar a utilizagdo

de um recurso computacional.

b) um rastreamento do processamento para avaliar o caminho

de uma transagdo.

c) um mapeamento do processamento para identificar rotinas

ndo utilizadas.

d) uma simulagdo de dados para testar processos
computacionais.

) uma andlise de dados para avaliar a integridade das
ormagoes.

www.provasdeti.com.br

Exercicios. ="
(TCE-AP — Analista de Controle Externo — Controle Externo :‘TL,‘—
2012 - FCC)
Para assegurar que as medidas de controle estabelecidas estejam\\‘
funcionando como prescrito de maneira consistente e continua e |
para concluir sobre a adequagdo do ambiente de controle, os passos
de auditoria sdo estabelecidos, em uma guia de auditoria, na etapa

a) obtendo um entendimento.
b) avaliando os controles.
) elaborando o relatdrio.
{ d) avaliando a conformidade.
e) evidenciando o risco.

www.provasdeti.com.br
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Ahordagem Técnica da Auditoria de Ti: ="
Técnicas

2 Andlise da légica de programagdo A

2 Comparagdo entre légica de programagdo e os documentos
dos sistemas aplicativos

a5

Avalia se as instrugdes dadas ao computador sdo as
mesmas ja identificadas nos respectivos documentos

2
2

Pode ser feita manualmente ou com o uso de software

www.provasdeti.com.br

Exercicios. 2

(TCE-AP — Analista de Controle Externo — Controle Externo
2012 - FCC) X
) |

[72] A técnica de auditoria denominada test-deck trata-se de \

\:‘T‘l,‘—

a) uma tabulagdo de um arquivo log para verificar a utilizagdo '
de um recurso computacional.

b) um rastreamento do processamento para avaliar o caminho
de uma transagdo.

c) um mapeamento do processamento para identificar rotinas
ndo utilizadas.

d) uma simulagdo de dados para testar processos
computacionais.

‘e) uma andlise de dados para avaliar a integridade das

‘ormagoes.

wwwprovasdeti.com.br

Exercicios. ="
(TCE-AP — Analista de Controle Externo — Controle Externo :‘TL,‘—
2012 - FCC)
Para assegurar que as medidas de controle estabelecidas estejam\\‘
funcionando como prescrito de maneira consistente e continua e |
para concluir sobre a adequagdo do ambiente de controle, os passos
de auditoria sdo estabelecidos, em uma guia de auditoria, na etapa

a) obtendo um entendimento.
b) avaliando os controles.
) elaborando o relatério.
‘ d) avaliando a conformidade.
e) evidenciando o risco.

www.provasdeti.com.br
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Exercicios. = Exercicios.
(TRE-SP — Analista Judiciario — Analise de Sistemas — 2012 - FEC)n 3
[21] Sobre Auditoria de TI, analise: ‘
I. Nos projetos de Tl a auditoria tem énfase na analise do passado e IV. Os resultados das auditorias podem provocar discussdes internas
ndo na avaliagdo atual dos processos da empresa para definir agdes e a identificagdo da necessidade de evolugdo da maturidade dos
futuras. processos e do modelo de governanga de TI, que deve estar
sustentada pela Governanga Corporativa.

(TRE-SP — Analista Judiciario — Analise de Sistemas — 2012 - F\C\C)g
[21] Sobre Auditoria de TI, analise:

Il. Todos os processos de auditoria sdo reativos, ou seja, buscam
culpados por determinadas ocorréncias geradas, as quais tenham Esta correto o que consta em
ou ndo trazido determinados riscos operacionais ou mesmo de a) 1ll, apenas.

imagem a corporagdo. Il e IV, apenas
A .

1ll. O CobiT pode ampliar a visdo da auditoria interna possibilitando

A e ) . Ill e IV, apenas.
uma melhor identificagdo dos riscos relacionados com a Tl e a

I, Il e lll, apenas.
L, e IV.
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(TRE-SP — Analista Judiciario - Analise de Sistemas — 2012 - FCC)* 3
[21] Sobre Auditoria de T, analise:

(TRE-SP — Analista Judiciario — Anlise de Sistemas — 2012 — FCC)" 3
[22] Sobre as etapas do processo de auditoria interna de Tl é corretd,‘

IV. Os resultados das auditorias podem provocar discussdes internas | afirmar:
e a identificagdo da necessidade de evolugdo da maturidade dos a) Possui 6 etapas: Planejamento, Analise, Projeto, Execugdo,
processos e do modelo de governanca de TI, que deve estar Relatdrio e Plano de Agdo.

sustentada pela Governanga Corporativa. b) A identificagio e apresentacdo dos Pontos de Auditoria
Esta correto o que consta em ocorrem apenas em duas fases do processo de auditoria: no
a) 1ll, apenas. Planejamento da Auditoria e no Relatério de Auditoria.

b) Il e IV, apenas. e Os documentos resultantes da Auditoria de TI sdo
apresentados apenas a area de TI, pois mostra a diregdo a ser

el \| tomada e os investimentos prioritarios e necessarios apenas nessa
, Il e lll, apenas. \ B

L, e V.

c) Il e IV, apenas.
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Exercicios. =
(TRE-SP — Analista Judicidrio — Analise de Sistemas — 2012 - F(EC)‘« X
[22] Sobre as etapas do processo de auditoria interna de Tl é corret&,
afirmar:

d) Tem como resultado alguns documentos que geralmente
contém informagdes sobre os riscos encontrados e a avaliagdo
desses riscos, os controles em conformidade ou ndo com normas, e
recomendag¢des de melhoria.

e) Apesar do relatério de auditoria funcionar como um mapa
que mostra a dire¢do a ser tomada pela area de Tl, ele ndo serve
como um guia para auxiliar a administragdo no planejamento
\| estratégico e na priorizagdo de investimentos, pois apresenta
\ informacdes técnicas de interesse exclusivo da area de TI.

www.provasdeti.com.br

Exercicios. =
(TRE-SP — Analista Judicidrio — Andlise de Sistemas — 2012 - F(EC)‘« \
[22] Sobre as etapas do processo de auditoria interna de Tl é correto.
afirmar:

\

d) Tem como resultado alguns documentos que geralmente
contém informagdes sobre os riscos encontrados e a avaliagdo
desses riscos, os controles em conformidade ou ndo com normas, e
recomendagbes de melhoria.

e) Apesar do relatério de auditoria funcionar como um mapa
que mostra a diregdo a ser tomada pela drea de Tl, ele ndo serve
como um guia para auxiliar a administragdo no planejamento
estratégico e na priorizagdo de investimentos, pois apresenta
informagdes técnicas de interesse exclusivo da drea de TI.
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Exercicios. =
(TCE-SE — Analista de Controle Externo - Coordenadorla de
Informatica — 2011 - FCC)

[73] Sobre a documentagdo de auditoria, considere:

\
%
I. O conteddo da documentagdo deve ser registrado apenas em

papel para facilitar a apresentagdo de evidéncias.

1l. Resumos ou cépias de registros da entidade podem ser incluidos

na documentagdo.

Ill. Versdes superadas de papéis de trabalho e de demonstragdes

financeiras ndo precisam ser incluidas na documentagao.

IV. A existéncia de plano de auditoria demonstra que o auditor
\| planejou a auditoria.

www.provasdeti.com.br

Exercicios.

(TCE-SE — Analista de Controle Externo — Coordenadorla de
Informatica — 2011 — FCC)

[73] Sobre a documentagdo de auditoria, considere:

\

%

\
\

Esta correto o que se afirma em

a) 1,1, e V.

b) II, Il e IV, apenas.
c) I e lll, apenas.

d) Il e IV, apenas.

e) 1I, apenas.
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Exercicios.
(SEBRAE Il — ANO7 — Analista Técnico Il — 2010 - Cespe) R
A respeito das ferramentas de extragdo de dados, julgue 05\

seguintes itens.

[57] A utilizagdo de software generalista de auditoria de tecnologia
de informagdo envolve o uso de programa especifico, o que inibe a
extragdo de dados de varios ambientes distintos para a realizagdo da
auditoria.
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Exercicios. =
(TCE-SE — Analista de Controle Externo - Coordenadorla de

Informatica — 2011 - FCC) \

\

[73] Sobre a documentagdo de auditoria, considere: \‘
Esta correto o que se afirma em

a) 1,1, eV

b) II, lll e IV, apenas.

c) | e lll, apenas.

d) Il e IV, apenas.

e) Il, apenas.
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Exercicios. ="
(SEBRAE Il — ANO7 — Analista Técnico Il - 2010 - Cespe) \\,‘
A respeito das ferramentas de extragdo de dados, julgue o‘é\
seguintes itens. \

[57] A utilizagdo de software generalista de auditoria de tecnologia '
de informagdo envolve o uso de programa especifico, o que inibe a
extragdo de dados de varios ambientes distintos para a realizagdo da
auditoria.
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Exercicios. ="
(SEF-SC — Tecnologia da Informagdo — 2010 — CESPE) R

[56] Com relagdo a auditoria de seguranga de sistemas, assinale é\
alternativa correta. \

a) Em um processo de auditoria de sistema, o auditor deve
necessariamente ser um colaborador da organizagdo auditada,
preferencialmente, deve pertencer ao setor analisado na auditoria.
b) Achados de auditoria sdo fatos significativos observados pelo
auditor durante a execugdo da auditoria. Geralmente, sdo
associados a falhas e irregularidades, porém podem também indicar
pontos fortes da instituigdo auditada. O achado deve ser relevante e
baseado em fatos e evidéncias irrefutaveis.
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Exercicios. s
(SEF-SC - Tecnologia da Informagdo — 2010 — CESPE) \\,‘
[56] Com relagdo a auditoria de seguranga de sistemas, assinale a\
alternativa correta. \‘
c) A auditoria da seguranca de informagdo tem como principal
objetivo implantar a politica de seguranga e o plano de continuidade
de negdcios (PCN) de uma organizagdo.

d) O processo de auditoria esta divido em trés fases:
planejamento, execugdo e relatério. Na fase de planejamento, todas
as evidéncias das falhas e irregularidades encontradas devem ser
coletadas para que durante a fase de execugdo as devidas corregdes

A\ nos controles sejam realizadas.

Ae) Devido a falta de confiabilidade dos dados processados por
gomputador, ferramentas computacionais de apoio, tais como
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Exercicios. S
(TJ-PE - Analista Judiciario — Analista de Suporte — 2007 - FCC)
[29] Em auditoria de sistemas, para verificar se os controles estdo.

funcionando conforme prescrito, consistentemente e\\‘
continuamente, utiliza-se:

a) documentagdo dos requisitos de negdcio.

b) documentagdo das evidéncias.

c) teste de conformidade.

d) teste substantivo.

e) identificagdo dos pontos de controle.
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Exercicios. ="
(TJ-PE — Analista Judiciario — Analista de Suporte — 2007 — FCCT\,‘
[30] Para uma avaliagdo de auditoria nas funcionalidades da‘é,\\
transagbes de negdcio realizadas por um sistema em operagdo |
normal, deve-se utilizar a técnica

a) test-deck.
b) teste beta.

c) teste de desempenho.
d) analise de dados.
e) verificagdo in-loco.
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Exercicios. ="
(SEF-SC - Tecnologia da Informagdo — 2010 — CESPE) ”\,‘
[56] Com relagdo a auditoria de seguranga de sistemas, assinale é\
alternativa correta. \

\

a) Em um processo de auditoria de sistema, o auditor deve
necessariamente ser um colaborador da organizagdo auditada,
preferencialmente, deve pertencer ao setor analisado na auditoria.
b) Achados de auditoria sdo fatos significativos observados pelo
auditor durante a execugdo da auditoria. Geralmente, sdo
associados a falhas e irregularidades, porém podem também indicar
pontos fortes da institui¢do auditada. O achado deve ser relevante e
baseado em fatos e evidéncias irrefutdveis.
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Exercicios. S
(TJ-PE - Analista Judiciario — Analista de Suporte - 2007 - FCC)
[29] Em auditoria de sistemas, para verificar se os controles estdo,

funcionando conforme prescrito, consistentemente e\\‘
continuamente, utiliza-se: \
a) documentacgdo dos requisitos de negdcio.

b) documentagdo das evidéncias.

c) teste de conformidade.

d) teste substantivo.

e) identificagdo dos pontos de controle.

wwwprovasdeti.com.br

Exercicios. ="
(TJ-PE — Analista Judiciario — Analista de Suporte — 2007 — FCC) ”‘\,‘
[30] Para uma avaliagdo de auditoria nas funcionalidades das

~ o] . . ~ %
transacdes de negdcio realizadas por um sistema em operagdo |
normal, deve-se utilizar a técnica \

a) test-deck.
b) teste beta.

c) teste de desempenho.
d) analise de dados.
e) verificagdo in-loco.

www.provasdeti.com.br
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Ahordagem Técnica da Ruditoria de T Abordagem Técnica da Auditoria de Tl

Risco de Auditoria. Risco de Auditoria.
2 Metodologia adotada pelos auditores de Tl para saberem quais | 2 Resolugdo CFC n2 981/2003 - Conselho Federal de |
as ameagas puras ou provaveis em um ambiente de Tl de um | Contabilidade. \
organizagdo, claramente sdo as ameagas que vdo representar | 2 11.6.1.7 - O auditor independente deve considerar a

eventos futuros ndo desejaveis e incertos para a organizagdo e
que gerardo perdas, caso ocorram.

possibilidade de distor¢ées de valores, relativamente, ndo-
relevantes que, ao serem acumulados, possam, no conjunto,
produzir distorgdo relevante nas demonstragdes contdbeis. Por
exemplo, um erro na aplicagdo de um procedimento de
encerramento mensal pode ser um indicativo de uma distorgdo
relevante durante o exercicio social, caso tal erro se repita em
cada um dos meses.

Indicios de erros repetitivos, mesmo ndo-relevantes,
individualmente, podem indicar deficiéncia nos controles
requerendo  do  auditor independente o
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Abordagem Técnica da Auditoria de Tl Abordagem Técnica da Auditoria de Tl - =
Risco de Auditoria. ‘\ \ Risco de Auditoria. “‘\ \
2 11.6.1.8 - O auditor independente deve avaliar a questdo da ', 2 11.6.1.9 - A relevancia definida, quantificada e documentada ',

relevéncia tanto em relagdo as demonstragdes contdbeis | nos papéis de trabalho que evidenciam o planejamento deve |

tomadas em conjunto como em relagéo a saldos individuais de | ser considerada pelo auditor independente ao: \

contas, classes de transacbes e divulgacdes (notas 2 a) determinar a natureza, época e extensdo dos procedimentos
explicativas). A avaliagdo da relevdncia pode ser influenciada de auditoria; e
por requisitos regulatdrios e aspectos particulares de rubricas -

2 b) avaliar o efeito de distorgdes identificadas.

especificas das demonstragdes. Tal avaliagdo pode resultar em
diferentes niveis de relevédncia.
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2 11.6.2 - Relacionamento entre a relevéncia e os riscos de \| 2 11.6.2.2 - Existe uma relagdo inversa entre o risco de auditoria e o\
auditoria nivel estabelecido de relevéncia, isto €, quanto menor for o risco de

\ auditoria, maior serd o valor estabelecido como nivel de relevdncia e |
vice-versa. O auditor independente toma essa relagdo inversa em
conta ao determinar a natureza, época e extensdo dos
procedimentos de auditoria. Por exemplo, se na execugdo de
procedimentos especificos de auditoria, o auditor independente
determinar que o nivel de risco é maior que o previsto na fase de

Z 11.6.2.1 - Ao definir seu plano de auditoria, o auditor
independente deve levar em conta quais fatores poderiam
resultar em distorgcdes relevantes nas demonstragées contdbeis
sob exame. A avaliagéo do auditor independente, quanto a
relevdncia de rubricas especificas e classes de transagbes ou

divulgagbes necessdrias, ajuda-o a decidir sobre assuntos de
planejamento de auditoria, como por exemplo:

a) quais itens a examinar;
b) onde aplicar, ou ndo, amostragem e procedimentos analiticos.

Isso permite ao auditor independente selecionar procedimentos
de auditoria que, combinados, possam reduzir o risco de auditoria
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planejamento, o nivel de relevédncia, preliminarmente estabelecido,
deve ser reduzido. O auditor independente deve atenuar tal
ocorréncia por:

a) reduzir o nivel de risco de controle, onde praticdvel, e suportar tal
redugdo por meio de ampliagdo dos testes de controles; ou

b) reduzir o risco de detecgdo via modificagdo da natureza, época e
A essupstantivos planejados.
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Exercicios.
(TCE-GO - Analista de Controle Externo - TI- 2009 - FCC)
[94] Na relag3o entre risco de auditoria e relevancia,

I. quanto maior o risco, maior sera o valor estabelecido como nivel de
relevancia.

Il. quanto maior a relevdncia de um item, menor é a possibilidade de ele
ndo ser selecionado para teste.

11l. o auditor deve selecionar o item que serd examinado para diminuir o
risco.

Esta correto o que se afirma em
a) I, el
b) 1, apenas.

I ell, apenas.
I elll, apenas.
Il e lll, apenas.
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Exercicios.
(TCE-GO - Analista de Controle Externo - TI- 2009 - FCC)
[94] Na relagdo entre risco de auditoria e relevancia,

I. quanto maior o risco, maior serd o valor estabelecido como nivel de
relevancia.

1. quanto maior a relevancia de um item, menor é a possibilidade de ele
ndo ser selecionado para teste.

IIl. o auditor deve selecionar o item que sera examinado para diminuir o
risco.

Esta correto o que se afirma em
a) I, 1lell
b) 1, apenas.

| ell, apenas.
| e lll, apenas.
Il e lll, apenas.

www.provasdeti.com.br

SN

‘\ hitp://www.itnerante.com. -e-auditoria-de-fi
.ﬂ'nemntef’) hitp://www.iinerante.com.br/profile/Prof GabrielPacheco
hitp://www.

hitp://www.

hiip://www twitter.
\\\ www.provasdeti.com.br

15


http://www.itnerante.com.br/group/contratos-e-auditoria-de-ti
http://www.itnerante.com.br/group/contratos-e-auditoria-de-ti
http://www.itnerante.com.br/group/contratos-e-auditoria-de-ti
http://www.itnerante.com.br/group/contratos-e-auditoria-de-ti
http://www.itnerante.com.br/group/contratos-e-auditoria-de-ti
http://www.itnerante.com.br/group/contratos-e-auditoria-de-ti
http://www.itnerante.com.br/group/contratos-e-auditoria-de-ti
http://www.itnerante.com.br/group/contratos-e-auditoria-de-ti
http://www.itnerante.com.br/group/contratos-e-auditoria-de-ti
http://www.itnerante.com.br/profile/ProfGabrielPacheco
http://www.facebook.com/professorgabrielpacheco
http://www.facebook.com/groups/tiparaconcursos
http://www.twitter.com/gabrielfpacheco

