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Ola Concurseiro de Plantdo e futuro servidor publico,

Pronto para a aprovagdo? Questiono isso neste exato momento justamente pelo fato deste

curso estar voltado a vocé que esta diretamente compromissado com algo que ird te trazer

estabilidade na sua vida profissional, financeira e pessoal e que esta relacionado a sua

completa e exclusiva responsabilidade, estou falando da sua aprovacdo e nomeag¢do em um

Concurso Publico.

Logo, vocé vai precisar de um apoio, concorda? E este apoio serd prestado por mim como

seu professor.
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Ja para comecarmos eu gostaria que vocé escrevesse em um pedaco de papel, imprimisse a
logomarca do seu Concurso Publico foco, enfim, e pregasse no teu quarto, no teu local de
estudos, no teu fichdrio e todos os dias pela manha olhasse para ele, fechasse teus olhos
por dois ou trés minutos e desenhasse em sua mente um filme no qual vocé vai se ver
assinando e seu termo de posse e sendo feliz na realizagao das suas atividades didrias. Ok?

Tenho mais este compromisso teu?

Para iniciarmos nossa aula, me darei ao luxo de falar um pouquinho sobre mim, nada muito
narcisista, mas sim uma apresentacdo necessaria para termos um alinhamento comum

sobre quem é o Professor Gabriel Pacheco.

Sou Coach formado pela Sociedade Brasileira de Coaching e atuo no presente momento
com Coaching e Consultoria para Concursos Publicos e Carreiras. Fui Empregado Publico do
SERPRO, atuando como Analista — Especialista em Negdcio em Tl até ha algum tempo atras
e muitos vao dizer “o professor enlouqueceu de vez, pediu demissdo de um emprego
publico” e eu vou retrucar dizendo que nao enlouqueci ndo, na verdade me planejei para
realizar tal tipo de acdo justamente por querer ser aprovado em outro concurso publico, por
ter sim desejo em algo maior e acreditar nisso, mas essa ja é outra histéria que estou
escrevendo em alguns artigos que serdo publicados para os senhores posteriormente.

Atualmente estou atuando como Gerente de Projetos no MEC.

Ja atuei no mercado privado como Consultor de Projetos, trabalhando na implantacdo de
escritérios de projeto e em gerenciamento de projetos dentro de instituicdes publicas e
privadas, formado em Ciéncias da Computac¢ao pela UCB - Universidade Catélica de Brasilia,
com MBA em Gestdo de Projetos pela Fundacdo Universa, sou também certificado PMP®,

CSM e MPS.BR.

Tenho como foco atual dentro de cursos preparatérios as disciplinas relacionadas a

Tecnologia da Informacao.

E agora alguns estdo até mesmo se perguntando “Eita, o professor ndo dorme, ndo é? ”
Durmo, saio, passeio, sou casado, cuido dos meus bichos e sé tenho a dizer que dou conta

disso tudo por simplesmente aplicar na pratica tudo que conheco de planejamento de
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tempo e Coaching voltado a minha vida pessoal, profissional e de estudante. Se quiserem

saber mais sobre o assunto, podem me procurar que conversamos sobre.
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1. Apresentacdo do curso.

Nosso curso tera como foco atender a necessidade do Concurseiro de plantdo que esta
estudando para Concursos Publicos e precisa de um forte embasamento na disciplina de
Governanga, dos tépicos Cobit 5 e ISO 38500, que mesmo que n3ao apare¢am assim em seu

edital, sempre caminham juntos mesmo.

Como ja pode ser detectado no cabegalho das pdginas, este € um curso de Teoria e
Exercicios e serd apresentado de forma que o aluno obtenha todo o conhecimento

necessario e tenha logo apds a apresentacdo do conteudo a resolugdo de exercicios.

Estamos falando aqui de 3 licdes totalizando aproximadamente 65 paginas escritas, 2
videoaulas de revisdo no total de 0:48hs, 2 simulados com 25 questdes no total (sem

considerar o simulado 00) e mais 1 lista de exercicios da CESPE de bonus.

2. Metodologia das aulas.

e Teremos no curso licdes expositivas, descritivas e descontraidas (pois ninguém aqui
merece um texto nostalgico e desgastante e para aqueles que me conhecem
pessoalmente ou ja assistiram minhas videoaulas, ou até mesmo minhas aulas
presenciais, sabem que levo isso muito a sério mesmo) separadas pelo agrupamento
que acredito ser ideal do Cobit 5 e da ISO 38500. Veja que como estamos
trabalhando com a separacdao de todo o contetudo por ligdes, teremos entao 3
ligoes (ja contando com esta que é demonstrativa) separadas em contetdos
maiores e outros menores e isso ird ocorrer justamente por conta do tamanho do
contetlido e seu nivel de importancia para Concursos Publicos.

e Todas as licdes terdo uma abordagem inicial tedrica conceitual exemplificada e com
seu conhecimento aplicado descrito no decorrer da resolucdo dos exercicios, que
serdo apresentados logo na sequéncia do conteldo apresentado, demonstrando
assim o formato como a matéria tratada é cobrada nas provas, tratando nestes
exercicios com uma quantidade percentual macante de questdes.

e Serdo tratados nas licdes assuntos desde o basico até o avancado, fazendo assim
com que o aluno iniciante tenha conhecimento e contato inicial com os tdpicos

tratados, bem como o aluno que ja o conhece possa aprofundar seu conhecimento
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aplicadvel a resolucdo de questdes, como eu digo em meus treinamentos presenciais
e em videos-aula seria algo como trabalhar entre os niveis 1 a 5 de conhecimento da
matéria.

A aplicagdo dos exercicios podera variar de licdo para licdo, de acordo com o
fechamento ou ndo do assunto tratado, caracteristica esta que tentaremos ao
maximo evitar para que o candidato tenha sempre em maos exercicios para praticar
o que aprendeu no decorrer da semana.

N3do serdo poupados graficos, tabelas e técnicas mnemonicas aplicdveis ao assunto,
para que assim possam realmente entender o que esta sendo apresentado. (Alguns
podem se perguntar agora, “pra que memoridis?” Simples, vocés estdao estudando
para concurso publico e eles poderdo te salvar em até 60% do conteudo cobrado na

sua prova).

3. Como tirar as minhas duvidas?

Oh, um esquema muito sério mesmo é fazer uso do férum aqui do nosso curso,

especificamente deste curso, ok? Facam também questionamentos o mais objetivos

possivel, pois serd assim que poderemos evitar aquele “ping-pong” de questionamento e

gue também vou conseguir lhes responder de forma mais objetiva. Ah, questionamentos

feitos fora do ambiente nao serdao respondidos, assim conseguimos valorizar vocé, nosso

aluno que esta matriculado no curso, acessando o ambiente e valorizando o trabalho nosso

como professor.

4. Observagoes finais.

Agora eu acredito que alguns pontos se fazem necessarios para que ndao tenhamos falta de

rendimento dos senhores:

Como estamos falando de conteddo textual, a informalidade e a medida
descontracdo fardo parte delas para que tenhamos o maior nivel de integracdo
possivel entre nds, lembre-se que a Unica coisa que mudou aqui foi a interface entre
professor e alunos e se os senhores quisessem livros cheios de formalidade e teorias
aplicaveis as pesquisas de Tl, comprariam em livrarias, entdo vamos abusar desta

nossa interface e da comunicacao, incluindo os féruns de discussdo de cada licdo.

www.tiparaconcursos.net Pagina 5 de 19



http://www.tiparaconcursos.net/

Cobit 5 e ISO 38500
Teoria e Exercicios
.\ /1 Professor Gabriel Pacheco

PARA NET

e Planejem seus estudos e cumpram os seus horarios de forma adequada, quem tiver
problemas com isso solicito que acessem o meu Blog e verifiguem meus artigos
sobre Planejamento de Estudos, pois poderdo te ajudar bastante

www.professorgabrielpacheco.com.br.
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Sabemos que o COBIT na visdo de Governanca de Tl é um mundo, mas trataremos nesta
aula somente tdpicos que vem sendo cobrados em concursos publicos da sua versao
anterior da melhor forma possivel para que possam gabaritar todas as questdes que
venham a cair na tua prova sobre o assunto. Logicamente, a gente nao vai destrinchar aqui
o COBIT 5 inteiro ou sequer ficar detalhando mais ainda o livro do Aragon: “Implementando

III

a Governanca de TI1”, mas sim trazer-lhes o suprassumo do que precisas saber para a prova.

Seguiremos a seguinte estrutura de apresentagdo do conteldo, reparem que tivemos
modificacdes nos nomes dos Dominios e que foi criado um adicional, o Evaluate, Direct and

Monitor:
e Conceitos Basicos / Modelo COBIT.
e Evaluate, Direct and Monitor (Avaliar, Dirigir e Monitorar).
e Align, Plan and Organize (Alinhar, Planejar e Organizar).
e Buil, Acquire and Implement (Construir, Adquirir e Implementar).
e Deliver, Service and Support (Entregar, Servir e Suportar).

e Monitor, Evaluate and Assess (Monitorar, Avaliar e Analisar).
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1 Conceitos Basicos.

1.1 Um pouco de histéria.
Para entendermos algumas das nossas disciplinas da drea de TI, principalmente as que estao
relacionadas a Gestao, a Governanca de Tl e aos Frameworks, eu sempre gosto de trabalhar
0 assunto com caracteristicas histéricas e de evolugdo do conhecimento dos senhores, assim
fica mais facil de entender a origem, a necessidade do assunto que estamos tratando e

também o motivo de sua formatacdo como estd nos dias atuais.

Para comecgarmos, entre os anos 50 e 80 tivemos a era dos CPDs, para lembra-los entdo foi a
época na qual a informdtica comecou a ganhar nome, pois neste momento o ser humano
era capaz de registrar calculos de balistica em computadores e sé esperar o resultado sair.
Vemos que até entdo sabiam que existia algo acontecendo nas grandes organizacdes
publicas e privadas, mas ndo sabiam afinal de contas o que realmente estava acontecendo,

ou seja, os problemas eram resolvidos com informatica, mas ndo se sabia como.

Nos anos 80 a 90 veio a era da Informagdo, época na qual tinhamos os computadores
capacitados a realizar operagGes até entdo realizadas pelo ser humano e se tornando assim
um grande motivador de demissdes em massa que ocorreram nesta época, pois ndo que um
computador tivesse tal capacidade de demissao em massa, mas que ele simplesmente
assumia o papel de varias pessoas principalmente em operac¢des corriqueiras e operacionais
sobrevivendo assim somente aqueles que se prepararam e foram educados para trabalhar

com a nova realidade.

Na década de 90 e 12 metade do século XXI os computadores comecaram a ser
interconectados em uma grande rede chamada de Internet com recursos de
compartilhamento nunca visto antes e uma capacidade e publicacdo de conteudo que nao

se podia ter em papel impressos nesta época.

Finalmente surge entdo a época da computacdo em nuvens, ou Cloud Computing, momento
no qual o usuario tem a capacidade de além de armazenamento de todo o seu conteldo na
internet, também pode operacionalizar seu contelddo e suas aplicacdes contando somente
com os recursos que a internet lhe oferece, deste a leitura e resposta de e-mails até a

edicdo e criacdo de poderosas planilhas eletronicas e administracdo de bancos de dados.
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Mas e entdo o que tal historia tem a ver com o nosso assunto? Reparem que com o passar
dos anos o nivel de complexidade no uso da Tecnologia da Informagdao aumentou em
progressdao geométrica quando comparado em razao da sua utilizacdo e capacidade, isso
tanto para os usuarios domésticos quanto para as organizacdes (sejam elas da iniciativa
publica ou privada) o que criou uma grande necessidade de padronizacdao de como
Tecnologia da Informagdao — Tl (chamaremos assim de agora em diante) deveria ser
gerenciada ocasionando a criagao de varios frameworks como podemos ver atualmente o

ITIL, o PMBok®, o CMMI.

Tal necessidade de atendimento ao nivel de complexidade da Tl nas instituicdes motivou
também a evolucdo das contratacGes de servicos e aquisicdes de bens de Tl e aumentou a
busca pela qualidade e alinhamento do que a Tl realmente traria para a Administracao
Publica e mais ainda, a necessidade do que se tinha na Tl ser auditado e como isso deveria
ser pago, se era realmente necessario e justo para a Administracdo e se os resultados

esperados seriam alcangados. (PPA, LDO, LOA).

Bem, ndo é para assustd-los, mas ja conseguem reparar claramente que quando falamos em
COBIT também falamos em varios outros assuntos, varios outros Frameworks, claro que nao
com o nivel de complexidade que tratariamos deles quanto em um material exclusivo, mas
precisamos tratar deles nem que em cita¢des para fazermos as devidas liga¢des entre tais

topicos e a Governanga de TI.

Logo, podemos ver claramente que a Tl evoluiu caracterizada em alguns estagios bem

identificados:

e Tl como provedor de Tecnologia: momento no qual a Tl fornecia respostas somente
tecnolégicas, algo como um apoio as necessidades que se tinham dela dentro de

uma organizagao.

e Tl como provedor de Servicos: momento no qual a Tl iniciou sua trajetdria no

fornecimento de servicos de forma a agregar valor ao cliente.

e Tl como parceiro estratégico: momento no qual ela comegou a ser valorizada dentro

das instituicGes como um ativo estratégico.
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e Tecnologia dos negdcios: momento no qual podemos ver atualmente a Tl como uma
funcdo principal dentro das organizagbes, a qual consegue se colocar em um
patamar que a coloca na visdo de que se ela ndo existir na instituicdo, entdo esta nao

ird sobreviver.

Tal evolucdo trouxe varias vantagens para as organizacdes, mas também criou uma
dependéncia consideravel da Tl para seu funcionamento, tanto que em alguns estudos
realizados pela ITGI foi identificado que mais de 50% das empresas consideram a TI
importante para a realizacdo da sua estratégia, ou seja, atualmente a Tl se tornou
estratégica e critica para as organizacdes o que gerou um aumento demasiado do impacto

sob a instituicdo caso riscos da Tl ocorram.

“Uma Governanga de Tl efetiva ajuda a garantir que a Tl suporte os objetivos de negdcios,
otimiza os investimentos em TI e apropriadamente os riscos e as oportunidades

relacionados a TI.” [ITGI, 2007].

1.2 O que é a Governanga de Tl entao?
Vamos a algumas definigOes interessantes encontradas na literatura relacionada ao assunto

gue nos traz a idealizagdao do que é Governanga de TI.

“A governanga de Tl é de responsabilidade dos executivos e da alta diregao, consistindo em
aspectos de lideranca, estrutura organizacional e processos que garantam que a drea de Tl
da organizacdo suporte e aprimore os objetivos e as estratégias da organizacdo.” [ITGI,

2007].

“A governanca de Tl integra e institucionaliza boas praticas para garantir que a area de Tl da
organizacdo suporte os objetivos de negdcios. A governanca de Tl habilita a organizacdo a
obter todas as vantagens de sua informacdo, maximizando os beneficios, capitalizando as

oportunidades e ganhando em poder competitivo. ” [ITGI, 2007]

“Capacidade organizacional exercida pela alta direcao, geréncia de negdcios e geréncia de Tl
para controlar a formulacdo e implementacdo da estratégia de Tl e, com isso, assegurar o

alinhamento entre negdcios e TI” [Van Grembergen, 2004]
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“O principal objetivo da Governanca de Tl é alinhar a Tl aos requisitos do negdcio,
considerando solucdes de apoio ao negdcio, assim como a garantia da continuidade dos

servigcos e a minimizagao da exposicao do negdcio aos riscos de TI. ” [Aragon, 2012]

Ficam claras entdo algumas caracteristicas sobre o que vem a ser Governanca de Tl:
e E de responsabilidade da alta direcdo e gestdo da organizac3o.
e Trata-se de uma capacidade organizacional.
e De assegurar o alinhamento entre negdcios e Tl.

Obs.: Ficou claro entdo o que é Governanga de TI? Otimo, pois ndo podemos de forma

alguma confundir Governanca de Tl com Gestdo de TI.

Gestdo de Tl # Governanga de Tl, pois de uma forma geral a primeira esta mais para as

ferramentas utilizadas e a segunda mais para a capacidade organizacional.

Observem agora que o conceito de Governanca de Tl era aplicavel no Cobit 4.1 e acredito
gue ainda possa ser foco de questdes de prova, pois ele ndo morreu simplesmente, mas no
Cobit 5 foi supostamente substituido pelo conceito de Governanga Corporativa de Tl, que

serd melhor detalhado nos tdpicos adiante.

1.3 E onde entra a ISO/IEC 385007
Bem, a ISO/IEC 38500:2009 é uma norma internacional que trata justamente da Governanga
Corporativa de Tecnologia da Informagdo, bem curtinha mesmo, com apenas 21 pdaginas em

seu corpo completo.

Seu objetivo é fornecer uma estrutura de principios para os dirigentes usarem na avaliacao,
gerenciamento e monitoramento do uso da Tecnologia da Informacdo em suas

organizacgoes.

Ela oferece uma estrutura para Governanca eficaz de Tl que ajuda a alta administracdao das
organizacoes a entender e cumprir suas obrigacGes legais, regulamentares e éticas com
relacdo ao uso da Tl em suas organizacdes. A estrutura apresenta defini¢des, principios e um

modelo.
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De forma genérica, é uma norma que se aplica a todas as organizagdes, incluindo
organizacdes publicas ou privadas, entidades governamentais e organizacbes sem fins
lucrativos. Aplica-se ainda as organiza¢bes de todos os tamanhos, pequenas e grandes,

independente de extensdo de seus usos de TI.

Coloco abaixo, alguns conceitos importantes encontrados na presente norma e que devido

ao fato de ja ter visto alguns destes semelhantes terem sido cobrados em prova...:

e Governanca Corporativa: O sistema pelo qual as organizacdes sdo dirigidas e
controladas.

e Governanca Corporativa de TI: O sistema pelo qual o uso atual e futuro de Tl é
dirigido e controlado. Governanga corporativa de Tl significa avaliar e direcionar o
uso da Tl para dar suporte a organizacdo e monitorar seu uso para realizar os planos.
Inclui a estratégia e as politicas de uso da Tl dentro da organizacdo. Como
observacao e para melhor entendimento deste conceito, gostaria que considerassem
gue a Governanga Empresarial de Tl ird incorporar a Governanga de Negdcio de Tl e
a Governancga Funcional de Tl.

e Tecnologia da Informacdo (Tl): Os recursos necessarios para adquirir, processar,
armazenar e disseminar informacGes. Este termo também inclui “Tecnologia da
Comunicacdo (TC)” e o termo composto de “Tecnologia da Informacdo e
Comunicacao (TIC)".

e Politica: Instrucdes claras e mensuraveis de direcdo e comportamento desejado que
condicionem as decisdes tomadas dentro de uma organizacao.

e Estratégia: Um plano geral de desenvolvimento da organizacdo que descreve o uso
eficaz de recursos para apoiar a organizacao em suas atividades futuras. Envolver o
estabelecimento de objetivos e propostas de iniciativas a serem executados.

e Uso da TI: O planejamento, projeto, desenvolvimento, distribuicdo, operacao,
gerenciamento e aplicacdo da Tl para atender as necessidades do negdcio. Inclui
tanto a demanda como o fornecimento de servicos de Tl pelas unidades internas de
negoécio, unidades especializadas em Tl ou fornecedores externos e servicos de

utilidade (tais como o fornecimento de software como servicos).
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1.3.1 Principios.
Um dos tépicos trazidos aqui na ISO/IEC 38500 sdo os principios a serem seguidos dentro da

estrutura de uma boa Governanga Corporativa de TI.

Os principios expressam o comportamento preferido para orientar uma tomada de decisao.
O enunciado de cada principio refere-se ao que convém acontecer, mas nao descreve como,

guando ou por quem os principios seriam implementados.
Vejam ainda que eles sdo aplicdveis a maioria das organizacdes.
Eles sdo seis (ResEstA DesConCom):

e Responsabilidade: Os individuos e grupos dentro da organizacdo compreendem e
aceitam suas responsabilidades com respeito ao fornecimento e demanda de TI.
Agueles responsdveis pelas acdes também tém autoridade para desempenhar tais
agoes.

e Estratégias: A estratégia de negdcio da organizacao leva em conta as capacidades
atuais e futuras de Tl; os planos estratégicos para Tl satisfazem as necessidades
atuais e continuas da estratégia de negdcio da organizagao.

e Aquisicdo: As aquisicoes de Tl sao feitas por razdes validas, com base em analise
apropriada e continua, com tomada de decisdao clara e transparente. Existe um
equilibrio entre beneficios, oportunidades, custos e riscos, de curso e longo prazo.

e Desempenho: A Tl é adequada ao propdsito de apoiar a organizacdo, fornecendo
servicos, niveis de servico e qualidade de servico, necessarios para atender aos
requisitos atuais e futuros do negécio.

e Conformidade: A Tl cumpre com toda a legislacao e regulamentos obrigatérios. As
politicas e praticas sao claramente definidas, implementadas e fiscalizadas.

e Comportamento Humano: As politicas, praticas e decisdes de Tl demonstram
respeito pelo Comportamento Humano, incluindo as necessidades atuais e futuras

de todas as “pessoas no processo”.

1.3.2 Modelo.
O modelo da ISO/IEC é baseado no que deve afinal de contas ser feito pelos dirigentes no

qgue diz respeito a Tl e tal fator é realizado através de trés tarefas principais:
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e Avaliar o uso atual e futuro da TI.
e CQOrientar a preparacado e a implementacdo de planos e politicas para assegurar que o
uso da Tl atenda aos objetivos do negdcio.

e Monitorar o cumprimento das politicas e o desempenho em relagdo aos planos.

Estas atividades sdao apresentadas como um ciclo da Governanga de Tl na organizagao,

conforme podemos verificar na imagem abaixo que consta da propria norma.

Pressbes Necessidades do
do negécio negocio

w
%

2 'y
38 g §®
§2 a £
&g ge
83

vProcum do Negocio

e

Dentro da norma nds devemos ver a Governanga Corporativa de Tl realmente como um

ciclo onde o dirigente devera Avaliar, Dirigir e Monitorar.

e Avaliar: os dirigentes devem examinar e avaliar o uso atual e futuro da TI, incluindo
estratégias, propostas e arranjos de fornecimento (interno, externo ou ambos). Ele
deverd ainda considerar as pressdes externas e internas que influenciam o negécio.

e Dirigir: convém que os dirigentes designem responsabilidade e exijam preparacao e
implementacdo dos planos e politicas. Os planos devem estabelecer a direcdo dos
investimentos nos projetos de Tl e operacdes de Tl. As politicas devem estabelecer

um comportamento sélido no uso da Tl.
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e Monitorar: convém que os dirigentes monitorem através de sistemas de mensuragao
apropriadas. Convém certificarem-se de que o desempenho estd de acordo com os
planos, principalmente no que diz respeito aos objetivos do negdcio. Aqui ainda
convém que os dirigentes certifiquem que a Tl estd em conformidade em com as

obrigacbes externas e praticas internas de trabalho.

Vejam ainda que responsabilidades dos dirigentes no que diz respeito aos aspectos
especificos da Tl poderao ser delegadas aos gerentes da organizacdo, o que nao interfere na
responsabilidade pelo uso e entrega aceitavel, eficaz e eficiente da Tl por parte dos

dirigentes, o que ndo podera ser delegada.

1.3.3 Guia para Governanga Corporativa de TI.
Bem, principios e praticas entendidas de forma adequada, veremos que a ISO/IEC 38500
também nos traz um Guia, no qual ela vai apresentar um cruzamento entre os principios
gerais da boa governanca de Tl e as 3 praticas necessdrias para a implementacdo de cada
um destes principios, ou seja, para cada principio nds teremos e praticas para serem
realizadas, conforme descrito abaixo. Ah, eu ndo me preocuparia tanto assim com o Guia

propriamente dito ndo viu, mas sim com os tépicos que vimos daqui pra cima.

1.3.3.1 Principio 1: Responsabilidade.

e Avaliar: Convém que os dirigentes avaliem as opg¢des de delegacdo de
responsabilidades com respeito ao uso atual e futuro da Tl na organiza¢gdo, momento
no qual os dirigentes deverdo procurar garantir o uso e entrega eficaz, eficiente e
aceitdavel da Tl no apoio dos objetivos atuais e futuros do negécio. Convém que os
dirigentes avaliem a competéncia daqueles a quem for delegada a responsabilidade
para a tomada de decisdes em relacdo a Tl.

e Dirigir: Convém que os dirigentes exijam que os planos sejam cumpridos de acordo
com as responsabilidades delegadas para Tl. Convém que os dirigentes exijam o
recebimento de informacBes que eles necessitam par atender as suas
responsabilidades e compromissos.

e Monitorar: Convém que os dirigentes monitorem para que 0s mecanismos

apropriados de Governanca de Tl sejam estabelecidos. Convém que os dirigentes
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monitorem para que aqueles que receberam responsabilidades reconhecam e
compreendam suas responsabilidades. Convém que os dirigentes monitorem o
desempenho daqueles a quem foi delegada a responsabilidade pela Governanga de

TI.

1.3.3.2 Principio 2: Estratégia.

e Avaliar: Convém que os dirigentes avaliem os desenvolvimentos em Tl e os processos
dos negdcios para garantir que a Tl apoiard as necessidades futuras do negdcio,
momento no qual os dirigentes avaliardo as atividades de Tl para assegurar que
estejam alinhadas com os objetivos da organizacdo com relacdo as mudancgas
circunstanciais que levem em consideracao o uso de melhores praticas e satisfagcam
outros requisitos das partes interessadas. Convém que os dirigentes assegurem que
a utilizacdo de Tl seja submetida a analise e avaliagdes de risco, de acordo com as
devidas Normas nacionais e internacionais.

e Dirigir: Convém que os dirigentes liderem a preparacdo e o uso de planos e politicas
gue assegurem que a organizacdo seja beneficiada pelo desenvolvimento de TI.
Convém também que os dirigentes encorajem a apresentacdo de propostas para
usos inovadores da Tl que permitam que a organizagao possa responder a novas
oportunidades e desafios, e empreender novos negdcios ou melhorar processos.

e Monitorar: Convém que os dirigentes monitorem o progresso das propostas de TI
aprovadas para garantir que atinjam seus objetivos dentro dos prazos exigidos
utilizando os recursos disponibilizados. Convém que os dirigentes monitorem o uso

da Tl para assegurar que os beneficios pretendidos estdo sendo alcangados.
1.3.3.3 Principio 3: Aquisi¢ao.

e Avaliar: Convém que os dirigentes avaliem opc¢Ges para o fornecimento da Tl de
forma a atingir os objetivos das propostas aprovadas, buscando o equilibrio entre os
riscos e o retorno nos investimentos propostos.

e Dirigir: Convém que os dirigentes deem a devida orientacao para que os ativos de Tl

(sistemas e infraestrutura) sejam adquiridos de forma apropriada, incluindo a
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preparacdo de documentacdo adequada que assegure o fornecimento de
capacidades necessarias.

e Monitorar: Convém que os dirigentes monitorem os investimentos de Tl para
assegurar que eles fornecam as capacidades requeridas. Convém que os dirigentes
monitorem até que ponto sua organizacdo e os fornecedores mantém uma

compreensao mutua das intengdes da organizacao ao fazer qualquer aquisicdo de TI.

1.3.3.4 Principio 4: Desempenho.

e Avaliar: Convém que os dirigentes avaliem proposicdes dos gerentes para assegurar
qgue a Tl apoiard os processos do negdcio com a capacidade e competéncia
necessarias. Convém que estas propostas enderecem a continuidade Normal da
operacao dos negocios e o tratamento dos riscos associados com o uso da TI.
Convém que os dirigentes avaliem os riscos a continuidade da operagao resultantes
das atividades de TI. Convém que os dirigentes avaliem os riscos a integridade da
informacdo e a protecao dos ativos de TI, incluindo a propriedade intelectual e a
base de conhecimentos da organizacdo. Convém que os dirigentes avaliem as opcdes
para garantir que as decisdes sobre o uso da Tl sejam tomadas de forma rdpida e
eficaz em apoio aos objetos do negdcio. Convém que os dirigentes avaliem
regularmente a eficacia e o desempenho do Sistema de Governanca de Tl da
organizacgao.

e Dirigir: Convém que os dirigentes assegurem que recursos suficientes sejam alocados
de forma a garantir que a Tl atenda as necessidades da organizacdo, de acordo com
as prioridades acordadas e restricdes orcamentarias.

e Monitorar: Convém que os dirigentes monitorem até que ponto a Tl da suporte ao
negoécio. Convém que os dirigentes monitorem até que ponto os recursos e o
orcamento alocados foram priorizados de acordo com os objetivos do negdcio.
Convém que os dirigentes monitorem até que ponto as politicas, tais como aquelas
relacionadas com a exatiddo dos dados e a eficiéncia do uso da Tl, sdo seguidas

corretamente.
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1.3.3.5 Principio 5: Conformidade.

e Avaliar: Convém que os dirigentes avaliem regularmente até que ponto a Tl cumpre
com as obrigac¢Oes, politicas internas, Normas e melhores praticas profissionais.
Convém que os dirigentes avaliem regularmente a conformidade interna da
organizagdo com seu sistema de Governanga de TI.

e Dirigir: Convém que os dirigentes exijam que aqueles responsaveis por estabelecer
mecanismos rotineiros e regulares garantam que o uso da Tl esta em conformidade
com as exigéncias legais e com as Normas e melhores praticas. Convém que o0s
dirigentes exijam que politicas sejam estabelecidas e cumpridas para permitir que a
organizacdo cumpra com suas obrigacdes internas no uso da TI.

e Monitorar: Convém que os dirigentes monitorem o cumprimento e conformidade da
Tl por meio de relatos apropriados e praticas de auditoria, assegurando que analises
criticas ocorram dentro dos prazos e sejam realizadas de forma completa e

apropriadas, para a avaliagcdo do grau de satisfacdo do negdcio.

1.3.3.6 Principio 6: Comportamento Humano.

e Avaliar: Convém que os dirigentes avaliem as atividades de Tl para garantir que os
comportamentos humanos sejam identificados e apropriadamente considerados.

e Dirigir: Convém que os dirigentes exijam que as atividades de Tl sejam compativeis
com as diferencas do comportamento humano. Convém que os dirigentes exijam
gue riscos, oportunidades, constata¢des e preocupagdes possam ser identificados e
relatados por qualquer pessoa a qualquer momento.

e Monitorar: Convém que os dirigentes monitorem atividades de Tl para garantir que
os comportamentos humanos identificados permanecam relevantes e que lhes
sejam dadas a devida atencdo. Convém que os dirigentes monitorem as praticas de

trabalho para garantir que sdo consistentes com o uso apropriado da TI.

Entdo gente, o que tinha para apresentar da ISO/IEC 38500 como forma de embasar o
conhecimento de Governanca Corporativa de Tl era isso, agora vamos dar uma olhadinha no

Cobit 5?

Espero todos os Senhores nas nossas proximas licoes.
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Conhegam meus outros cursos aqui no Provas de Tl em http://www.provasdeti.com.br/por-

professor/col2/gabriel-pacheco.
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Licdo 01: Cobit 5 e Principios do Cobit 5.
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Ol3a Concurseiro de Plantao e futuro servidor publico,

Segunda licdo sobre Cobit 5.
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1 OqueéoCOBIT5?

O COBIT prove um modelo de processo genérico, um framework, que representa todos os
processos normalmente encontrados nas funcdes de Tl adicionado de processos de negdcio,
fornecendo assim um modelo de referéncia comum compreendido por gerentes

operacionais de Tl e gerentes de negdcios.

Por natureza, desde a sua primeira versao, ele ajuda as organizacdes a entregarem valor por
meio de uma boa gestdo e governanca de TI. Consegue assim, apresentar processos

auditaveis e métricas de desempenho mensuraveis aplicaveis a tais processos.

O COBIT fornece boas praticas através de um modelo de dominios e processos e apresenta
atividades em uma estrutura légica e gerencidvel, suas boa praticas representam o consenso

de especialistas focadas mais nos controles e menos na execugao.

Sua primeira versdo foi desenvolvida pela ISACA ha mais de 15 anos e comegou de forma
bem humilde, focando justamente na Auditoria, mas agora evoluiu e conseguiu envolver
processos de Tl e processos de negdécio de Tl também e chegando ainda ao topo das paradas
de sucesso, pois agora ele é um framework completo de negdcio para a Governanca

Corporativa/Empresarial de TI.

Veremos que agora na sua versao 5 ele deixa de ser referenciado somente como um
acronimo, visto que seus Objetivos de Controle se tornaram Praticas de Gestdao, mas o nome

Cobit continua, afinal de contas ja ganhou o mercado, né gente.

Teve sua publicacdao oficial em 9 de abril de 2012 pela ISACA e quem quiser baixa-lo
(atualmente ja traduzido para o Portugués) basta se inscrever no site da ISACA e pedir o seu
download e ndo estranhem que o documento agora vier somente com 98 pdginas, é porque
agora o detalhamento dos processos estda em uma outra publicacdo chamada Habilitador
Processos que inclusive é paga, viu? Mas que ja teve o seu contelddo cobrado em algumas

provas.

Como diferencial bem detectdvel nesta nova versao, podemos ver que agora o Cobit 5 nos
traz ndo apenas uma atualiza¢do da sua versao anterior, Cobit 4.1, mas também apresenta a

unido deste com duas outras publicacdes da ISACA, do VAL IT 2 — Praticas Chave de Gestdo e
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Risk IT — Praticas de Gestdo, fazendo assim com que ele se apresente em uma visdo bem
mais completa com praticas de Governanca e Gerenciamento de Tl. Outro ponto que me
leva a crer que provavelmente o VAL IT e o Risk IT acabem sendo descontinuados com o

tempo.

Exercicio.

1. (Pacheco-2016) O Cobit 5, langcado pela ISACA no ano de 2012, apresenta diversas
mudancas em relagao ao Cobit 4.1 e uma delas é a incorporagao das publica¢gdes VAL IT
e Risk IT e uma completa reestruturacdo do Cobit 4.1 tornando-se assim uma estrutura

completa com praticas de Governancga e Gerenciamento de TI.

Comentadrio: Senhores, o avaliador nos apresentou acima uma estrutura extremamente bem
vinda sobre uma das principais mudangas estruturais do Cobit 5 em relagdo ao Cobit 4.1 que
é a atualizagdo completa do 4.1 e também a incorporac¢do do VAL IT e do Risk IT em seu

conteudo.

Portanto, item Correto.

Sua estrutura atual é baseada em 5 principios que permitem que a organizacdao execute um
framework de Governanca e Gerenciamento de Tl baseado em um conjunto de 7
habilitadores que possuem como objetivo otimizarem investimento em informagdo e

Tecnologia para beneficio dos stakeholders.

Ele possui atualmente os seguintes produtos, dos quais iremos falar neste curso sobre o
Cobit 5, propriamente dito, sobre partes de interesse do Habilitador Processos e do

Habilitador Informacao.
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Figura - 1: Familia de Produtos COBIT 5
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1.1 Principios do Cobit 5.

1. Atender as
Necessidades
das Parles
Interessadas

5, Distinguir a 2. Cobrir a

Governanga Empresa de
da Gestio Ponta a Ponta

Principios
do COBIT 5

4. Permitir uma 3. Aplicar um
Abordagem _ Framework
Holistica Unico e Integrado

O Cobit 5 trabalha com 5 principios-chave para a Governanca e Gerenciamento Corporativo
de TI, conforme especificado abaixo e oh, gostaria que levassem estes para a prova viu, pois

com certeza serdao objeto de questdes:

1.1.1 Principio 1: Meeting Stakeholders Needs (Satisfazer as
necessidades das partes interessadas).

Para entendermos este principio, precisamos nos lembrar de alguns tdépicos que sao

trabalhados na Governanca de Tl e um deles é o fato das organizacOes existirem para criar
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valor para as suas partes interessadas e se nao fosse por isso, podem ter certeza que nao
teria motivo para elas existirem. Ou seja, uma organizagao tem de gerar beneficios a um

custo ideal e otimizando os riscos.

Veremos que para tal feito, o Cobit 5 ird fornecer todos os processos necessarios e outros
habilitadores para que o valor para o negdcio usando Tl como apoios seja suportando

dentro da organizagao.

Figura - 3: Objetivo da Governanca: Criacdo de Valor

Necessidades
das Partes
Interessadas

£
g
s
E
£
=

N

Objetivo da Governanga: Criagdo de Valor
Realizacéio Otimizacao Otimizagao
de Beneficios do Risco dos Recursos

1.1.1.1 Cobit 5 Goals Cascade (Cascata dos Objetivos do Cobit 5).

Temos aqui entdao claramente as necessidades dos stakeholders direcionando como a
Governanca de Tl ird criar valor para a organizacdo, para tanto estas necessidades deverao
ser transformadas em ag¢des dentro de um plano estratégico da organizacao de forma que
as necessidades das partes interessadas sejam traduzidas em metas empresariais, metas de
Tl e metas de habilitadores, mecanismo este chamado de “Cobit 5 Goals Cascade” e

apresentado na figura abaixo.
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Figura - 4: Visdo Geral da cascata de Objetivos do COBIT 5
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Objetivos de Habilitador

Bem, nem preciso dizer que se faz de extrema necessidade a qualquer Concurseiro aqui

entender este sistema de metas em cascata definido no Cobit, né?

A cascata de objetivos é importante porque permite a definicdo das prioridades de
implementacdo, melhoria e garantia da governanga corporativa de Tl com base nos
objetivos (estratégicos) da organizacdo e no respectivo risco. Na pratica, a cascata de

objetivos:

e Define as metas e objetivos tangiveis e relevantes em varios niveis de
responsabilidade.

e Filtra a base de conhecimento do COBIT 5, com base nos objetivos corporativos, para
extrair a orientagdo pertinente para inclusdo na implementagdao, melhoria ou
garantia de projetos especificos.

e |dentifica e comunica claramente como (por vezes de forma muito operacional) os

habilitadores sdao importantes para o atingimento dos objetivos corporativos.
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Exercicio.

(FUB — Informatica — 2015 — Cespe)
No que se refere ao COBIT, julgue os itens seguintes.

2. [67] segundo o COBIT, a finalidade da cascata de objetivos é definir prioridades, com
base em objetivos estratégicos e riscos relacionados, para implementacao,

aprimoramento e garantia de governanga corporativa de TI.

Comentadrio: Senhores, o Cobit 5 apresenta em seu texto os beneficios da utilizacdo da

Cascata de Objetivos, conforme transcrito abaixo.

A cascata de objetivos é importante porque permite a definicGo das prioridades de
implementacéo, melhoria e garantia da governanc¢a corporativa de Tl com base nos

objetivos (estratégicos) da organiza¢do e no respectivo risco.

Logo, item Correto.

Neste caso, vamos inicialmente comegar a pensar que estamos falando de uma forma das
necessidades dos Stakeholders serem desdobradas, isso mesmo senhores, desdobradas até
gue consigamos chegar a um nivel de Habilitadores de Tl e tudo vai funcionar realmente

como em uma histdria de evolugdo e desdobramento do conhecimento.

Vejam entdo que teremos os motivadores dos Stakeholders influenciando suas
necessidades, estes motivadores podem ser gerados por mudangas na estratégia, no
ambiente de negdcio, enfim; posteriormente nds teremos as necessidades dos stakeholders
sendo desdobradas em metas ou objetivos empresariais genéricos, chamo aqui a atencgao
de todos que isto serd colocado dentro de um Mapa Estratégico juntamente com a
utilizacdo da ferramenta de Balanced Scorecard — BSC e por final teremos as metas
relacionadas a Tl (visto que temos metas relacionadas ao negdcio propriamente dito e
metas relacionadas a Tl) sendo desdobradas em metas para os habilitadores de Tl; pronto

gente é assim que funciona o sistema sem maiores mistérios ou problemas, ok?
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Exercicio.

3. (Pacheco-2016) A estrutura atual do Cobit 5 apresenta o conceito de metas em cascata,
onde podemos encontrar o desdobramento das necessidades dos Stakeholders
influenciando suas necessidades, estas se desdobrando em metas ou objetivos
empresariais genéricos, que irdo se desdobrar em metas relacionadas a Tl e por final em

metas para habilitadores de TI.

Comentadrio: Senhores, o avaliador nos apresentou exatamente o entendimento presente no

grdfico abaixo, onde o Cobit 5 nos apresenta o conceito de Cobit 5 Goals Cascade Overview.

Figura - 4: Visdo Geral da cascata de Objetivos do COBIT 5
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Objetivos de Habilitador

Logo, item Correto.

Bem, mas agora uma duvida corroeu o coracdo dos Concurseiros aqui presentes, “O que sdo

os habilitadores de TI?”.

Os habilitadores de Tl sdao elementos tangiveis (que podem ser medidos) e intangiveis

usados na Governanca e no Gerenciamento de TI, eles sdo guiados pelas metas, inclusive.
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Eles incluem processos, estrutura organizacional e informacao, e para cada habilitador uma
série de metas especificas relevantes podem ser definidas no suporte as metas de TI

relacionadas.

Perfeito senhores, mas para melhor entendimento de como toda essa “parafernalha” de
metas e habilitadores funciona, ndo adianta somente saber o que vimos acima, precisamos
também saber que no nivel de desdobramento das metas corporativas/empresariais é que
iremos utilizar o BSC, como ja citado acima e mais ainda, ele serd utilizado de forma que as
metas empresariais pré-definidas sejam alocadas dentro das dimensdes/perspectivas do seu

Mapa Estratégico, como pode ser detectado na figura a seguir.

Solicito que observem bem mesmo este quadro e verifiquem que nele s3ao apresentadas as
4 dimensdes/perspectivas de um Mapa Estratégico comum, destes que sdo encontrados no
plano estratégico da organizacdo e para cada um deles nés temos algumas metas
corporativas e estas metas possuem ainda uma relacdo Primaria (indicada pela letra P) ou
Secunddria (indicada pela letra S), dependendo da relagao que eles precisam ter na relagdo

com os Objetivos de Governanga.
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Figura - 5: Objetivos Corporativos do COBIT 5

Rela¢do com Objetivos de Governanca
Dimensdo BSC Objetivo corporativo
Realizagdo |Otimizacdo] Otimizacio
de de Risco | de Recursos
Beneficios
Financeira 1. Valor dos investimentos da organizagdo percebidos pelas o s
|partes interessadas
2. Portfdlio de produtos e servicos competitivos P P S
3. Gestdo do risco do negdcio (salvaguarda de ativos) P S
4. Conformidade com as leis e regulamentos externos P
5. Transparéncia financeira P s s
Cliente 6. Cultura de servico orientada ao cliente P 5
7. Continuidade e disponibilidade do servigo de negdcio P
|18. Respostas rapidas para um ambiente de negdcios em mudanca b s
9. Tomada de decisdo estratégica com base na informacao P P P
10. Otimizacdo dos custos de prestacdo de servicos P P
Interna 11. Otimizacdo da funcionalidade do processo de negdcio P P
12. Otimizacdo dos custos do processo de negdcio P P
13. Gestdo de programas de mudancas de negdcios P P s
14. Produtividade operacional e da equipe P P
15. Conformidade com as politicas internas P
Treinamento e 16. Pessoas qualificadas e motivadas S P P
Crescimento - = —
17. Cultura de inovacdo de produtos e negdcios P

Ainda dentro deste contexto, ja vimos que vamos precisar desdobrar as metas empresariais
em metas relacionadas a Tl e informacgdo, ok? Isso é demonstrado na figura abaixo onde
podemos ver claramente as dimensdes do BSC e cada uma das metas relacionadas a Tl

listadas.
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Figura - 6: Objetivos de TI

Dimensdo BSC de Tl Objetivo da Informacdo e Tecnologia Relacionada

Financeira 01 linhamento da estratégia de negdcios e de Tl
0

[

Conformidade de Tl e suporte para conformidade do negdcio com as leis e regulamentos externos|

02 [Compromisso da geréncia executiva com a tomada de decisées de Tl

04 [Gestdo de risco organizacional de Tl

05 Beneficios obtidos pelo investimento de Tl e portfadlio de servigos

06 [Transparéncia dos custos, beneficios e riscos de Tl

Cliente 07 |Prestacdo de servigcos de Tl em consonancia com os requisitos de negdcio

08 Wso adequado de aplicativos, informacgdes e solugdes tecnoldgicas
Interna 09 lagilidade de TI

10 Keguranca da informacdo, infraestrutura de processamento e aplicativos

11 Otimizacdo de ativos, recursos e capacidades de Tl

12 [Capacitacdo e apoio aos processos de negdcios através da integracdo de aplicativos e tecnologia

13 [Entrega de programas fornecendo beneficios, dentro do prazo, orcamento e atendendo requisitos|
1

=

Disponibilidade de informacdes Uteis e confiaveis para a tomada de decisdo

1

(%]

Conformidade de Tl com as politicas internas

Treinamentoe | 16 |Equipes de Tl e de negdcios motivadas e qualificadas
Crescimento

17 [Conhecimento, expertise e iniciativas para inovacdo dos negocios
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Adiantando um pouco a forma como o assunto é tratado no Cobit, mas de maneira que
figue mais didatica, verifiquem abaixo como é apresentado no Apéndice B o mapeamento
das metas corporativas e das metas relacionadas a TI.

s Corporatives do COBIT 5 em Objetivos de Ti
Objetivo Corporative

Figura - 22: Mapeamento dos Objeti

i
% :
; E
1]
£ r & o
5 B 21E
ANHEERHHAE
= | = £ 2l1Els]e
:gna %EE.—% ¥
EL—EE &gﬁéggﬁ g
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JHEHEHBHAREEHHEELEELE
_,_.'E_ H_-E‘-EHEHEVHG'UE
HEIE E*EHEqBﬂmeE
HHHEIHHEHHHHHHEEEEE
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HHEHHEHHEHHHBEEHEE
gﬂ-k?vr—vvgl—ﬁﬁan-n-ugﬁ
1Lz |3 2|56 7|69 |1pj1112|13)J14]15)16 |17
Objetiva de T Fimanceira Oliznte Interna ARC
5

'}:Il!ulinha mento da estrategiz de Tl e de negocios
'nllnnﬁ:rrn idate de Tl & zpoio para 2 conformidade do

e Eacio com as |eis & regulamentos externos

Compromisso da gerencia executiva com 3 tomada de
'Hd:ci:E-e: e Tl

'}-.S-esﬁ-u do risco onganizacional de Tl

'Hﬁrnefkins obtidos pelo investimento de Tl e portfolio def

FAnanceira

fervicos

']ﬂTr:nsp:n:'m:i: daos custos, beneficios = riscos de Tl

'] Prestacio de servigos de Tl em consonanciz com os
Fequisitos de negocio

o hu.m sdeguado de aplicativos, informagbes & solugbes
ecnolagicas

beesaicade ce

feguranga da informagio, infraestruturs de
processamento & aplictivos

L0}

LANtimizagSo de atives, recursos & capaddades de T

Capacitagio & apoio dos processos de negboio straves
L2k intesragdo de splicativos e tecnologia nos processos
e nesocio

Interna

Eritregzs de programas fornecendo beneficios, dentro
3o prazo, orgamento, & stendendo requisitos & padroes
e qualidade

[iizponibilidade de informagdes Oteis & confidveis para s
fomada de decisio

L onformidace de Tl com as politicas internzs

L4

*quipu de Tl & de negocios motivadas e gualificadas

=3

Conhecimento, expertise e iniciativas para a inovagio
o= negocios

ARC

L7

Obs.: Levem para a prova esta estrutura de desdobramento do Cobit.
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1.1.2 Principio 2: Covering the Enterprise End-to-End (Cobrir/atender a
organizacao de ponta a ponta).

Quando falamos do presente principio, devemos saber que o Cobit 5 endereca a governanca

e o gerenciamento da informacdo e tecnologia relacionada cobrindo a organizacdo de ponta

a ponta, afinal de contas estamos falando de processos e esta é uma das caracteristicas de

um processo de negdcio dentro da organizagao.

Nesta visdo, sabemos entdo que para tal principio ser atendido o Cobit 5 deverd integrar a
Governancga Corporativa de Tl dentro da Governanga Empresarial, de forma que todas as
funcdes e processos requerido para governar e gerenciar a informagdo e a tecnologia
relacionada possa ser processada, ou seja, o Cobit 5 ndo esta olhando somente para a area

de Tl, concordam?

Figura - 8: Governanca e Gestdo de Tl no COBIT 5

Objetivo da Governanca: Cria¢ao de Valor
Realizagao Otimizacao Otimizagao
de Beneficios do Risco dos Recursos

Habilitadores Escopo da
da Governanca Governanca

Funcoes, Atividades e Relacionamentos

Bem, para melhor entendermos como isso funciona em uma organizacdo, eu gostaria que

dessem uma olhada na imagem acima e interpretassem-na da seguinte forma.

Vejam que sdo apresentados do lado esquerdo ao meio os habilitadores da governanca (ja
definidos anteriormente), logo ao seu lado é apresentado o escopo da governanca e logo
abaixo os papéis, as atividades e as rela¢des, que definirdo quem e como serdo envolvidos

os componentes de um sistema de governanga.
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Exercicio.

4. (Pacheco-2016) Dentre os principios-chave para a Governanca Corporativa de Tl no
Cobit 5 podemos citar o Covering the Enterprise End-to-End que dentre outras
caracteristicas exige para o seu funcionamento que a Governanga Corporativa de Tl seja

integrada dentro da Governangca Empresarial

Comentdrio: Prezados, sabemos que para tal principio ser atendido o Cobit 5 deverd integrar
a Governanga Corporativa de Tl dentro da Governan¢a Empresarial, de forma que todas as
fungbes e processos requerido para governar e gerenciar a informagdo e a tecnologia

relacionada possa ser processada.

Logo, item Correto.

1.1.3 Principio 3: Appplying a Single Integrated Framework (Aplicar um
framework integrado unico).

Ja sabemos desde suas primeiras versdes que o Cobit apresenta a integracdo de diversos
frameworks e normas e agora mais ainda, pois ele apresenta a integracao do VAL IT e do

Risk IT, vejam entdo que esta é uma das formas de atender a tal principio, concordam?

Agora qual seria a principal vantagem disso? Bem, se alguém respondeu que seria a
organizacdo pode utilizar o Cobit 5 como um framework integrador de Governanca e

Gerenciamento de Tl, parabéns, vocé entendeu o principio.

1.1.4 Principio 4: Enabling a Holistic Approach (Possibilitar uma visao
holistica).

Sabemos que o Cobit 5 trabalha com habilitadores, certo? Agora veremos entdo que estes
habilitadores nos geram de forma individual e coletiva a influéncia para que algo funcione

na governanga e o no gerenciamento de TI.

Exercicio.

(FUB — Informatica — 2015 — Cespe)

No que se refere ao COBIT
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5. [68] A fim de gerar resultados positivos, é necessdrio que a governanca de Tl seja

implantada em toda a empresa, ndo devendo estar focada apenas em um setor.

Comentdrio: Prezados, trata-se de uma representagdo exata do principio “Possibilitar uma

viséo holistica”.

Portanto, item Correto.

1.1.4.1 Conhecendo um pouco mais os habilitadores.

Bem, entrando mais um pouco no assunto, o Cobit ird nos apresentar 7 habilitadores,

conforme a imagem abaixo.

Figura - 12: Habilitadores Corporativos do COBIT 5

e

=

L?. Processos

3. Estruturas
Organizacionaic

4. Cultura, Etica]

& Gomportamento

B

*

Pk

[ 1. Principios, Politicas & Frameworks j

6. Servigos,
Infraestrutura
& Aplicativos

7. Pessoas,
Habilidades e
(ompeténcias

5. Informagan

Recursos

E entdo gente, alguém neste momento que ja estudou o Cobit 4.0 ou o 4.1 deve ter se
lembrado que alguns dos tépicos que estdo sendo apresentados aqui como habilitadores
faziam parte do Cubo do Cobit 4.1, lembraram-se disso? Se ndo se lembraram, deem uma
olhadinha nele abaixo e vejam que os Recursos de Tl foram distribuidos nos habilitadores 5,

6e7.;)
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Figura 22 - Figura do CosiT
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Chamo a atengdo dos senhores agora, pois ndo foram somente os Recursos de Tl que se
tornaram habilitadores no Cobit 5, todos os habilitadores ja eram citados dentro do Cobit

4.1, mas de forma distribuida, o que foi feito agora foi apenas uma nova organizagao deles:

e Os principios, politicas e frameworks eram mencionados em processos.
e A estrutura organizacional estava implicita através dos papéis Responsavel,
Responsabilizados, Consultado e Informado nos graficos Raci da 4.1.

e Cultura, ética e comportamento eram mencionados em processos também.

Veremos ainda que todos os habilitadores do Cobit 5 possuem um conjunto comum de
dimensdes, que irdo fornecer uma forma simples e estruturada para lidar com eles e que
também permitirdo gerenciar suas interacdes e que facilitardo a obtencdo de seus

resultados, sdo elas:

e Stakeholders (Partes Interessadas).
e Goals (Metas).
e Ciclo de Vida (Life Cycle).

e Boas Praticas (Good Practices).
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Figura - 13: Habilitadores do COBIT 5: Genéricos
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Ficaria muito atento neste momento ao nome destas dimensoes, ok?

Exercicio.

(TCU — AUFC —TI - 2015 — Cespe)
Julgue os itens seguintes de acordo com o que prevé o COBIT em sua versao 5.

6. [111] Partes interessadas, cultura, ética, comportamento das pessoas e comportamento

da organizagdo sao categorias de habilitadores no COBIT 5.

Comentadrio: Senhores, segue abaixo uma imagem que resume claramente quais sdo os

habilitadores que temos no Cobit 5.

12: Habilitadores Corporativos do COBIT 5

Figura -

LE. Processos

3. Estruturas
Organizacionaie

. 5
4. Cultura, Etica
& Comportamento

\

*

7

[

1. Principios, Politicas & Framewarks j

6. Servigos,
Infraestrutura

& Aplicativos

7. Pessoas,
Habilidades e
Competéncias

5. Informagan

Recursos

Ainda sim, conforme é trazido no proprio Cobit 5, sGo 7 as categorias de habilitadores:
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e Principios, politicas e modelos.

e Processos.

e Estruturas organizacionais.

e Cultura, ética e comportamento.

e Informagdo.

e Servicos, infraestrutura e aplicativos.

e Pessoas, habilidades e competéncias.

Vejam que ele néo nos traz Partes Interessadas (que é na verdade uma das dimensdes dos

habilitadores).
Portanto, item Errado.

7. (Pacheco-2016) No Cobit 5 podemos considerar que sdao encontrados 7 habilitadores
diferentes que na sua versao anterior, 4.1 ja eram citados, mas de forma um pouco mais
esparsa na sua publicacdo. Podemos afirmar ainda que cada um destes habilitadores

possuem 4 dimensdes

Comentadrio: Senhores, o avaliador nos apresentou apenas um resumo muito claro e objetivo

do que sdo nossos habilitadores.

Logo, item Correto.

1.1.5 Principio 5: Separating Governance From Management
(Distinguir Governang¢a do Gerenciamento).

Algo que ja deveria ser considerado desde os primdrdios dos estudos em Governanca de TI
é o conceito de Governancga e Gestao, bem como seus processos e formas de apresentacao

em qualquer estrutura de Governanga Corporativa.

Bem, agora o Cobit 5 traz isso de forma explicita, isso mesmo, ele traz uma perfeita

distincdo entre elas duas onde veremos que:

e Governanca: A governanga garante que as necessidades, condicdes e opcdes das
partes interessadas sejam avaliadas a fim de determinar objetivos corporativos
acordados e equilibrados; definindo a direcao através de priorizacdes e tomadas de

decisdo; e monitorando o desempenho e a conformidade com a direcdo e os
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objetivos estabelecidos. (processos relacionados no novo dominio EDM e é de
responsabilidade do Corpo Diretivo).

e Gestdo: A gestdo é responsdvel pelo planejamento, desenvolvimento, execucdo e
monitoramento das atividades em consonancia com a diregdo definida pelo érgao de
governanca a fim de atingir os objetivos corporativos. (estes serdo estudados logo

adiante).

ATENCAO: A diferencga entre estas duas defini¢des foi um dos tépicos da prova discursiva

do concurso de ATI-MPOG-2015.

Exercicio.

(MEC - Gerente de Projetos — 2015 — Cespe)
Julgue os itens que se seguem, referentes ao COBIT 5.

8. [66] As estruturas predefinidas no COBIT 5 incluem o conselho de arquitetura,
responsavel pela orientacdo dos assuntos e das decisdes sobre a arquitetura corporativa

da organizacao.

Comentadrio: Senhores, quando falamos em habilitadores existe sim no Cobit 5 uma lista que
nos traz os papéis e estruturas organizacionais e desde papeis/estruturas é o conselho de

arquitetura (trazido do Togaf) que apresenta a seguinte defini¢do/descrigdo.

Grupo de partes interessadas e especialistas responsdveis pela orienta¢do dos assuntos e
decisGes sobre a arquitetura corporativa da organizacéo e pela definicdo das politicas e

padrées arquitetbnicos

Logo, item Correto.

(TCU — AUFC-TI - 2015 - Cespe)

Julgue os itens seguintes de acordo com o que prevé o COBIT em sua versao 5.

9. [110] Diferentemente da governanca, a gestdo corresponde ao planejamento, ao
desenvolvimento, a execu¢do e ao monitoramento das atividades em consonancia com a

direcdo definida, a fim de atingir-se os objetivos corporativos.
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Comentadrio: Prezados, para lembrarmos e levarmos conosco para a prova.

. Governanga: A governanga garante que as necessidades, condigées e op¢des das
partes interessadas sejam avaliadas a fim de determinar objetivos corporativos acordados e
equilibrados; definindo a direcGo através de priorizagcbes e tomadas de decisdo; e
monitorando o desempenho e a conformidade com a dire¢éo e os objetivos estabelecidos.

(processos relacionados no novo dominio EDM e é de responsabilidade do Corpo Diretivo).

. Gestdo: A gestdo é responsdvel pelo planejamento, desenvolvimento, execug¢do e
monitoramento das atividades em consondncia com a diregdo definida pelo dérgdo de

governanga a fim de atingir os objetivos corporativos. (estes serdo estudados logo adiante).

Logo, item Correto.

Figura - 15: Principais Area de Governanca do COBIT 5

|
Necessidades do Negocio

'

/Governanga

Feedback da Gestio

Planejar Construir

Veremos ainda que as duas disciplinas ou dominios irdo se diferenciar claramente por

realizarem atividades diferentes, por requererem estruturas organizacionais diferentes e

por servirem para diferentes propdsitos dentro da organizagao.

Para darmos um pouco de gosto a aula, apresento na prdxima pagina uma imagem que nos
traz todos os 37 processos distribuidos nos 5 dominios, € uma daquelas imagens que vocé
deve imprimir e colar na parede do banheiro, na parede da sua sala de estudos e até mesmo

como papel de parede do seu computador.
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Reparem logo de cara que muita coisa mudou, mas vamos detalhar estas mudangas um

pouco mais adiante nas nossas aulas.
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Figura - 16: Modelo de Referéncia de Processo do COBIT 5
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Licao 02: Guia de Implementac¢ao do Cobit e Processos

Habilitadores.
Sumadrio
1  Guiade Implementagao do CODIt. ....cociiiiiiiiiiiieiiee e e e 2
1.1 Creating the Appropriate Environment (Criando o ambiente apropriado).........cccceceveeeveennes 2
1.2 Reconhecendo pontos de Dor ou eventos de gatilho (Recognising Pain Points and Trigger
V=T 01 £ ST UURRRRRRRRRRt 3
1.3 Habilitando as MOAIfICACOES. .....cecuiiieieiiiie ettt e e s stae e e e e e e e saaaeeean 4
1.4 Ciclo de vida da implementagdo do Cobit 5. (A Life Cycle Approach). ......ccccccveevvvecieeecineens 5
1.5 Comecgando: Fazendo o Business Case (Getting Started: Making the Business Case)............ 7
2 Cobit 5 Process Capability Model (Modelo de Capacidade de Processo do Cobit 5). ................ 8
3 Processos Habilitadores (ENabling ProCeSSeSs). ....ccucuiiiiiciiieieiiieee ettt et e e eaveee e 12
3.1 EDM (Avaliar, Dirigir @ MONITOTAr). ..ceecciieeeeciiee ettt et e e et e e s re e e e e abae e e e eabeee e eeareeas 16
3.2 APO (Alinhar, Planejar @ OFZaNIizZar). .....ccuecceeecieeeiieeeseeeecieeesreesreeesseeessteeessaeessseesssseessaeanns 16
3.3 BAI (Construir, Adquirir € IMpPIEMENTAr)......c.ccccieeiieeciie et et e rreeerareesree e 22
3.4 DSS (Entregar, SErvir @ SUPOITAr). ....uuii e ieeeecieee e et e ectee e e ste e e e eabe e e e earaeeeeeabaeeeesareeeeenarenas 24
3.5 MEA (Monitorar, Avaliar @ MEdir). ......ccuueee et e e e e e 24

Ola Concurseiro de Plantdo e futuro servidor publico,

Vamos continuar com nossas licoes.
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1 Guia de Implementa¢ao do Cobit.
Bem, ja sabemos logicamente que o que serd visto neste capitulo ndo é o guia de
implementacdo completo, propriamente dito, mas sim o que é encontrado no Capitulo 7 do

nosso tao amado e presente Framework.

Ele se subdivide em alguns tdpicos, os quais apresentaremos abaixo um a um.

1.1 Creating the Appropriate Environment (Criando o ambiente
apropriado).

Vamos seguindo aqui uma sequencia légica de raciocinio, imagine entdo que vocé precise

implementar o Cobit na sua organizagdo, o que seria a primeira coisa a ser feita? Isso, isso

mesmo, vocé precisa entender, conhecer de verdade o contexto no qual a Governanca de Tl

serd implementada e mais ainda, vocé ainda precisara identificar o que se espera com a sua

implementagdo, concordam?

Bem, conhecido o contexto, o ambiente como um todo, as expectativas que a organizacado
tem da Governanca de Tl e ja tendo ela implementada agora é hora de melhorar as coisas,

bem, nada mais bem vindo do que um ambiente apropriado.

Estes dois paragrafos nos trazem uma pequena reflexdao sobre o que é trazido no Cobit 5 em
relacdo ao ambiente apropriado pra a implantacdo a Governanca de Tl e vejam que ndo é
nada de mais, ndo é nada que se equipare a um bicho de 7 cabecgas, mas as iniciativas de
Governanca falham em uma organizacdo justamente pelo fato de ndo ter tido
anteriormente um direcionamento, um suporte adequado e uma supervisao da geréncia, e

até mesmo, um forte patrocinador para que ela ocorresse.

Exercicio.

1. (Pacheco-2016) A luz do que é apresentado no framework de Governanga Corporativa
de TI, Cobit 5, uma das principais falhas encontradas na implementacao da Governanca

diz respeito a auséncia de direcionamento e a auséncia de um forte patrocinador.

Comentdrio: Senhores, as iniciativas de Governang¢a falham em uma organizagéo

justamente pelo fato de ndo ter tido anteriormente um direcionamento, um suporte
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adequado e uma supervisdo da geréncia, e até mesmo, um forte patrocinador para que ela

ocorresse.

Portanto, item Correto.

No Cobit 5, ainda é apresentado que a melhor forma de formalizarmos uma Governanca de
Tl é fornecer um mecanismo para os executivos e para o conselho (board) supervisionarem

e darem direcdo as atividades de Tl estabelecendo assim um comité diretivo de TI.

1.2 Reconhecendo pontos de Dor ou eventos de gatilho (Recognising
Pain Points and Trigger Events).

Existe em uma organizacdo uma quantidade, um numero, de fatores que podem indicar a

necessidade de realizar, de implantar a Governanca e o Gerenciamento Corporativo de TI.

Fazendo uso de pontos de dor (sei que a traduc¢do para o portugués ficou tosca, mas é isso
mesmo) ou de eventos de gatilho (ou seja, um evento que dispare um gatilho) nds
poderemos ter o ponto exato de partida para tomada de iniciativas de implementacao.

Alguns exemplos disso, trazidos no préprio Cobit 5 sdo:

¢ Incidentes significantes relacionados a riscos de Tl como perda de dados.
e Falha no cumprimento de regulamentos.

e Falta de transparéncia nos gastos de TI.

e Desperdicio de recursos em projetos que nao geram valor para o negécio.
e Custos de Tl elevados para atender as demandas do negécio.

e Modelos de operacdo de Tl Coplexos.

e ATl limitando a capacidade de inovag¢do corporativa e a agilidade comercial.

Exercicio.

2. (Pacheco-2016) Considerando o Cobit 5 como referéncia, o uso de pontos de dor e de
eventos de gatilho em nada irdo interferir a implantacdo de uma boa Governanca

Corporativa de TI.
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Comentadrio: Senhores, conforme definido no préprio Cobit 5, o uso de pontos de dor e de
eventos de gatilho a organizagcdo poderd ter o ponto exato de partida para a tomada

decisées quanto a iniciativa de implementagéo da Governanga Corporativa de TI.

Portanto, item Errado.

1.3 Habilitando as modificagoes.
O sucesso de uma implementacdo da Governanca de Tl depende da implementacdo de
mudangas apropriadas dentro de uma visdo/caminho apropriado. Vejamos ainda que em
muitas organizacdes existe um foco maios nos aspectos de governanca ou do
gerenciamento de TI, mas ndo uma énfase suficiente nos aspectos de mudancas
relacionadas ao gerenciamento de pessoas, ao comportamento e a cultura e também nao
motivacdo dos stakeholders para apoiarem a mudanca e neste caso se torna de suma
importancia considerar que nem todos os stakeholders vao aceitar e adotar as mudancgas
rapidamente, existem barreiras culturais e comportamentais que precisam ser conhecidas e
tratadas. As barreiras precisam ser superadas para que exista um interesse comum em

adotar as mudancas.

Exercicio.

3. (Pacheco-2016) Conforme pode ser encontrado no Cobit 5, uma das principais barreiras
enfrentas na implantacdo da Governanca de Tl sdo as mudangas relacionadas ao

gerenciamento de pessoas, comportamento e cultura.

Comentdrio: Conforme podemos encontrar no capitulo 7 do Cobit 5 “Guia de Implementacdo
do Cobit” em muitas organizag¢des existe um foco maios nos aspectos de governancga ou do
gerenciamento de TI, mas ndo uma énfase suficiente nos aspectos de mudangas
relacionadas aos gerenciamento de pessoas, ao comportamento e a cultura e também ndo
motivagcdo dos stakeholders para apoiarem a mudanga e neste caso se torna de suma
importdncia considerar que nem todos os stakeholders vdo aceitar e adotar as mudang¢as
rapidamente, existem barreira culturais e comportamentais que precisam ser conhecidas e

tratadas.

Portanto, item Correto.
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1.4 Ciclo de vida da implementagao do Cobit 5. (A Life Cycle
Approach).

O Ciclo de vida de implementagdao é um dos caminhos que uma organizacao pode seguir
para usar o Cobit 5 de forma assim que ela consiga lhe dar com a complexidade e com os
desafios encontrados durante as implementagdes. Iremos encontrar aqui trés componentes

inter-relacionados:

e Centro ou nucleo de melhoria continua do ciclo de vida.
e Habilitagdao de mudangas.

e Gerenciamento do programa.

Exercicio.

4. (Pacheco-2016) Dentro do Ciclo de vida da implementacdo do Cobit 5 existem 4

componentes inter-relacionados.
Comentadrio: Dentro do Cobit 5 nds iremos encontrar trés componentes inter-relacionados:

e Centro ou nucleo de melhoria continua do ciclo de vida.
e Habilitagdo de mudancgas.

e Gerenciamento do programa.

Portanto, item Errado.

Estes componentes se distribuem no ciclo em 7 fases diferentes.
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Figura - 17: As Sete Fases do Ciclo de Vida da Implementacao

« Gestdo do programa
(anel externo)

« Capacitagao da Mudanga
(anel intermedidrio)

* Ciclo de vida de melhoria continua
(anel interno)

W0 O
¢elofe Souris® W

q o?
" O que precisa ser 1e%°

e Fase 1: inicia com o reconhecimento e acordo da necessidade de uma
implementacdo ou iniciativa de melhoria. Identifica os pontos de dor e gatilhos e cria
um desejo de mudanca no nivel gerencial.

e Fase 2: Estd focada na definicdo de escopo da implementacdo ou iniciativa de
melhoria usando o mapeamento do Cobit para metas corporativas/empresariais,
metas relacionadas a Tl e processos de Tl associados.

e Fase 3: Um objetivo de melhoria é estabelecido. Algumas solucGes podem ter
ganhos rapidos, outras mais de longo prazo.

e Fase 4: Planeja soluces praticas definindo projetos suportados por casos de negdcio
justificaveis. Um plano de mudancas para implementacgao é desenvolvido.

e Fase 5: Medidas podem ser definidas e a monitoracdo estabelecida usando metas e
métricas do Cobit para assegurar que o alinhamento de negdcio seja alcancado e
mantido e o desempenho posse ser medido.

e Fase 6: Foca na operacdo sustentavel dos habilitadores novos ou melhorados e

monitora a realizacdo dos beneficios esperados.
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e Fase 7: O sucesso global da iniciativa é revisado, novos requisitos para a governanga
ou gerenciamento de Tl sdo identificados e a necessidade da melhoria continua é

reforcada.

Veremos aqui que durante todo o tempo, o ciclo de vida podera ser trabalhado de forma
iterativa, enquanto se aproxima cada vez mais da governanca e do gerenciamento

corporativo de Tl.

1.5 Comegando: Fazendo o Business Case (Getting Started: Making
the Business Case).

Para garantir o sucesso da implementagao das iniciativas que utilizam o Cobit, recomenda-
se que a iniciativa seja reconhecida e comunicada dentro da organizacdo, ndo é nada para
fazer alvorogo ndo, mas sim que a iniciativa tenha patrocinador, envolva os principais

stakeholders e que seja baseada em um business case.

Para desenvolvermos um business case, devemos considerar que em seu contetddo teremos

(ndo obrigatoriamente):

e Beneficios esperados a serem alcanc¢ados.

e Alinhamento dos beneficios com a estratégia de negécio da organizacao.

e Mudancgas necessarias para criar o valor previsto.

® Investimentos necessarios para a governanga e gerenciamento da Tl mudar.

e Custos de Tl e de negdcio.

e Riscos inerentes.

e Papéis e responsabilidades relacionados a iniciativa.

e Como o investimento e o valor serdo monitorados a partir de um ciclo de vida,

métricas a serem usadas.
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2 Cobit 5 Process Capability Model (Modelo de Capacidade de Processo do
Cobit 5).

“0O quao distante devemos ir e serd que o custo é justificado pelo beneficio?”

Conforme venho reforcando em vdrias citacdes feitas nesta matéria, o Cobit é Baseado em
medi¢Oes e isto é bem interessante de ser observado, pois sabemos que tudo que é medido
pode ser quantitativamente e qualitativamente melhorado e é justamente desta ideia que
surge um modelo de capacidade (ndo mais de maturidade, como encontrado na versdo 4.1),
que é chamado agora de Cobit 5 Process Capability Model e que diferentemente da versao
4.1 ndo é mais baseado no CMM e sim na ISO/IEC 15504, uma norma que trata da avaliacdo

de processos na Engenharia de Software.
e Tudo comega com respostas a:
o Onde a empresa esta?
o Paraonde a empresa quer ir?
o Progresso em relagdo as metas?

Sua avaliacdo é feita de 0 (incompleto) a 5 (otimizado). Abaixo eu apresento uma imagem

trazida do préprio Cobit 5 que sumariza como funciona o processo de capacidade

Figura - 18: Resumo do Modelo de Maturidade do COBIT 4.1

Modelo de Maturidade

(1 por Processo)

Inicial /

: ’ Processo | Gerenciado e | (otimizado
Inexistente Adice Repetivel

Definido Mensuravel

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
dz Meturicade de Mzturidade de Maturidade de Maturdad de Maturidade de Maturidase

Atributos Genéricos do Modelo de Maturidade
Conscien?izaq?o f P&gﬁ%isl' Ferramenta‘s Habilidages e Responiabi!idade Delagit%ioede
e Comunicacao | Procodbranios e Automacéo Expertise Responsabilzagao Medicdo
r 2
Controles de Processo do COBIT 4.1 J [ Objetivos de Controle do COBIT 4.1
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Veremos abaixo entdo o comportamento e o que se deve esperar dos seus 6 niveis de

capacidade encontrados:

0 Processo incompleto — O processo nao foi implementado ou ndo atingiu seu
objetivo. Neste nivel, ha pouca ou nenhuma evidéncia de qualquer atingimento

sistematico do objetivo do processo.

1 Processo Realizado/Executado — (um atributo) - O processo implementado atinge
seu objetivo.

2 Processo Gerenciado — (dois atributos) - O processo realizado descrito acima agora
é implementado de forma administrativa (planejado, monitorado e ajustado) e seus
produtos do trabalho sdo adequadamente estabelecidos, controlados e mantidos.

3 Processo Estabelecido — (dois atributos) - O processo controlado descrito acima
agora é implementado utilizando um processo definido capaz de atingir seus
resultados.

4 Processo Previsivel — (dois atributos) - O processo Estabelecido, nivel 3, opera
agora com limites definidos, atingidos nos resultados do processo.

5 Processo em Otimizagdo — (dois atributos) - O processo previsivel descrito acima é
continuamente melhorado visando o atingimento dos objetivos corporativos

pertinentes, atuais ou previstos.

Exercicio.

(TRT 82 — Analista Judiciario — TI — 2013 - Cespe)

5.

De acordo com o COBIT 5, quando o processo é executado e gerenciado como a

adaptacdo de um processo padrao definido, de forma a atingir resultados de modo

eficaz e eficiente, esse processo estd no nivel de capacidade

gerenciado.

gerenciado e mensuravel.

previsivel.

definido.

estabelecido.
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Comentadrio: Senhores, devemos ter em mente que dentro do modelo de Capacidade do
Cobit 5 existe uma visdo cumulativa entre niveis de capacidade, vejam entdo que o avaliador
estd nos perguntando o que viria logo apds um processo ser executado e gerenciado, ndo

seria ele ser estabelecido? Perfeito, resposta é o nivel 3 de capacidade.
Logo, a correta é a letra E.
(ANAC — Analista — Area 4 — 2012 — Cespe)

De acordo com o Cobit 4.1, julgue os itens subsequentes, que tratam da governanca de

tecnologia da informacao (TI).

6. [51] Segundo o modelo de capacidade do Cobit, faz parte do perfil do nivel processo
previsivel o fato de o processo operar dentro de limites definidos para alcangar seus

resultados de processo [Adaptada]

Comentdrio: Conforme defini¢éo encontrada no prdprio Cobit, no nivel 4, processo previsivel,
o nivel 3, processo estabelecido, agora opera dentro de limites definidos para alcancar seus

resultados de processo.

Logo, item Correto.

(ANAC — Analista — Area 5 — 2012 — Cespe)
Acerca do modelo COBIT, julgue os itens a seguir.

7. [53] No nivel trés do modelo de capacidade do COBIT, denominado estabelecido, os
processos estabelecidos s3ao agora implementados usando um processo definido que é

capaz de alcancar seus resultados de processo. [Adaptada]

Comentdrio: 3 Processo Estabelecido — O nivel 2, processo gerenciado, é agora
implementado usando um processo definido que é capaz de alcangar seus resultados de

processo.

Logo, item Correto.

Somente para desencargo de consciéncia, pois ndo acredito que o avaliador ja comece a

cobrar o conteldo da planilha abaixo, encaminho em inglés as principais diferencas que
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podem ser encontradas entre o modelo de maturidade do Cobit 4.1 e o modelo de

capacidade do Cobit 5.

Figura - 20: Tabela Comparativa Niveis de Maturidade [COBIT 4.1) e Niveis de Capacidade de Processo [COBIT 5)

Mivel do Modelo de Maturidade do COBIT 4.1

Capacidade de Processo com Base no IS0/1EC 15504

Contexta

5 Dtimizadio — Os processos foram refinados ao
nivel de boa pratica, com base nos resultados de
melhorias continuas & modelagem da maturidade
com outras organizagoes. Tl 2 splicada de forma

integrada para sutomatizar o fluxe de trabalha,

oferecendo ferramentas para melhoria da
qualidade = da eficacia, fazendo com que a
orgenizacao s= adapte rapidamente.

Niwel 5: Processo Otimizado — O processo previsivel,
niwel 4, & continuamente melhorado de moda =
atender os objetives conporativos pertinentes, atuais

ou previstos.

4 Controlado & Mensurawel — A sdministragao
monitora & mede & conformidade com os
procedimentos & toma medidas quando parecer
que o5 processos nao estao funcionando
efetivamente. Os processos estio em constants
melharia & resultam em boas praticas. Automagso
e ferramentas sdo utilizades de maneira limitada
ou fragmentada.

Miwel 4: Processo Previsivel — O processo
Estabelecido, nivel 3, opera agora com limites
definidos, atingidos nos resultados do processo.

3 Processo Estabeledido — Os procedimentos foram
padronizados, documentados & comunicados por
meio de treinamento. Seguir esses processos &
chrigatcrio; no entanto, & improvave| que os
desvios sejam detectados. Os procedimentas, por
si 50, néio sao sofisticados, mas =80 a formalizacio
das praticas existentes.

Niwel 3: Processa Estabeleddo — O processa
Gerencado, nivel 2, & agors impl tadia
um processo definido capaz de atingir os resultados
do processo.

da

Visdo da Organizacao

Conhegmento Corporativo

Nivel 2: Processo Gerencado — O processo
Executado, nivel 1, £ agora implementado de forma
gerenciada [planejado, monitorado e ajustado ) =
seus produtos do trabalho 5830 adequadaments
estabelecidos, controlados & mantides.

2 Repetivel, mas intuitiva - Os processos se
desenvoheram ate o estagio em que
procedimentos semelhantes sio adotados por
diferentes pessoas que realizam o mesmao
trabalho. Mac ha treinamento formal ou
comunicagio de procedimentos padrao = a
responsabilidade fica a criterio do individuo. Ha um
plto grau de confianga no conhecimento das
pessoas &, portanto, Erros A0 pOSsVeis.

Mivel 1: Processo Executado — ) processo
implementado atinge a finalidade do processo.

Observacao: E possivel que alguns processos
dlassificados coma Maodelo de Maturidsde Nivel 1
sejam dassificados como nivel O na I50/1EC15504, se
oz resubtades do processo ndo forem alcancados.

1 Inicialf/&d hoc — Ha evidencias de que a
organizacao tenha reconhecido & existencia de
problemas que deveriam ser tratados. Contudo,
ngo ha processos padronizados; em vez disso, ha
abordagens ad hoc, que tendem a ser aplicadas
individualmente ocu com base em da zo. A
ahordagem geral da gestio & desorganizada.

Vis#o de Instancis

Conhecimento Individusal

0 Inexistente — Completa falta de processos
reconheciveis. A organizacio nem sequer
reconhecey que existe um problema s ser tratado.

Miwel 0: Processo incompleto - O processo ndo foi
implementado ou nio cumpre sua finalidade.
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3 Processos Habilitadores (Enabling Processes).

Entdo gente, chegamos ao ultimo bloco do nosso curso, onde daremos uma pincelada nos
novos processos do Cobit 5 e também falaremos sobre o que esperar em questdes,
principalmente pelo fato de termos agora um novo Dominio que trata dos processo de

Negdcio e Governanga.

Bem, conforme ja disse antes, o Cobit agora apresenta uma publicacao adicional que trata
do detalhamento dos seus 37 processos. Esta publicacdo, diferente do Cobit 5, estd

disponivel somente para os membros afiliados a ISACA.

HSACA

I rvarlilinng Prvevsws

COBI'Tg

Para darmos uma refrescada na memadria, vamos dar uma olhadinha na planilha retirada do
préprio Cobit 5 que apresenta de forma sumaria os processo e em qual dominio eles estdo
localizados e dai sim, posteriormente, a gente comeca a ver as diferencas entre o Cobit5e o
4.1 no que diz respeito aos processo, pois acredito que se for para o avaliador cobrar algo

aqui dentro, ele podera de uma forma ou outra tentar confundir a mente dos senhores.
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Processos de Governancga Corporativa de Tl

Avaliar, Dirigir e Monitorar
EDMO2 Garartr 'EDMOS Garznar
2 Realzacan oe 2
Se-etiis 0 Fisse

Alinhar, Planejar e Organizar

APOOR Gerencar APOOS Gerencir
3 Esiraegls At
02 Organzacao
APO10 Gerencar
Fomecedores

Construir, Adquirir e Implementar

Entregar, Servigo e Suporte

DSS01 Gerencar DSS02 Gerenclar 05303 Gerencar
Operagdes Sokctagdes ¢ Pracie=as
Incagentes
de Serwigos
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Processos para Gestao Corporativa de Tl

APOOT Gerencer
Aecursos
Humanes

Monitorar,
Avallar
Analisar

MEAQT Monitorar.
Loatar & Analsar
Desempenho 2
Conformigase

MEAD3 Monitorar
A ¢ Anaisar
Conformicase com
Aeguisiios Exemes

Figura - 16: Modelo de Referéncia de Processo do COBIT 5
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Entdo, conforme podemos detectar rapidamente, algumas modificagcdes realmente foram
feitas né? A primeira delas e claramente detectavel foi a criagdo de um novo Dominio,
sendo que este dominio agora trata diretamente, conforme ja disse anteriormente, de

processo relacionados a area de negdcio e Governanca.

Vejam ainda que os processos, seus nomes e definicdes ja comecaram a ser cobrados em
provas de concursos publicos, mesmo eles fazendo parte de uma das publicacdes que é

paga, pois existem na internet diversos artigos e publicacdes que tratam do assunto.

Bem, outras mudancas detectdveis dizem respeito a criacdo, distribuicdo e unificacdo de

alguns processos:

e Criacdo: Foram criados 5 novos processos:
o EDMO1 — Assegurar o Estabelecimento e Manutengao do Framework de
Governanga.
o APOO01 - Gerenciar o Framework de Gestdo de TI.
o APOO0O4 - Gerenciar Inovagao.
o APOO08 — Gerenciar Relagdes.
o BAIO8 — Gerenciar Conhecimento.
e Nova Distribuicao: Foram redistribuidos 2 processos:
o ME4 — Fornecer Governanga de TI, que agora é trabalhado nos processos
EDM 01, 02, 03, 04 e 05.
o PO1 - Definir um Plano Estratégico de Tl que agora é coberto pelo APO02 —
Gerenciar a Estratégia.
e Processos que foram unificados: Foram unificados 8 processos:
o DS7 - Educar e Treinar Usudrios com PO7 - Recursos Humanos de TI.
o PO6 — Gerenciamento das Comunicagdes com PO4 — Definir os Processos,
Organizacao.
o Al2 — Adquirir e manter software aplicativo com AI3 — Adquirir e Manter
Infraestrutura.
o DS12 — Gerenciar o ambiente fisico com DS5 — Assegurar Seguranga dos

sistemas.
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e Exercicio.

(TRT 82 — Analista Judiciario — TI — 2013 - Cespe)

8. De acordo com o COBIT 5, os processos de definicdo dos requisitos e de habilitacdo das
mudangas organizacionais constam do dominio

a) construir, planejar e organizar.

b) planejar e organizar.

c) adquirir e implementar.

d) alinhar, planejar e organizar.

e) construir, adquirir e implementar.

Comentadrio: Senhores, conforme ja disse, quando ndo se tem uma tradugdo oficial nds
temos de resolver a questdo trabalhando com o sentido do que estd sendo apresentado, ndo
com a tradugdo exata. Neste caso, veremos que o0 nosso querido avaliador estd nos
questionando sobre os processos constantes no dominio Buil, Acquire na Implement
(construir, adquirir e implementar) BAIO2 — Manage Requirements Definition e BAIO5 —

Manage Organizational Change Enablement.

Portanto, a correta é a letra E.

Bem, tais consideracdes feitas, vamos as definicdes de cada um dos processos, pois acredito
gue o avaliador ndo ira passar desse nivel na tua prova e acredito que isso sé va acontecer
guando tivermos a traducdo para o portugués. Quando falamos da sua descricdo, dentro da
publicacdo Enabling Process ele ainda vem adicionado do propdsito, das metas/objetivos de

Tl o processo ajuda a atender e quais métricas estdo relacionadas a ele.

Devemos ainda levar em consideragdo para a prova o fato que cada um dos 37 processos do
Cobit sdo desdobrados em praticas de Governanca (EDM) ou Praticas de Gerenciamento
(APO, BAI, DSS e MEA). E agora alguns vdo me perguntar, “Professor, de onde sairam estas
praticas?”, elementar meu caro aluno, estas praticas de governanca e de gerenciamento
eram os nossos objetivos de controle do COBIT 4.1, eram as praticas de gerenciamento que

tinhamos no VAL IT e no RISK IT.
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3.1 EDM (Avaliar, Dirigir e Monitorar).

e EDMO1 - Assegurar/Garantir o Estabelecimento e Manutengdo do Modelo de
Governanca (Ensure Governance Framework Setting and Maintenance): Analisa e
articula os requisitos para governanca empresarial de Tl e coloca em pratica e
mantém estruturas, principios, processos e praticas habilitadores, com
esclarecimento de responsabilidades e autoridades para alcangar a missao, metas e
objetivos da organizacao.

e EDMO2 - Assegurar/Garantir a Realizacdo de Beneficios (Ensure Benefits Delvery):
Otimiza o valor que é entregue ao negdcio a partir de processos de negdcio, servicos
de Tl e ativos resultantes de investimentos feitos na Tl.

e EDMO3 - Assegurar/Garantir a Otimizacdo de Riscos (Ensure Risk Optimization):
Assegura que o apetite e tolerancia a riscos da organizacdo é entendido, articulado e
comunicado e que o risco ao valor empresarial relacionado ao uso de Tl é
identificado e gerenciado.

e EDMO04 - Assegurar/Garantir a Otimizacdo de Recursos (Ensure Resource
Optimization): Assegurar que habilidades adequadas e suficientes relacionadas a TI
estdo disponiveis para suportar os objetivos empresariais efetivamente a um custo
6timo.

e EDMO5 — Assegurar/Garantir a Transparéncia para as Partes Interessadas (Ensure
Stakeholder Transparency): Assegura que o desempenho, conformidade e reporte da
Tl sdo transparentes pra os stakeholders aprovando as metas e métricas e acdes de

remedicdo necessarias.

3.2 APO (Alinhar, Planejar e Organizar).

e APOO01 — Gerenciar a Estrutura de Gestdo de Tl (Manage the IT Management
Framework): Esclarece e mantém a missdo e visdo da governanca corporativa de TI.
Implementa e mantém mecanismos e autoridades para gerenciar informacdo e uso
da Tl na empresa.

e APOO02 — Gerenciar a Estratégia (Manage Strategy): Fornece uma visdo holistica do

negécio e ambiente de Tl atual, direcdo futura e das iniciativas requeridas para
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migrar para o ambiente futuro desejado. Alinha planos de Tl aos objetivos de
negécio.

e APOO03 - Gerenciar Arquitetura da Organizacdo (Manage Enterprise Architecture):
Estabelece uma arquitetura comum constituida de camada de processos de negdcio,
informacdo, dados, aplicativos e tecnologia para realizar de forma eficaz e eficiente
as estratégias de Tl e de negdcio criando modelos e praticas chave que descrevem
arquitetura de linha de base.

e APOO04 — Gerenciar a Inovagao (Manage Innovation): Mantém uma consciéncia da Tl
e tendéncias de servico relacionadas, identificando oportunidades de inovacdo e
planeja como se beneficiar a partir de inovacdo em relagdo as necessidades de
negécio.

e APOO5 — Gerenciar Portfélio (Manage Portfélio): Executa a direcdo estratégica para
investimentos alinhados com a visdo da arquitetura empresarial e caracteristicas dos
investimentos e restrigdes de recursos e orgamento.

e APOO06 — Gerenciar Orcamento e Custos (Manage Budget and Costs): Gerencia as
atividades financeiras relacionadas a Tl tanto nas funcbes de negdcio como na de TI,
cobrindo orgcamento, gerenciamento de custo e beneficio e priorizagdo de gastos.

e APOO07 — Gerenciar Recursos Humanos (Manage Human Resources): Fornece uma
abordagem estruturada para assegurar a 6tima estruturacado, colocacao, direitos de
decisdo e habilidades de recursos humanos.

e APO08 - Gerenciar Relacionamentos (Manage Relationships): Gerencia o
relacionamento entre o negécio e Tl de maneira formalizada e transparente que
assegure um foco na realizacdo de resultados de negdcio.

e APO09 - Gerenciar Contratos de Prestacdo de Servicos (Manage Service
Agreements): Alinha servicos e niveis de sérvio fornecidos pela Tl com as
necessidades e expectativas da organizacao, incluindo a identificacdo, especificacao,
desenho, publicacdo, acordo e monitoracdo de servigcos, niveis de servico e
indicadores de desempenho.

e APO10 - Gerenciar Fornecedores (Manage Suppliers): Gerencia sérvios relacionados

a Tl fornecidos por todos os tipos de fornecedores para atender aos requisitos da
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empresa, incluindo a selecdo de fornecedores, gerenciamento de relacionamento,
gerenciamento de contratos e revisdo e monitoracdo de desempenho de
fornecedores.

e APO11 - Gerenciar Qualidade (Manage Quality): Define e comunica requisitos de
qgualidade para todos os processos, procedimentos e resultados de negdcio
relacionados, incluindo controles, monitoramento continuo e uso de praticas
comprovadas e normas na melhoria continua.

e APO12 Gerenciar Riscos (Manage Risks): Identifica, avalia e reduz continuamente os
riscos relacionados a Tl dentro de niveis de tolerancia estabelecidos pela geréncia
executiva da empresa.

e APO13 - Gerenciar Seguranca (Manage Security): Define, opera e monitora um

sistema para Gestao da Seguranga da Informacao.

Exercicio.

(TIJDFT — Analista de Sistemas — 2015)

A respeito de governanga de TI, julgue os itens que se seguem, com base no COBIT 5.

9. [101] O processo garantir a realizacdo dos objetivos estratégicos da organizacao, do
dominio de governanga, visa, primordialmente, transformar as necessidades das partes

interessadas em estratégias exequiveis pela organizacao.

Comentdrio: Senhores, vamos resolver da forma mais simples este item? O Processo citado
ndo existe no Cobit e pronto.

Logo, item Errado.

(MPOG - ATI — 2015 - Cespe)

No que se refere ao COBITS5, julgue os itens subsecutivos.

10. [70] Gerenciar controles do processo de negécio — do dominio chamado de monitorar,
avaliar e medir — é um processo de gestdo que tem como pratica monitorar e avaliar o

ambiente tecnolégico alinhado ao direcionamento holistico da gestdo da organizacgao.

Comentdrio: Trata-se de grande importdncia o fato do Concurseiro ter em mente a
localizag¢dio de cada processo e com certeza o fato dele também saber de algumas dicas para

saber onde estd o respectivo processo.
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Vejam que todos os processos do dominio Monitorar, Avaliar e Analisar (nGo medir)
comegam sempre com “Monitorar, Avaliar e Analisar”.

Portanto, item Errado.

11. [71] O processo de governanca denominado gerenciar a estrutura de gestdo da Tl visa
fornecer uma visdo holistica do ambiente de negdcio da TI, bem como as iniciativas

necessarias para se migrar para o ambiente futuro desejado.

Comentadrio: Senhores, mais uma que vai pra conta pelos adordveis esquemas de memorex
que gosto de trabalhar. Todos os processos de Governan¢ca come¢am com a palavra
Garantir/Assegurar (esta ultima fonte é do Aragon).

Portanto, item Errado.

12.[72] Gerenciar a estratégia é um processo de governanca que tem como objetivo
principal levar a empresa a obter as tendéncias dos servigcos relacionados, identificar as
oportunidades de inovacdo e planejar como se beneficiar de inovacdao em relacdo as

necessidades do negécio.

Comentadrio: Incrivel como dava para resolver questdes aqui sabendo apenas alguns
pequenos atalhos. Vejam que novamente ele nos fala de um processo de Governanga e
todos os processos de Governanga, que estdo no Dominio Avaliar, Dirigir e Monitorar,
comegam com “Garantir”.

Portanto, item Errado.

13.[73] O processo de gestdao designado gerenciar orcamento e custos visa executar a
direcdo estratégica definida para os investimentos em linha com a visdo de arquitetura
corporativa e as caracteristicas desejadas do investimento com os relacionados as

carteiras de servicos e as restricdes de financiamento.

Comentadrio: Oh, agora o Concurseiro precisaria de um pouco mais de conhecimento sobre o
Cobit 5, ndo saindo do que chamaria de conhecimento fundamental ainda, ok?

O processo Gerenciar Orcamento e Custos, do dominio Alinha, Planejar e Organizar tem por
objetivo administrar as atividades financeiras relacionadas a Tl tanto nas fungles de

negdcios, quanto nas de Tl, abrangendo or¢amento, gestdo de custos, beneficios e

www.tiparaconcursos.net Pagina 19 de 25



http://www.tiparaconcursos.net/

Cobit 5 e ISO 38500
Teoria e Exercicios
.\ /1 Professor Gabriel Pacheco

PARA NET

priorizacdo dos gastos com o uso de prdticas formais de orcamento e de um sistema justo e

equitativo de alocagdo de custos para a organizagdo.

Portanto, item Errado.

PROVA DISCURSIVA DE ATI DO MPOG.

O modelo de referéncia de processo do COBIT 5 subdivide os processos de governanga e

gestdo de tecnologia da informacdo (Tl) de uma organizacdo em duas dreas de atividades

principais — governanga e gestao —, divididas em dois dominios de processos que recebem
esses mesmos homes.

Considerando que o fragmento de texto acima tem cardter unicamente motivador, redija

um texto dissertativo acerca do seguinte tema.

FUNDAMENTOS DE COBIT (VERSAO 5)

Ao elaborar seu texto, faga o que se pede a seguir.

e Discorra sobre a principal distingdao entre governanga e gestao, de acordo com o modelo
do COBIT 5. [valor: 3,50 pontos]

e Apresente o nome e a descricdio dos cinco processos do dominio governanca
relacionados a tecnologia de informacao. [valor: 25,00 pontos: 5,00 pontos para cada
processo]

Comentadrio: O objetivo em apresentar tal questdo é justamente para que possam treinar

em casa se com o estudo realizado os senhores teriam capacidade de escrever tal redagdo.

Vejam que ndo se trata de uma redagdo que serd corrigida por mim, mas sim como um

ponto de treinamento e autoconhecimento que estou propondo aos senhores como um

tema que poderia sim ser cobrado de forma semelhante em sua prova. Ndo serd
apresentado gabarito, visto ser uma prova discursiva, somente trago abaixo o padréo de
resposta esperado pela banca para que possam se embasar.

PADRAO DE RESPOSTA

1. Principal distingdo entre governan¢a e gestéo, de acordo com o modelo do COBIT 5 O

modelo do COBIT 5 faz uma clara distingdo entre governanca e gestdo, dreas que abrangem

diversos tipos de atividades, requerem diferentes estruturas organizacionais e atendem a

propdsitos diferentes. De acordo com o COBIT 5, a distingdo fundamental entre governanca

e gestdo é a seqguinte: a primeira garante que as necessidades, condigbes e op¢des das

partes interessadas sejam avaliadas a fim de se determinarem objetivos corporativos
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acordados e equilibrados; define a dire¢cdo por meio de priorizacbes e tomadas de decisGo; e
monitora o desempenho e a conformidade com a dire¢do e os objetivos estabelecidos. Por
sua vez, a gestdo é responsdvel pelo planejamento, desenvolvimento, pela execugdo e pelo
monitoramento das atividades em consondncia com a dire¢Go definida pelo drgdo de
governanga, a fim de se atingirem os objetivos corporativos.

COBIT 5. Modelo corporativo para governanga e gestdo de Tl da Organizag¢do. ISACA, 2012
(com adaptagdes).

2. Cinco processos do dominio governanca relacionados a tecnologia de informagdo

2. 1 Garantir a definico e manuten¢éo do modelo de governanga Analisar e articular os
requisitos para a governanca de Tl de uma organizacdo, disponibilizar e manter as
estruturas eficazes, os principios, processos e as prdticas, com clareza de responsabilidades e
autoridade, para realizar a miss@o, as metas e os objetivos da empresa.

2. 2 Garantir a realizagdo de beneficios Otimizar a contribui¢cdo de valor para o negdcio a
partir dos processos de negdcios, servicos e ativos resultantes de investimentos realizados
pela Tl a custos aceitdveis.

2. 3 Garantir a otimiza¢do de riscos Garantir que a disposicdo e tolerdncia aos riscos da
organizagdo sejam compreendidas, articuladas e comunicadas, e que o risco para o valor da
organizagdo relacionado com o uso da Tl seja identificado e gerenciado.

2.4 Garantir a otimizagGo dos recursos Garantir capacidades adequadas e suficientes
relacionadas a Tl (pessoas, processos e tecnologias), disponiveis para apoiar os objetivos
corporativos de forma eficaz a um custo ideal.

2.5 Garantir transparéncia para as partes interessadas Garantir que o desempenho, a
medic¢do de conformidade e os relatdrios da Tl corporativa sejam transparentes, no intuito
de que as partes interessadas aprovem as metas, métricas e as medidas corretivas
necessdrias.

COBIT 5. Enabling Processes: COBIT 5 an ISACA Framework. ISACA, 2012, p. 31,35,39,43 e 46.
(Ndo é obrigatdrio sequir a mesma numeragdo do modelo de referéncia: EDMO01..EDMO05.)
(TRE-RJ — Técnico — Operagao de Computador — 2012 — Cespe)

A respeito do COBIT, no que concerne ao dominio alinhar, planejar e organizar (APO), julgue

os itens que se seguem [Adaptada]
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14. [101] O processo de gerenciar orcamento e custo prevé a disponibilizacdo de orcamento
financeiro para a area de Tl, além da priorizacdo desse orcamento para recursos como

manutenc¢ao, projetos e operagao. [Adaptada]

Comentdrio: APO06 — Gerenciar Orcamento e Custo (Manage Budget and Costs): Gerencia
as atividades financeiras relacionadas a Tl tanto nas fungdes de negdcio como na de T,

cobrindo orcamento, gerenciamento de custo e beneficio e prioriza¢do de gastos.
Logo, item Correto.

15. [99] Em uma reunido de ponto de controle de um projeto em execucdo, dentro de uma
organizacdo aderente ao COBIT, o procedimento de identificar, mensurar e avaliar um
grande risco para o sucesso do projeto faz parte do processo gerenciar riscos.

[Adaptada]

Comentadrio: Vejam que o foco aqui do processo de Gerenciar Riscos ndo é o do Projeto mas
sim o da estrutura corporativa e a Tl.

Logo, item Errado.

3.3 BAI (Construir, Adquirir e Implementar).

e BAIO1 — Gerenciar Programa e Projetos (Manage Programmes and Projects):
Gerencia todos os programas e projetos a partir do portifdlio de investimentos
alinhados com a estratégia da empresa e de forma coordenada. Inicia, planeja e
executa programas e projetos e encerra com uma revisdo pos-implementagao.

e BAIO2 - Gerenciar Definicdo de Requisitos (Manage Requirements Definition):
Identifica solu¢des e analisa requisitos antes da aquisicao ou criagdo para assegurar
que eles estdao alinhados com os requisitos da estratégia da empresa cobrindo
processos de negdcio, aplicativos, informagdes/dados, infraestrutura e servico.

e BAIO3 - Gerenciar ldentificacdo e Desenvolvimento de Solugbes (manage Solutions
Identifications na Build): Estabelece e mantém solugées identificadas de acordo com
requisitos da empresa, cobrindo desenho, desenvolvimento, aquisicdo e parceria

com fornecedores.
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e BAIO4 — Gerenciar Disponibilidade e a Capacidade (Manage Availability and
Capacity): Balanceia as necessidades atuais e futuras para disponibilidade,
desempenho e capacidade com provisdo de servico a um custo-efetivo.

e BAIO5 — Gerenciar Capacidade de Mudanca Organizacional (Manage Organizational
Change Enablement): Maximiza a probabilidade de sucesso da implementagao de
mudancga organizacional sustentavel em toda a empresa de forma rdpida e com risco
reduzido.

e BAIO6 — Gerenciar Mudancas (Manage Changes): Gerenciar todas as mudancas de
uma forma controlada, incluindo mudancas padrao e de manutencao de emergéncia
relacionadas a processos de negécio, aplicativos e infraestrutura.

e BAIO7 — Gerenciar Aceitacdo e Transicdo de Mudanca (Manage Change Acceptance
and Transitioning): Aceita e produz formalmente novas solu¢des operacionais,
incluindo planejamento de implementagao, sistema e conversao de dados, testes de
aceitacdo, comunicacdo, preparacao de liberacdo, promocdo para a producdo de
processos de negdcio e servigos de Tl novos ou alterados, apoio inicial a operagao e
uma revisdo pos-implementacao.

e BAIO8 — Gerenciar Conhecimento (Manage Knowledge): Mantém a disponibilidade
de conhecimento relevante, atual, validade e confidvel para apoiar todas as
atividades de processo e facilitar a tomada de decisao.

e BAI09 — Gerenciar Ativos (Manage Assets): Gerenciar ativos de Tl através de seu ciclo
de vida para se certificar que seu uso agrega valor a um custo 6timo, que eles
permanecem operacionais, que eles estdo fisicamente protegidos e que aqueles
ativos que sdao fundamentais para apoiar a capacidade de servigo sao confidveis e
disponiveis.

e BAI10 — Gerenciar Configuracdo (Manage Configuration): Define e mantém as
descricdes e os relacionamentos entre os principais recursos e capacidades
necessarias para a entrega de servicos apoiados pela TI, incluindo a coleta de
informacdes de configuracdo, estabelecimento de linhas de base, verificacdo e
auditoria de informagcbes de configuracdo e atualizacdo de repositério de

configuracao.
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3.4 DSS (Entregar, Servir e Suportar).

DSS01 - Gerenciar Operacdes (Manage Operations): Coordena e executa as
atividades e procedimentos operacionais necessarios para entregar servicos de TI
internos e terceirizados, incluindo a execucdo de procedimentos operacionais
padrdo pré-definidos e as atividades de monitoragdo necessarias.

DSS02 — Gerenciar Solicitagcdes e Incidentes de Servicos (Manage Service REquests
and Incidentes): Fornece uma resposta em tempo oportuno e eficaz as requisicdes
dos usuarios e resolucdo de todos os tipos de incidentes.

DSS03 — Gerenciar Problemas (Manage Problems): ldentifica e classifica os
problemas e suas causas-raizes e proporciona resolucdo em tempo oportuno para
prevenir incidentes recorrentes.

DSS04 — Gerenciar Continuidade (Manage Continuity): Estabelece e mantém um
plano para permitir ao negdécio e a Tl que possam responder a incidentes e a
interrupgdes, a fim de continuar a operacdao dos processos de negdcio criticos e
servicos de Tl requeridos e mantém a disponibilidade de informagcdes em um nivel
aceitavel para a organizagao.

DSS05 — Gerenciar Servicos de Seguranca (Manage Security Services): Protege
informacdes da empresa para manter o nivel de risco aceitavel para seguranca da
informacdo da empresa em conformidade com a politica de seguranca.

DSS06 — Gerenciar Controles do Processo de Negdécio (Manage Business Process
Controls): Define e mantém controles de processos de negdcio adequados para
assegurar que as informacgdes relacionadas e processadas dentro da empresa ou de
forma terceirizada satisfazem todas as exigéncias de controle das informacdes

pertinentes.

3.5 MEA (Monitorar, Avaliar e Medir).

MEAO1 — Monitorar, Avaliar e Analisar Desempenho e Conformidade: Coleta, valida
e avalia metas e métricas de processos de Tl e de negdcio. Monitora se 0s processos
estdo operando conforme metas e métricas de conformidade acordados e fornece

relatdrio que isto é sistematico e ocorre em tempo oportuno.
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e MEAO2 — Monitorar, Avaliar e Analisar o Sistema de Controle Interno: Monitora e
avalia continuamente o ambiente de controle, incluindo a auto avaliagao e analise de

avaliacdes independentes.
e MEAO3 — Monitorar, Avaliar e Analisar Conformidade com Requisitos Externos:
Avalia se processos de Tl e processos de negdécios apoiados por Tl estdo em

conformidade com leis, regulamentos e exigéncias contratuais.

Entdo senhores, o que tinha para lhes apresentar de contetdo sobre COBIT 5 e que acredito

gue va cair na prova de vocés era isso.

Nos vemos em nosso préximo curso.

Professor Gabriel Pacheco

http://www.provasdeti.com.br/por-professor/col2/gabriel-pacheco
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