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Quem sou eu...

» Analista de Financas e Controle
> Controladoria-Geral da Uniao (CGU)

- Realizo auditorias nos contratos e na gestao de Tl dos 6rgaos do
poder executivo federal

Aprovado e convocado em:

- MPE-PB (2007), Dataprev (2009), CGE-PE (2010), Petrobras (2011),
TRT-AL (2011), TRT-PE (2012), TJ-PE (2012), MPE-PE (2012)

Certificacoes

> |TIL, IBM-RUP, Java Programmer (SCJP) e Java Web (SCWCD)

» Mestre em Informatica (UFPB)

> Enfase em engenharia de software e sistemas distribuidos
Experiéncias anteriores

> Engenheiro de sistemas (empresa privada)

> Professor universitario

o Analista de Controle Interno - Controladoria Geral do Estado (PE)
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Links de interesse

» Rede Social ITherante
http://www.itnerante.com.br/

» Video Aulas
http://www.provasdeti.com.br/

» Lista de Discussao TIMasters
http://br.groups.yahoo.com/group/ti

masters/
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Introducao ao e-PING

» Arquitetura e-PING
- Padrbdes de Interoperabilidade de Governo Eletronico

» O que é

- conjunto minimo de premissas, politicas e
especificacoes técnicas que regulamentam a utilizacao
da Tecnologia de Informacao e Comunicacao (TIC) no
governo federal

- estabelecendo as condicdes de interacao com os demais
Poderes e esferas de governo e com a sociedade em
geral.

- Padroes em que deseja interoperar com as entidades
fora do governo federal (Poder Executivo brasileiro)




Introducao ao e-PING

» Areas cobertas pela e-PING:

> Interconexao

> Seguranca

> Meios de Acesso

> Organizacao e Intercambio de Informacées;
- Areas de Integracdo para Governo Eletrénico

» Objetivo:
> propiciar a conexao do governo, tanto no ambito interno
como ho contato com a sociedade e, em maior nivel de
abrangéncia, com o resto do mundo - outros governos e
empresas atuantes no mercado mundial

» Quem criou
- Departamento de Governo Eletronico
. Faz parte da SLTI / MPOG




2. Escopo




Adesao ao e-PING

» Quem é obrigado a aderir ao e-PING:
> orgaos integrantes do SISP*

- |sto & = orgaos/entidades do poder executivo
federal, pertencentes a administracao direta,
autarquica e fundacional

» Quem pode aderir voluntariamente:

- Empresas publicas, sociedades de economia mista
- Judiciario, Legislativo, Ministério Publico

- Judiciario ja aderiu (Resolucao CNJ n° 90/2009)
> Administracao Estadual e Municipal

> Particulares que se relacionam com o governo
federal




Interoperabilidade

» Intercambio coerente de informacodes e
Servicos entre sistemas

- Possibilitar a substituicdo de qualguer componente
por outro de especificacao similar, sem
comprometimento das funcionalidades do sistema

» Soma dos fatores:

> Integracao de Sistemas, Integracao de Redes, Troca
de dados entre sistemas, Definicao de tecnologia.

» Diversidade de componentes
- produtos diversos = fornecedores distintos
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Foco do e-PING

» Interoperabilidade

- definicdo dos requisitos de intercambio de dados e
das condicdes de disponibilidade desses dados
para os dispositivos de acesso.

> garantir a interconectividade de sistemas,

integracao de dados, acesso a servico de governo
eletronico e gerenciamento de conteudo

» e=PING NAO tem como objetivo
o recomendar ferramentas.

- padronizar a forma de apresentacao das
informacoes dos servicos de governo eletronico
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Outros documentos do e-GOV

» Modelo de Acessibilidade de Governo
Eletronico (e-MAGQG)

- diretrizes e politicas relativas a acessibilidade dos
portais e sitios de governo eletronico

» Padroes Web e-GOV (e-PWQ)

- diretrizes e politicas relativas a apresentacao dos
portais e sitios de governo eletronico
- Cartilha de Codificacao
- Guia de Administracao
- Cartilha de Usabilidade
- Cartilha de Redacao Web
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Questoes

(FMP-RS TCE-RS 2011) Em relacao a governo eletréonico, considere as seguintes
assertivas:

|. Preocupado com a questao de interoperabilidade de sistemas o governo brasileiro
elaborou um documento denominado de e-P/NG (Padroes de Interoperabilidade de
Governo Eletrénico).

ll. O governo brasileiro adotou o XML como padrao para todos os sistemas de e-
gov que forem desenvolvidos e como forma de promover a integracao entre os
sistemas ja existentes.

lll. O objetivo geral de e-gov é articular formas de comunicacao do governo com
cidadaos, entre esferas administrativas (estadual, municipal e federal), entre
poderes (executivo, legislativo e judiciario), entre paises, empresas e o terceiro

setor. Quais estao corretas?
a) Apenas a l.

b) Apenas al e ll.

c) Apenas a ll e Ill.
d) Apenas a l e lll.
e)l, 1l elll.
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Questoes

(FMP-RS TCE-RS 2011) Em relacao a governo eletréonico, considere as seguintes
assertivas:

|. Preocupado com a questao de interoperabilidade de sistemas o governo brasileiro
elaborou um documento denominado de e-P/NG (Padroes de Interoperabilidade de
Governo Eletrénico).

ll. O governo brasileiro adotou o XML como padrao para todos os sistemas de e-
gov que forem desenvolvidos e como forma de promover a integracao entre os
sistemas ja existentes.

lll. O objetivo geral de e-gov é articular formas de comunicacao do governo com
cidadaos, entre esferas administrativas (estadual, municipal e federal), entre
poderes (executivo, legislativo e judiciario), entre paises, empresas e o terceiro

setor. Quais estao corretas?
a) Apenas a l.
b) Apenas al e ll.
c) Apenas a ll e Ill.

d) Apenas al e lll. Resposta: Letra “E”
e)l, Il elll.
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Questoes

(Cespe - TRT/BA 2008) O e-ping objetiva
padronizar a forma de apresentacao das
informacodes dos servicos do governo
eletronico federal e definir os requisitos de
intercambio de dados e das condicoes de
disponibilidade desses dados para os
dispositivos de acesso.
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Questoes

(Cespe - TRT/BA 2008) O e-ping objetiva
padronizar a forma de apresentacao das
informacoes dos servicos do governo
eletronico federal e definir os requisitos de
intercambio de dados e das condicoes de
disponibilidade desses dados para os
dispositivos de acesso.

Resposta: “Errada”
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3. Politicas Gerais do e-
PING




3. Politicas Gerais

3.1. Adocao Preferencial de Padroes Abertos
- Padrbes proprietarios
- aceitos apenas de forma transitoria
- substituicao assim que houver condicbes de migracao
- Respeitados os requisitos de seguranca e integridade

3.2. Software Publico e/ou Software Livre

- Em conformidade com as diretrizes do Governo
Eletronico e normas do SISP

- Portal do Software Publico Brasileiro
(http:/ /www.softwarepublico.gov.br)
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3. Politicas Gerais

3.3. Transparéncia
- documentos da e-PING disponiveis via Internet
- Mecanismos de divulgacao, recebimento e avaliacao
de sugestoes
3.4. Seguranca
- Considerar o nivel de seguranca requerido pelo
servico, com a maxima transparéencia
3.5. Suporte de mercado
> solucdes amplamente utilizadas pelo mercado

> reducao dos custos e dos riscos na producao de
Servicos nos sistemas governamentais
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Dimensao Teéechnica

» Alinhamento com a INTERNET
> sistemas de informacao alinhados com as principais
especificacdes usadas na Internet / Web
» Adocao de navegadores (browsers)

> Browsers = principal meio de acesso
- outras interfaces > em situacdes especificas

- Ex: rotinas de atualizacao e captacao de dados onde
nao haja alternativa navegadores

» Escalabilidade = padroes capazes de atender
alteracoes de demanda no sistema

- mudancas em volumes de dados, quantidade de
transacoes ou quantidade de usuarios.
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Dimensao Semantica

» Desenvolvimento e manutencao de ontologias

e outros recursos de organizacao da
informacao
- Facilitar o cruzamento de dados

- Vocabularios controlados, taxonomias, ontologias e
outros métodos

- Resultados devem ser compartilhados,

reaproveitados e disponibilizados em um

repositorio de vocabularios e ontologias de Governo
Eletronico
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Dimensao Semantica

» Desenvolvimento e adocao de um padrao de
modelagem de dados para Governo
- Notacado simples, objetiva e facilmente utilizavel
> apoiar as interacdes do governo

» Desenvolvimento e adocao de uma politica de
disseminacao de dados e informacoes

- Baseada em experiéncias internacionais de abertura
de dados governamentais (OpenData)

> acoes coordenadas para orientar a incorporacao de
processos de disponibilizacao dos dados publicos

- Relacionado ao projeto “Dados Abertos”
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Dimensao Organizacional

» Simplificacao administrativa
> Interacdes do governo com a sociedade de forma
simples e direta

» Promocao da colaboracao entre organizacoes

> Integracao entre objetivos institucionais e
processos de negocio

» Garantia a privacidade de informacao

> servicos de governo eletronico devem garantir as
condicdes de preservacao da privacidade das
informacdes do cidadao, empresas e governo
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Questoes

(FGV - MEC 2009) Analise o texto a sequir:

"Consiste em um conjunto de recomendacdes a ser considerado para que o
processo de acessibilidade dos sitios e portais do governo brasileiro seja
conduzido de forma padronizada e de facil implementacdo. E coerente com
as necessidades brasileiras e em conformidade com os padrodes
internacionais. Foi formulado para orientar profissionais que tenham
contato com publicacao de informacdes ou servicos na Internet a
desenvolver, alterar e/ou adequar paginas, sitios e portais, tornando-os
acessiveis ao maior numero de pessoas possivel. Ele surgiu devido a uma
exigéncia do decreto 5.296, publicado em dezembro de 2004, que torna
obrigatoria a acessibilidade nos portais e sitios eletronicos da
administracao publica na rede mundial de computadores para o uso das
pessoas com necessidades especiais, garantindo-lhes o pleno acesso aos

conteudos disponiveis." o
O texto faz referéncia ao:

a) e-PAC.
b) e-CAC.
c) e-CAP.
d) e-PING.
e) e-MAG.
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Questoes

(FGV - MEC 2009) Analise o texto a sequir:

"Consiste em um conjunto de recomendacdes a ser considerado para que o
processo de acessibilidade dos sitios e portais do governo brasileiro seja
conduzido de forma padronizada e de facil implementacdo. E coerente com
as necessidades brasileiras e em conformidade com os padroes
internacionais. Foi formulado para orientar profissionais que tenham
contato com publicacao de informacdes ou servicos na Internet a
desenvolver, alterar e/ou adequar paginas, sitios e portais, tornando-os
acessiveis ao maior numero de pessoas possivel. Ele surgiu devido a uma
exigéncia do decreto 5.296, publicado em dezembro de 2004, que torna
obrigatoria a acessibilidade nos portais e sitios eletronicos da
administracao publica na rede mundial de computadores para o uso das
pessoas com necessidades especiais, garantindo-lhes o pleno acesso aos

conteudos disponiveis." o
O texto faz referéncia ao:

a) e-PAC.
b) e-CAC.
c) e-CAP.
d) e-PING.
e) e-MAG.

Resposta: Letra “E”
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4. Segmentacao da
arquitetura e-PING




Segmentacao da arquitetura e-
PING

» Organizar as definicdes dos padroes

» Cada segmento possui um grupo de trabalho
- profissionais atuantes em orgaos dos governos
federal, estadual e municipal
» Cinco segmentos
> Interconexao
> Seguranca
- Meios de Acesso
> Organizacao e Intercambio de Informacoes
- Areas de Integracdo para Governo Eletrénico
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Segmentos do e-PING

» Interconexao - GT1
- Entre 6rgaos de governo e entre governo e
sociedade
» Seguranca - GT2
- Aspectos de seguranca de TIC

» Meios de Acesso - GT3

- Padroes dos dispositivos de acesso aos servicos de
governo eletronico

- estacoes de trabalho, TV digital e mobilidade
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Segmentos do e-PING

» Organizacao e Intercambio de informacoes - GT4

> Tratamento e transferéncia de informacoes nos
servicos de governo eletronico

- Padrao de vocabularios controlados, taxonomias,
ontologias e outros méetodos de organizacao e
recuperacao de informacdes.

» Areas de Integracdo para Gov. Eletronico - GT5

- Especificacoes técnicas para o intercambio de
informacdes em areas transversais do governo

- Ex: Dados e Processos, Informacdes Contabeis e
Informacoes Geograficas.
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Questoes

(Esaf - CGU 2012) A arquitetura e-PING - Padrdes de Interoperabilidade de Governo
Eletronico - define um conjunto minimo de premissas, politicas e especificacoes
técnicas que regulamentam a utilizacao da Tecnologia de Informacdo e Comunicacao
(TIC) na interoperabilidade de servicos de Governo Eletrénico, estabelecendo as
condicoes de interacao com os demais Poderes e esferas de governo e com a
sociedade em geral. As areas cobertas pela e-PING estao segmentadas em:

a) Redes WAN e LAN, Tecnologia da Informacdo, Controle de Acesso, Intercambio de
Informacdes, Areas de Governo Eletrdnico.

b) Conexdo Banda Larga, Seguranca fisica, Mecanismos de Acesso a informacao,
Armazenamento de Informacdes, Areas de Integracao para Governo Eletronico.

c) Telecomunicacoes, Padronizacdao, Mecanismos de Acesso ao e-Gov, Protecao a
informacdo, Areas de Integracao para Governo Eletronico.

d) Interconexao, Seguranca, Meios de Acesso, Organizacdo e Intercambio de
Informacdes, Areas de Integracdao para Governo Eletronico.

e) Redes sem-fio, Padronizacao, Meios de Acesso Web, Organizacao de Informacodes
em Bancos de Dados, Coordenacao para Governo Eletrénico.
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Questoes

(Esaf - CGU 2012) A arquitetura e-PING - Padrdes de Interoperabilidade de Governo
Eletronico - define um conjunto minimo de premissas, politicas e especificacoes
técnicas que regulamentam a utilizacao da Tecnologia de Informacdo e Comunicacao
(TIC) na interoperabilidade de servicos de Governo Eletrénico, estabelecendo as
condicoes de interacao com os demais Poderes e esferas de governo e com a
sociedade em geral. As areas cobertas pela e-PING estao segmentadas em:

a) Redes WAN e LAN, Tecnologia da Informacdo, Controle de Acesso, Intercambio de
Informacdes, Areas de Governo Eletrdnico.

b) Conexdo Banda Larga, Seguranca fisica, Mecanismos de Acesso a informacao,
Armazenamento de Informacdes, Areas de Integracao para Governo Eletronico.

c) Telecomunicacoes, Padronizacdao, Mecanismos de Acesso ao e-Gov, Protecao a
informacdo, Areas de Integracao para Governo Eletronico.

d) Interconexao, Seguranca, Meios de Acesso, Organizacdo e Intercambio de
Informacdes, Areas de Integracdao para Governo Eletronico.

e) Redes sem-fio, Padronizacao, Meios de Acesso Web, Organizacao de Informacodes
em Bancos de Dados, Coordenacao para Governo Eletrénico.

Resposta: Letra “D”
31




5. Gestao da e-PING

32



5. Gestao da e-PING

» Institucionalizado em 2005

» Montagem inicial:
- Ministério do Planejamento - pela SLTI
> Instituto Nacional de Tecnologia da Informacao (ITl)
> Servico Federal de Processamento de Dados
(SERPRO)
» Atualizacao - anualmente
- Mas podem haver ver versoes intermediarias

» Coordenacao da e-PING busca adocao pelos
entes integrantes de outras esferas e Poderes
- ABEP participa da coordenacao da e-PING
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Analise dos padroes e-PING

» Analise dos padroes candidatos a integrar a
arquitetura e-PING
- A = Adotado

- R = Recomendado
- T = Em Transicao
o E = Em Estudo

o F = Estudo Futuro

34



Analise dos padroes e-PING

» A = Adotado

- formalmente homologado
- obrigatdrio em novos produtos/projetos

» R = Recomendado

- atende as politicas tecnicas da e-PING, mas ainda
nao foi homologado

- Nao obrigatdrio - apenas sugestao

35



Analise dos padroes e-PING

» T = Em Transicao

NAO recomendado = ndo atende aos requisitos
Incluido na e-PING devido ao uso signitifativo
Tende a ser desativado

Evitar o uso deles em novos projetos

» E = Em Estudo

- esta em avaliacao

- podera ser enquadrado numa das situacdes acima
» F = Estudo Futuro

> ainda nao avaliado
- sera objeto de estudo posterior

(0]

(0]

(0]

(0]
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Questoes

(Esaf - CGU 2012) A analise dos padrdes candidatos a integrar a
arquitetura e-PING abrange a selecdao, a homologacao e a classificacao
das especificacoes selecionadas em cinco niveis de situacoes que
caracterizam o grau de aderéncia as politicas técnicas gerais e
especificas de cada segmento. Os cinco niveis sao:

a) adotado, recomendado, em transicao, em estudo, estudo futuro.
b) homologado, sugerido, em testes, em avaliacdo, avaliacao futura.

c) aprovado, analisado, em analise, em estudos preliminares, no
aguardo.

d) aceito, validado, em validacao, aceito para validacao, para futuro.

e) acatado, estudado, em estudos, aceito para avaliacao, avaliacao de
entrada.
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Questoes

(Esaf - CGU 2012) A analise dos padrdes candidatos a integrar a
arquitetura e-PING abrange a selecdao, a homologacao e a classificacao
das especificacoes selecionadas em cinco niveis de situacoes que
caracterizam o grau de aderéncia as politicas técnicas gerais e
especificas de cada segmento. Os cinco niveis sao:

a) adotado, recomendado, em transicao, em estudo, estudo futuro.
b) homologado, sugerido, em testes, em avaliacdo, avaliacao futura.

c) aprovado, analisado, em analise, em estudos preliminares, no
aguardo.

d) aceito, validado, em validacao, aceito para validacao, para futuro.

e) acatado, estudado, em estudos, aceito para avaliacao, avaliacao de
entrada.

Resposta: Letra “A”
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Parte |
Especificacao Técnica dos
Componentes da e-PING

6. Interconexao




Interconexao - Politicas técnicas

» Orgaos da APF deverdo planejar sua futura
migracao para IPvo
> Novas redes devem implementar IPv4 e IPv6

» Sistemas de e-mail
- SMTP / MIME para transporte de mensagens
- POP3 e/ou IMAP para acesso as mensagens
° E encorajado o uso de interfaces Web

» Orgaos da APF deverdao obedecer a politica de
nomeacao de dominios do governo federal,
estabelecida na Resolucao n° 7/2002

» DNS para resolucao de nomes
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Interconexao - Politicas técnicas

» FTP e/ou HTTP = transferéncia de arquivos
- Em paginas de sitios preferir HTTP

» Utilizar tecnologia baseada na web em
aplicacoes de Emulacao de Terminal
- Sempre que possivel
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Interconexao - especificacoes
Aplicacao

Componente Especificacao
Enderecos de caixa postal Sequir ao estabelecido no A
eletronica documento “Caixas Postais
Individuais - Funcionais no governo
federal”
Transporte de mensagem SMTP/MIME A
eletronica
Post Office Protocol - POP3 T
Acesso a caixa postal Internet Message Access Protocol - A
IMAP
Instant Messaging and Presence T

Protocol (IMPP)

Extensible Messaging and Presence R
Protocol (XMPP)

Mensageria em Tempo Real

42




Interconexao -

Aplicacao

Componente

especificacoes

Especificacdo

Protocolo de transferéncia de HTTP/1.1 A
hipertexto

Protocolos de transferéncia FTP e HTTP R
de arquivos

Diretorio LDAP v3 A
Sincronismo de Tempo Network Time Protocol - NTP v4 A
Servicos de Nomeacado de DNS A
Dominio
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Interconexao - especificacoes

Aplicacao

Componente

Protocolos de sinalizacao

Especificacao Sit

Protocolo de Inicializacao de Sessao A
(SIP) controle na camada de

aplicacao (sinalizacao) para criar,
modificar e terminar sessoes

(um ou mais participantes)

protocolo H.323 para sistemas de T
comunicacao multimidia baseado
em pacotes

Protocolos de gerenciamento
de rede

SNMP v2 T

SNMP v3 R
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Interconexao: especificacdes
Rede / transporte

Componente Especificacao
TCP A
Transporte
UDP A
IP v4 A
Intercomunicacao LAN/WAN
IP v6 R
MPLS (para otimizar trafego de rede) A

Trafego avancado _ .
no minimo 4 classes de servico

Diffserv (arquitetura para servicos A

Qualidade de servico diferenciados)
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Interconexao: especificacdes
Enlace / fisico

Componente Especificacao

Rede metropolitana sem fio  |EEE 802.16 (WiMAX) E
IEEE 802.11 b T

Rede local sem fio IEEE 802.11 ¢ A
I[EEE 802.11 n F

46




Questoes

(Cespe - MPU 2010) Na especificacao dos padrodes de
interoperabilidade, o e-Ping adota o principio de que
trafego de rede nunca pode ser otimizado pelo uso
do MPLS (multiprotocol label switching), pois, para
ser otimizado, sao requeridas pelo menos quatro

classes de servico, o que é inviavel de se obter com o
MPLS.
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Questoes

(Cespe - MPU 2010) Na especificacao dos padrodes de
interoperabilidade, o e-Ping adota o principio de que
trafego de rede nunca pode ser otimizado pelo uso
do MPLS (multiprotocol label switching), pois, para
ser otimizado, sao requeridas pelo menos quatro

classes de servico, o que € inviavel de se obter com o
MPLS.

Resposta: “Errada”
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Questoes

(Cespe - TCU 2008 [adaptada]) Considere que, com a
finalidade de tornar a implementacao de um portal
aderente ao padrao e-ping, na selecao e na homologacao
de tecnologias, tenha-se buscado observar os cinco niveis
de situacdo relativos a adocao dos padroées tecnoldgicos
definidos no e-P/ING : Adotado (A), Recomendado (R), Em
Transicao (T), Em Estudo (E) e Estudo Futuro (F). Nessa
situacdo, se os protocolos IPv4 e HTTP/1.1 foram
adotados no projeto do referido portal, € correto afirmar
que foram usadas tecnologias em transicao (T).
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Questoes

(Cespe - TCU 2008 [adaptada]) Considere que, com a
finalidade de tornar a implementacao de um portal
aderente ao padrao e-ping, na selecao e na homologacao
de tecnologias, tenha-se buscado observar os cinco niveis
de situacdo relativos a adocao dos padroées tecnoldgicos
definidos no e-P/ING : Adotado (A), Recomendado (R), Em
Transicao (T), Em Estudo (E) e Estudo Futuro (F). Nessa
situacdo, se os protocolos IPv4 e HTTP/1.1 foram
adotados no projeto do referido portal, € correto afirmar
que foram usadas tecnologias em transicao (T).

Resposta: “ERRADA”
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Seguranca - Politicas técnicas

» Dados devem ser mantidos com o0 mesmo
nivel de protecao
> independentemente do meio

» Informacodes sensiveis devem ser
criptografadas de modo adequado

» Requisitos de seguranca da informacao

- Devem estar de acordo com a classificacao da
informacao, niveis de servico definidos e com o
resultado da analise de riscos

» Seguranca deve ser preventiva
- Elaborar planos de continuidade
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Seguranca - Politicas técnicas

» Seguranca é um processo que deve estar
inserido em todas as etapas do ciclo de
desenvolvimento de um sistema

» Sistemas devem possuir registros historicos
(/ogs) para permitir auditorias e provas
materiais

> imprescindivel a adocao de um sistema de
sincronismo de tempo centralizado

° mecanismos que garantam a autenticidade dos
registros, com assinatura digital se possivel
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Seguranca - Politicas técnicas

» Redes sem fio metropolitanas

- adocao de valores aleatorios nas associacdes de
seguranca
- diferentes identificadores para cada servico
> limitacdao do tempo de vida das chaves de
autorizacao
» Criptografia e Certificacao digital
- Devem estar em conformidade com ICP-Brasil

» Manter documentacao atualizada e protegida

o para sistemas, controles de seguranca e topologias
dos ambientes
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Seguranca - Politicas técnicas

» Usuarios capacitados e cientes de suas
responsabilidades com relacao a seguranca

» Referéncia para seguranca:
- Decreto n° 3.505/2000
- Decreto n® 4.553/2002
> Instrucao Normativa n® 01/2008 - GSI/PR
- normas NBR ISO/IEC da familia 27000 e 15999
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Seguranca: Especificacoes
Comunicacao de dados

Componente Especificacao

Transferéncia de dados em TLS - Transport Layer Security R
redes inseguras

Algoritmos para troca de RSA, Diffie-Hellman RSA, Diffie- R

chaves de sessao, durante
0 handshake

Hellman DSS, DHE_DSS, DHE_RSA;

Algoritmos para definicio de RC4, IDEA, 3DES e AES R

chave de cifracao

Seguranca de redes [Pv4 IPSec Authentication Header A
9 S IKE - /nternet Key Exchange (VPN)

Seguranca de redes IPv4 para S/MIME v3 A

protocolos de aplicacao

(seguranca de mensagens gerais)

Seguranca de redes IPv6 na
camada de rede

implementacdes de seguranca R
nativas no protocolo
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Seguranca: Especificacdes
Correio Eletronico

Componente Especificacao

Utilizar facilidades de seguranca A
nativas do software cliente.

Caso acesse através da Internet,

utilizar HTTPS.

Acesso a caixas postais

Conteldo de e-mail S/MIME v3 A
SPF (Sender Policy Framework). A
SMTP - porta 25 para transporte de
Transporte de e-mail mensagens entre MTAs;

SMTP - porta 587 para
comunicacao entre MUAs e MTA:s.

Identificacdo de e-mail DKIM (DomainKey Identified Mail) R

Assinatura Certificado padrao ICP-Brasil A
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Seguranca: Especificacoes
Criptografia

Componente Especificacao
Algoritmo de cifracao 3DES ou AES R
Algoritmos para SHA-256 ou SHA-512 R

assinatura/hashing

Algoritmo para transporte de RSA A
chave criptografica de
conteudo/sessao
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Seguranca: Especificacdes
Desenvolvimento de Sistemas

Componente Especificacao

Assinaturas XML XMLsig
Cifracao XML XMLenc
Principais gerenciamentos XML - Key Management

XML quando um ambiente PKI Specification (XKMS 2.0)
é utilizado

Autenticacao e autorizacdo de SAML - conforme definido pelo
acesso XML OASIS

WS-Security 1.1 - mensagens SOAP.

Intermediacao ou Federacao

de Identidades WS-Trust 1.4 - extensoes para o

padrdao WS-Security para geréncia
de confianca distribuida.

Utilizar cookies apenas com
concordancia do usuario

Navegadores




Seguranca: Especificacoes
Servicos de rede

Componente Especificacao

Diretério LDAP v3 com extensao para TLS R

Nomeacdo de dominios DNSSec A
TSAs - Policy Requirements for R

Carimbo do tempo Time-Stamping Authorities, Time-
Stamp Protocol.
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Seguranca: Especificacdes
Rede sem fio e Resposta a Incidentes

Rede sem fio

Componente Especificacao

WPA 2 (Wi-Fi Protect Access) com R

LAN sem fio 802.11 criptografia AES

Resposta a Incidentes
Componente Especificacdo Sit

Criacdo de equipes de tratamentoe A
resposta a incidentes
(Norma Complementar GSI

Gerenciamento de incidentes " ©0°/2009)

em redes computacionais

Gerenciamento de incidentes em

redes

(Norma Complementar GSI

n°08/2010) €0




Questoes

(Cespe - MPU 2010) Na arquitetura e-Ping, os
sistemas devem possuir /ogs para permitir
auditorias e provas materiais. Nesse caso, é
imprescindivel a adocao de um sistema de
sincronismo de tempo centralizado, bem como
devem-se utilizar mecanismos que garantam a
autenticidade dos registros armazenados, se
possivel com assinatura digital.
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Questoes

(Cespe - MPU 2010) Na arquitetura e-Ping, os
sistemas devem possuir /ogs para permitir
auditorias e provas materiais. Nesse caso, é
imprescindivel a adocao de um sistema de
sincronismo de tempo centralizado, bem como
devem-se utilizar mecanismos que garantam a
autenticidade dos registros armazenados, se
possivel com assinatura digital.

- Resposta: “Certa”



Meios de Acesso
Politicas Técnicas

» Sistemas de informacao do governo devem:
- fornecer recursos de acessibilidade
- Estender os servicos de governo eletronico para
atendimento via balcao de prestacao de servicos
- Preferencialmente baseado em navegadores
(browsers)
- quando utilizar internet + estacdo de trabalho

- Quando utilizar outros dispositivos de acesso, poderao
utilizar outros tipos de interface
- Todos os sistemas de informacao do governo que
fornecam servicos eletronicos devem ser capazes
de utilizar a Internet como meio de comunicacao
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Meios de Acesso
Politicas Técnicas

» Servicos de governo eletronico devem ser
aderentes ao e-MAG

» Especificar as versdes minimas de
navegadores gue suportam as
funcionalidades requeridas pelo servico
> na pagina inicial (de preferéncia)

- devem ser consideradas excecoes de seguranca
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Meios de Acesso
Politicas Técnicas

v Middleware ou p/ug-ins adicionais - apenas
se hao houver alternativa tecnicamente viavel
- oferecido sem o pagamento de taxa de licenca

- estar em conformidade com todas as especificacoes
do e-PING

- ser disponibilizado em repositorio mantido pelo
orgao governamental responsavel pela aplicacao
» Servicos de governo eletronico devem
garantir autenticidade do conteudo
- por meio de emissao de certificado digital

> todos os servicos de e-gov deverao
obrigatoriamente utilizar “HTTPS” ao invés de
“http”_

X R
A3 - L
OB
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Meios de Acesso
Politicas Técnicas

» Preferencia para arquivos no formato XML

> que tém como padrao de representacao o formato
XML

» Documentos para download
> Informar no proprio link a proveniéncia, versao,
data de publicacao e formato
> Qutras informacodes (autor, redator, emissor, data
topica ou outras relevantes) deverao constar no
campo propriedades do proprio documento
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Meios de Acesso: Especificacoes
EstacOes de trabalho

» Formato PDF/A

- Para versao final de documentos

- enviados a outros 6rgaos OU arquivados
digitalmente

» PDF/A + assinatura digital

> Ccaso necessitem de garantia de integridade e/ou
autoria

- utilizando certificado ICP-Brasil

» As versoes indicadas a seguir sao uma
referéncia minima

- Versoes posteriores também podem ser utilizadas

67



Meios de Acesso: Especificacoes
EstacOes de trabalho

Formato Versao
Conjunto de UNICODE standard versao 4.0, latin-1, R
caracteres e UTFS8
alfabetos
HTML 4.01 (.html ou .htm) A
Intercambio de  XHTML 1.0 ou 1.1 (.xhtml) R
hipertexto
XML T1.0ou 1.1 (.xml) A
Open Document (.odt) conforme padrao A
_ 1ISO
Arquwos do PDF versao aberta PDF/A R
tipo documento
Texto puro (.txt) A

OBS: HTML 5 ainda esta em estudo (E)
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Meios de Acesso: Especificacoes
EstacOes de trabalho

Formato Versao
Arquivo de Open Document (.ods) conforme padrao I1ISO A
planilha
Arquivo de Open Document (.odp) conforme padrao ISO A
apresentacao

XML versoes 1.0 ou 1.1 (.xml) R
Arquivo de
Bando de MySQL Database (.myd, .myi), do MySQL v4.0 R
Dados para _
Estacio de Arquivo do Base (.odb) R
trabalho Texto puro (.txt) ou (.csv) A
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Meios de Acesso: Especificacoes
EstacOes de trabalho

Formato Versao

Intercambio de PNG (.png) A
informacoes

graficas e TIFF (.tif) ou SVG (.svQg) R
imagens

estaticas JPEG File Interchange Format (.jpeg, .jpg ou .jfif) R
Graficos

Vetoriais SVG (svg) R
Pa.droeSN de SVG (.svQ) R
animacao

Arquivos do MIDI (.mid)

tipo audio e do Audio Ogg Vorbis | (.0ogg) R
tipo video Theora (.ogv)

» Estao em transicao (T)
> BMP e GIF
- Mp4, Wave, e AVI 70




Meios de Acesso: Especificacoes
EstacOes de trabalho

Formato Versio

ZIP (.zip)

- GNU ZIP (.gz)

Compactagao de TAR (tar)
arquivos de uso R
geral TAR compactado (.tgz ou tar.gz)

BZIP2 (.bz2)

TAR compactado com BZIP2 (.tar.bz2)
Informacées GML versao 2.0 ou superior

ShapeFile A

georreferenciadas

GeoTIFF

» Estao em transicao (T)
> BMP e GIF
- Mp4, Wave, e AVI
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Meios de Acesso: Especificacoes
Mobilidade

» Procura seguir o conceito de “web universal”

- para todos, em qualquer lugar, em qualquer
momento, independente do dispositivo de acesso

- Governo Movel (m-Gov) = servicos a serem
disponibilizados por meio dos dispositivos moveis

» Deve ser aderente aos padroes W3C
- Mobile Web application Best Practices

> E um padrdo recomendado (R)
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Meios de Acesso: Especificacoes
TV Digital
» Novas possibilidades de acesso aos produtos

e servicos do governo eletronico, a partir dos
novos aparelhos de TV Digital

» Forum do Sistema Brasileiro de TV Digital

Terrestre - SBTVD, junto ABNT, agrupa
diversas normas

» ABNT NBR familia15600 (15601 a 15608)

- Baseado no Middleware Ginga
- Com os modulos NCL e Java
- XML para codificacao de aplicacdes
» Sao padroes adotados (A)
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Organizacao e Intercambio de
Informacoes: Especificacoes

» Tratamento e transferéncia de dados

Formato Versao Sit

Llntercamblo de XML ou JSON (Javascript Object Notation) A
ados

Transformacao XSL ou XSL 7ransformation (XSLT) A

de dados

Definicdo dos

dados para XML Schema A

intercambio




Organizacao e Intercambio de
Informacoes: Especificacoes

» Vocabularios e Ontologias
- modelos conceituais de alto nivel
- proporcionam maior geréncia sobre os sistemas

- possibilita amplo entendimento e controle dos dominios de
informacao relacionados aos sistemas governamentais

» e-VoG (Vocabularios e Ontologias do Governo
Eletronico)
> conjunto de padroes, ferramentas e metodologias

- Possibilita intercambio de informacdes com acordo
semantico

- viabilizar o pronto cruzamento de dados de diversas fontes;

- ontologias = explicitar conhecimentos de maneira formal e
coerente

- 0 alinhamento conceitual das diversas areas do conhecimento
do governo.
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Vocabulario Controlado (VCGE)

_ Ciéncia, Informacao e Comunicacao
» Exem P lo: Ciéncia e Tecnologia
Comunicac¢ao
Informacao - Gestao, preservacao e acesso
Comércio, Servicos e Turismo

Comércio e Servicos

Turismo

Cultura, Lazer e Esporte

Cultura
http://vocab.e.gov.br/20 Esporte
11/03/vcge#esquema

Lazer

Defesa e Seguranca

Defesa Nacional
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Organizacao e Intercambio de
Informacoes: Especificacoes

Formato Versao

Descricao de RDF (Resource Description Framework) R
recursos

Vocabularios

para RDF RDF Schema R
MetadadoNS e-PMG - Padrao de Metadados para o Governo

para gestao de . R
contetdo Eletronico

Sistemas de

Organizacao do SKOS (Simple Knowledge Organization System) R
Conhecimento

Linguagem de

definicdo de OWL (Web Ontology Language) R
ontologia

Taxonomia VCGE - Vocabulario Controlado do Governo A
para navegacao Eletr6nico




Questoes

(FCC - DPE-SP 2010 [adaptada]) A arquitetura e-PING define um
conjunto minimo de premissas, politicas e especificacoes
técnicas que regulamentam a utilizacao da Tecnologia de
Informacao e Comunicacao (TIC) no governo federal,
estabelecendo as condicoes de interacao com os demais
Poderes e esferas de governo e com a sociedade em geral.
Nesse contexto, estabeleceu a Organizacao e Intercambio de
Informacoes através do Padrao de linguagem para intercambio
de dados, Padrao para transformacao de dados e Padrao para
definicao dos dados para intercambio. Os padrdes adotados
sao, respectivamente:

a) JSON; XSLT; XML

b) HTML; SOA; JSON

c) XML; XSL e SOA; UML

d) XHTML; XSL; UML

e) XML; XSL e XSLT; XML Schema
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Questoes

(FCC - DPE-SP 2010 [adaptada]) A arquitetura e-PING define um
conjunto minimo de premissas, politicas e especificacoes
técnicas que regulamentam a utilizacao da Tecnologia de
Informacao e Comunicacao (TIC) no governo federal,
estabelecendo as condicdes de interacao com os demais
Poderes e esferas de governo e com a sociedade em geral.
Nesse contexto, estabeleceu a Organizacao e Intercambio de
Informacoes através do Padrao de linguagem para intercambio
de dados, Padrao para transformacao de dados e Padrao para
definicao dos dados para intercambio. Os padrdes adotados
sao, respectivamente:

a) JSON; XSLT; XML

b) HTML; SOA; JSON

c) XML; XSL e SOA; UML

d) XHTML; XSL; UML

e) XML; XSL e XSLT; XML Schema

Resposta: Letra “E”
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Areas de Integracao para e-gov
Politicas Técnicas

» Componentes relacionados a temas transversais as
Areas de Atuacao de Governo

> Processos e Informacoes Geograficas
» Modelo Global de Dados (MGD)

- adotado como a Arquitetura de Interoperabilidade para o
Governo

Modelo de dados e processos em alto nivel

- objetivo > mapear as informagées armazenadas nos sistemas
do Governo Federal (SIAFI, SIAPE, SIASG,...)

(¢]

(e]

possibilita o compartilhamento de informacoes

atreladas a uma visao de negocio, macroprocessos e
dimensdes de governo

Possibilitara evolucao ordenada dos atuais sistemas
estruturantes de governo

- Mais reusabilidade e integracao nos diversos niveis e esferas de
governo

o

(e]
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Areas de Integracao para e-gov
Politicas Técnicas

» Guia de Gestao de Processos de Governo
(GGPQ)

- Padronizar a Gestao de Processos no Governo
Federal

- Define um vocabulario comum da area de gestao de
processos

- Sugere padrdes de notacao e artefatos necessarios
a modelagem de processos

» Recomenda a adocao gradual da SOA -
Arquitetura Orientada a Servicos
- Web Services para interoperabilidade

> SOAP para interconexao de arquiteturas
descentralizadas

- ou REST, alternativamente
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Areas de Integracio para e-gov

Politicas Técnicas

» Guia de Interoperabilidade do Governo
- Esta disponivel no Portal do Governo Eletronico
- para facilitar a aderéncia a e-PING
- Dois volumes: Manual do Gestor e Cartilha Técnica

» Catalogo de Interoperabilidade
- Elemento central do ambiente de interoperabilidade
- E considerado um padrio Adotado (A)
- Composto por:

-+ Catalogo Padrao de Dados (CPD): padrdes de tipos e
itens de dados para interface dos sistemas de governo

- Catalogo de Servicos Interoperaveis: documentacoes
de Web Services disponiveis
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Areas de Integracio para e-gov
Especificacbes: Temas transversais

Formato Versao Sit

PROCESSOS - Notacdo BPMN - Business Process Model and

de Modelagem de : ~ A
Notation versao 1.2

Processos

Integracao de Dados e Modelo Global de Dados (MGD) A

Processos http://modeloglobaldados.serpro.gov.br

INFORMACOES Open Geospatial Consortium

GEORREFERENCIADAS (OGC) Standards

- Interoperabilidade http://www.opengeospatial.org/standards A

entre sistemas de

informacao geografica WMS, WFS, WCS, CSW




Areas de Integracio para e-gov
Especificacoes: Web Services

Formato Versao

Infraestrutura de UDDI v3.0.2 (Universal Description, R
registro Discovery and Integration)

Linguagem de WSDL 1.1 (Web Service Description A
definicao do servico Language)

Protocolo para acesso SOAP v1.2 A
a Web Service HTTP 1.1 para servicos baseados em REST A




Questoes

(Cespe - MEC 2011) Acerca de web services, e-
ping, XML e XSLT, julgue os itens a seqguir.

Referenciada na e-ping, a XSLT € uma
linguagem que transforma documentos XML
em outros documentos XML, o que permite o
intercambio de informacoes e a
interoperabilidade entre sistemas.
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Questoes

(Cespe - MEC 2011) Acerca de web services, e-
ping, XML e XSLT, julgue os itens a seqguir.

Referenciada na e-ping, a XSLT € uma
linguagem que transforma documentos XML
em outros documentos XML, o que permite o
intercambio de informacoes e a
interoperabilidade entre sistemas.

Resposta: “CERTA”

e :



Questoes

(Cespe - MEC 2011) Acerca de web services, e-
ping, XML e XSLT, julgue os itens a seqguir.

De acordo com a e-ping, todos os sistemas
necessitam ter capacidade de se comunicar
diretamente em XML, pois essa linguagem
permite armazenar dados utilizando
elementos, tags e atributos.
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Questoes

(Cespe - MEC 2011) Acerca de web services, e-
ping, XML e XSLT, julgue os itens a seqguir.

De acordo com a e-ping, todos os sistemas
necessitam ter capacidade de se comunicar
diretamente em XML, pois essa linguagem
permite armazenar dados utilizando
elementos, tags e atributos.

Reposta: “ERRADA”
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Questoes

(Cesgranrio - TJ-RO 2008 [adaptada]))

Julgue os itens a seqguir (Certo ou Errado):

) O e-PING disponibiliza em seu sitio (site) um
catalogo de tipos e itens de dados que se
aplicam as interfaces dos sistemas que fazem
parte do setor publico.

i) O e-PING prevé uma interoperacao
simplificada, dispensando o uso de UDDI e
WSDL, uma vez que o catalogo central € capaz

de fornecer as informacoes necessarias sobre

cada servico disponivel aos participantes.
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Questoes

(Cesgranrio - TJ-RO 2008 [adaptada]))

Julgue os itens a seqguir (Certo ou Errado):

) O e-PING disponibiliza em seu sitio (site) um
catalogo de tipos e itens de dados que se
aplicam as interfaces dos sistemas que fazem
parte do setor publico. Resposta: “CERTO”

i) O e-PING prevé uma interoperacao
simplificada, dispensando o uso de UDDI e
WSDL, uma vez que o catalogo central € capaz

de fornecer as informacoes necessarias sobre

cada servico disponivel aos participantes.

Resposta: "ERRADQO”
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Questoes

(FGV - Fiocruz 2010) Com relacao ao padrao e-PING
(Padrdes de Interoperabilidade para Governo Eletronico),
analise as areas a sequir:

|. Interconexao.

Il. Seguranca.

Ill. Meios de acesso.

IV. Organizacdo e intercambio de informacoes.

V. Areas de integracdo para governo eletronico.

Assinale:

a) se o padrao e-PING abranger todas as areas citadas.

b) se o padrao e-PING abranger somente as areas |, Il, IV e V.
c) se o padrao e-PING abranger somente a area V.

d) se o padrao e-PING abranger somente as areas lll, IV e V.
e) se o padrao e-PING abranger somente as areas Il, IV e V.
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Questoes

(FGV - Fiocruz 2010) Com relacao ao padrao e-PING
(Padrdes de Interoperabilidade para Governo Eletronico),
analise as areas a sequir:

|. Interconexao.

Il. Seguranca.

Ill. Meios de acesso.

IV. Organizacdo e intercambio de informacoes.

V. Areas de integracao para governo eletronico.

Assinale:

a) se o padrao e-PING abranger todas as areas citadas.

b) se o padrao e-PING abranger somente as areas |, Il, IV e V.
c) se o padrao e-PING abranger somente a area V.

d) se o padrao e-PING abranger somente as areas lll, IV e V.
e) se o padrao e-PING abranger somente as areas Il, IV e V.

Resposta: Letra “A”
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Questoes

(Cespe - TRT/RN 2010) Os web services sao
recomendados como solucao de interoperabilidade
da e-PING, em que, para servicos web de pequeno
porte, o desenvolvimento pode ser embasado em
REST, que utiliza o protocolo HTTP.
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Questoes

(Cespe - TRT/RN 2010) Os web services sao
recomendados como solucao de interoperabilidade
da e-PING, em que, para servicos web de pequeno
porte, o desenvolvimento pode ser embasado em
REST, que utiliza o protocolo HTTP.

Resposta: “Certa’
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Questoes

(Esaf - CGU 2012) Na arquitetura e-PING, o padrao
para notacao de modelagem de processos é:

a) BPM 1.7, conforme definido pelo BPO.
b) NOT 2.0, conforme definido pelo BPMM.

c) NOTP 2.0, conforme definido pelo OBP.
d) BPXML 1.2, conforme defiknido pelo BPO.
e) BPMN 1.0, conforme definido pelo OMCG.
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Questoes

(Esaf - CGU 2012) Na arquitetura e-PING, o padrao
para notacao de modelagem de processos é:

a) BPM 1.7, conforme definido pelo BPO.
b) NOT 2.0, conforme definido pelo BPMM.

c) NOTP 2.0, conforme definido pelo OBP.
d) BPXML 1.2, conforme defiknido pelo BPO.
e) BPMN 1.0, conforme definido pelo OMCG.

Resposta: Letra “E’
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Questoes

(Cespe - TRE/MS 2013) Acerca das recomendacoes da E-ping v.201 3,
assinale a opcao correta.

a) Quanto as areas de integragdo para governo eletronico e a diretriz
tecnica para essa integragao, recomenda-se a gradual adocao da
arquitetura cliente-servidor ou monolitica.

b) Quanto a interconexao, os sistemas de emai/ devem utilizar SMTP/MIME
para o transporte de mensagens e POP3 e(ou) IMAP para acesso as
mensagens. Por questao de seguranca, deve-se evitar, quando possivel, o
acesso web ao correio eletronico, e, quando inevitavel, o acesso deve ser
sempre por meio de HTTPS.

¢) Quanto aos meios de acesso, somente os sistemas de informacao do
governo federal considerados criticos e quando fornecam servicos
eletronicos devem ser capazes de utilizar a Internet como meio de
comunicacao, seja diretamente ou por meio de servicos de terceiros.

d) Quanto a organizacdo e ao intercambio de informacodes, recomenda-se

o uso de XML ou JSON para intercambio de dados, de XML DTD e DHTML

8arg a:jdefinigéo dos dados para intercambio e de XSL para transformacao
e dados.

e) Quanto a seguranca, os dados e informacdes devem ser mantidos com o
mesmo nivel de protecao, independentemente do meio em que estejam
trafegando ou sendo processados e armazenados.
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Questoes

(Cespe - TRE/MS 2013) Acerca das recomendacoes da E-ping v.201 3,
assinale a opcao correta.

a) Quanto as areas de integragao paragoverno eletronico e a diretriz
tecnica para essa integragao, recomenda-se a gradual adocao da
arquitetura cliente-servidor ou monolitica.

b) Quanto a interconexao, os sistemas de emai/ devem utilizar SMTP/MIME
para o transporte de mensagens e POP3 e(ou) IMAP para acesso as
mensagens. Por questao de seguranca, deve-se evitar, quando possivel, o
acesso web ao correio eletronico, e, quando inevitavel, o acesso deve ser
sempre por meio de HTTPS.

¢) Quanto aos meios de acesso, somente os sistemas de informacao do
governo federal considerados criticos e quando fornecam servicos
eletronicos devem ser capazes de utilizar a Internet como meio de
comunicacao, seja diretamente ou por meio de servicos de terceiros.

d) Quanto a organizacao e ao intercambio de informacoes, recomenda-se

0 uso de XML ou JSON para intercambio de dados, de XML DTD e DHTML

8arg a:jdefinigéo dos dados para intercambio e de XSL para transformacado
e dados.

e) Quanto a seguranca, os dados e informacoes devem ser mantidos com o
mesmo nivel de protecao, independentemente do meio em que estejam
trafegando ou sendo processados e armazenados.

Resposta: Letra “E” 03



Questoes

(Cespe - MPU 2010) A tecnologia Web Services e o
uso do simple object access protocol/ (SOAP) sao
recomendados pelo e-Ping, que nao recomenda o
uso do HTTP (hypertext transfer protocol).
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Questoes

(Cespe - MPU 2010) A tecnologia Web Services e o
uso do simple object access protocol/ (SOAP) sao
recomendados pelo e-Ping, que nao recomenda o
uso do HTTP (Aypertext transfer protocol).

Resposta: “Errada”
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Questoes

(Esaf - MPOG 2010) As areas cobertas pela arquitetura e-PING
(Padrdes de Interoperabilidade do Governo Eletronico) estao
segmentadas em

a) conectividade, portais corporativos, recursos institucionais,
informacoes estratégicas e areas de integracao para governo
eletronico.

b) interatividade, auditoria, meios de acesso, organizagdao de
informagOes corporativas e areas de integracdo para governos
municipais.

C) interconexao, seguranca, meios de comunicacdo, estruturacao
de informacdes e areas de licitacdo para dispositivos eletronicos.

d) interconexdo, seguranca, meios de acesso, organizagdo e
intercambio de informacdes e areas de integracao para governo
eletronico.

e) interconexdo, seguranca, meios de acesso, organizacao de
informacoes corporativas e areas de planejamento do uso da TI.
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Questoes

(Esaf - MPOG 2010) As areas cobertas pela arquitetura e-PING
(Padrdes de Interoperabilidade do Governo Eletronico) estao
segmentadas em

a) conectividade, portais corporativos, recursos institucionais,
informacoes estratégicas e areas de integracao para governo
eletronico.

b) interatividade, auditoria, meios de acesso, organizagdao de
informagOes corporativas e areas de integracdo para governos
municipais.

C) interconexao, seguranca, meios de comunicacdo, estruturacao
de informacdes e areas de licitacdo para dispositivos eletronicos.

d) interconexao, seguranga, meios de acesso, organizagdo e
intercambio de informacodes e areas de integracdo para governo
eletronico.

e) interconexdo, seguranca, meios de acesso, organizacao de
informacoes corporativas e areas de planejamento do uso da TI.

Resposta: Letra “D”
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