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Sobre o Curso

Duracao: Aproximadamente 4 horas
42 questdes comentadas A FUNDO
Questoes de 2015, 2016 e 2017

Questdes divididas em 5 topicos:

Modelo OSI e Camada de Enlace
Camada de Rede e Transporte
Camada de Aplicagao

Redes Wireless

Miscelaneas
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Questoes
1- CESPE - Analista Judiciario (TRE Pl) -Apoio Especializado: Andlise de Sistemas (2016)

Considerando que os modelos OSI e TCP/IP sdo utilizados como referéncia para o
entendimento de sistemas de comunicacao, assinale a op¢ao correta.

a) A camada de transporte, obrigatdria no modelo OSIl e no modelo TCP/IP, admite
apenas protocolos orientados a conexao.

b) A camada de enlace de dados, também conhecida como camada 2 do modelo OSI, é
responsavel pelo controle de fluxo e os enderecos nela utilizados tém significado global.
c) A padronizacao das camadas é empregada para que, na comunicacdao, um nod possa ter
acesso a qualquer camada do no adjacente.

d) O TCP é um protocolo que atua na camada de transporte do modelo OSI e na camada
de rede do modelo TCP/IP.

e) A camada 2 do modelo TCP/IP corresponde a camada 3 do modelo OSI, na qual o
protocolo IP esta descrito.



CAMADAS CAMADAS 7 Application
0SI1/1S0 TCP/IP
6 Presentation Application
APLICACAO ° Seeslon | ...
4 Transport (Host-to-Host) Transport
3 Network Internet
2 Data Link Network Interface
1 Physical (Hardware)
0S| Model TCPI/IP Model

Prof. Bruno Wanderley  http://www.tcpipguide.com/free/t_TCPIPArchitectureandthe TCPIPModel-2.htm



Exemplo:
Prové servicos de rede p/ aplicagdo do

' 5 - Browser -
/ Aplicacao usuario, nao prové servicos p/ nenhuma
camada, somente p/ aplicagdes ( word,
excel, etc...) N _ - Padronizacao
6 Apresentacao Garante que informagdo seja corretamente Formato de Dados -

interpretada pela aplicagao.

N Estabelece, geréncia troca de dados e termina _ Dilogo, conversa -
3 Sessao conexdo entre dois Hosts. Prové classe de
servigo

- Fronteira entre Protocolos de aplicacao e controle de fluxo de dados -

Segmenta dados no envio, remonta no

4 recebimento. Estabelece, mantém e -Qualidade de servigo
termina circuitos ( virtuais). Deteccao e confiabilidade -

e correcao de erros. Controle de

fluxo ( fim a fim). Qualidade de servigo

e confiabilidade. Comunicacéao

confidvel entre nds da rede.
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Rede

Enlace

Fisica

Exemplo:

Conectividade, escolha/selecdo do melhor - Escolha do
caminho, roteamento, enderegamento l6gico ~ Caminho, routing e
enderecamento
Frame, acesso ao meio, enderegamento fisico, - Frame e
notificacao de erro, entrega ordenada dos frames, controle de
controle de fluxo acesso ao meio
Especificacdes elétricas e mecanicas. Niveis o
de voltagem, timing, velocidade, distancia - Sln.aIS e
maxima de transmiss&o e conectores. Meios

Prof. Bruno Wanderley



Questoes
2- CESPE - Analista Judiciario (TRE BA) Apoio Especializado: Andlise de Sistemas (2017)

O modelo TCP/IP possui uma pilha de protocolos que atua na camada de transporte das
redes de computadores. Nessa camada, a comunicacao entre processos finais, por meio
de uma conexao virtual, utiliza

a) o enderecamento com classes.

b) o endereco socket.

c) o paradigma peer-to-peer.

d) o protocolo confiavel UDP (User Datagram Protocol).
e) os protocolos RARP, BOOT e DHCP.



Processo 1

- Porta Origem
e
IP Origem

"
Srgy

TCP

:

I P

Porta Destino
e
IP Destino

A ;
| SOCKET |

A

Processo 2

E Portax‘.. l..PortaY‘PortaZ
Conexao TCP

confiavel

TCP

Datagramas IP

:

nao-confiaveis

IP
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Questoes

3- CESPE - Técnico Judiciario (TRE BA) Apoio Especializado: Operacao de Computadores
(2017)

Os switches sao equipamentos de rede que interconectam dispositivos e usam o conceito
de comutacao de pacotes para receber, processar e encaminhar dados na rede. O método
de encaminhamento em que o switch verifica o campo endereco de destino e os primeiros
bites sao encaminhados para a porta sem que o quadro inteiro tenha sido recebido é
denominado

a) multilayer.

b) store and forward.
c) cut-through.

d) fragment free.

e) adaptive switching.



» Modos de funcionamento:

= Cut-Through (Fast-Forward) - O comutador (switch) enviara o assim que souber o endereco MAC
de destino, ndo calculando o FCS.

= Cut Through (Fragment Free) — Verifica os primeiros 64 bytes do quadro. Quadros com erros por
colisdo n&o serdo enviados. Também n&o verifica CRC.

= Store-and-Forward — Laténcia.

Prof. Bruno Wanderley
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Questoes

4- CESPE - Assistente (FUB) Tecnologia da Informacgao (2016)
A respeito de redes de computadores, julgue o item a seguir.

Hub é um dispositivo de rede de comunicagcao que atua na camada fisica sem examinar
os enderecos da camada de enlace.

Certo
Errado



Questoes

5- CESPE - Perito Criminal (PCie PE) Area 7 (2016)

No que se refere as arquiteturas em camadas das redes de computadores, o objetivo de
cada camada é

a) fragmentar os dados em unidades menores e repassa-las, garantindo que todos os
fragmentos cheguem corretamente ao seu destino.

b) oferecer determinados servicos as camadas superiores, isolando-as dos detalhes de
implementacao desses servicos.

c) permitir que usuarios de diferentes maquinas se conectem, mantendo o controle de
comunicacao e o gerenciamento de sincronizacao.

d) controlar a sintaxe e a semantica das informacdes transmitidas por meio da rede.

e) controlar a operacao da rede, determinando a forma como os pacotes serao roteados
da origem até o destino.



Questoes

6- CESPE - Analista Judiciario (TRE PE) Apoio Especializado:Analise de Sistemas (2017)

A camada de sessao do R M — O S | (Reference Model — Open Systems Interconnection)
a) implementa a multiplexacao de varias entidades da camada apresentacao, para uso
dos servicos da camada rede.

b) realiza a conversao de dados (caracteres e codigos).

c) viabiliza a negociacdao de parametros com a camada de apresentacao e sincroniza a
comunicacgao.

d) implementa protocolos com a funcao de suprir as aplicacdes dos ambientes
computacionais, tais como a transferéncia de arquivos e correio eletronico.

e) gera facilidades de conversao e adequacao das diferentes formas sintaticas de
apresentacao de dados para a camada superior.



Questoes

7 - CESPE - Técnico Judiciario (TRE PI) Apoio Especializado: Operacao de Computadores
(2016)

Os tipos de comutacao em redes de computadores podem ser de circuitos, de mensagens e
de pacotes. Assinale a op¢ao que associa corretamente o tipo de comutacao e sua
caracteristica.

a) comutacao de mensagens: possui caminho fisico dedicado

b) comutacao de pacotes: desperdicio de banda durante periodos de siléncio

c) comutacao de circuitos: caminho fisico dedicado opcional

d) comutacao de circuitos: reserva de largura de banda dinamica

e) comutacao de pacotes: ndao possui caminho fisico dedicado



Questoes

Comutac¢ao de pacotes: nao exige o prévio estabelecimento de
um caminho fisico para a transmissao dos pacotes de dados.

Comutacgao por circuitos: baseia-se no principio da reserva de '
largura de banda pela duracao de uma chamada telefbnica. T//

Comutagao de Mensagens: N3o é estabelecido nenhum caminho fisico
dedicado entre o emissor e o receptor; As mensagens sao armazenadas
nos nés para posterior reenvio, sendo por isso designadas por redes do
tipo "STORE and FORWARD “ e s6 seguem para o nd seguinte apos
terem sido integralmente recebidas do né anterior.

NG -Eﬂ Guarda NG
A Encaminha B

| '

-EE:j Guarda

Encaminha

Prof. Bruno Wanderley

Pacctes enfilerados
para transmissao
subsequente

Equipamento
de comutagao

Conexao fisica
estabelecxda quando
a chamada é feita

Equipamento
de comulagao

N6

-@ Guarda . -E:‘] Guarda
NG

Encaminha D

—




Questoes

8 - CESPE - Auditor de Controle Externo (TCE-PA) Analista de Seguranca (2016)

Com relacdo aos protocolos NAC (network access control) e NAP (network access
protection), julgue o seguinte item.

O padrao 802.1 X, que € uma forma de NAC, define formas de encapsulamento do EAP
(extensible authentication protocol) sobre IEEE 802.

Certo

Errado Network Access Control (NAC), é uma abordagem em
seguranca da informacao que objetiva unificar as tecnologias
de seguranca. Seja um Antivirus, IDS, Autenticacao, FW e etc.



IEEE 802.1x

C t imarios do IEEE 802.1x:
A autenticacao IEEE 802.1x fornece uma barreira de seguranca OMPONENtes primarios do X

adicional para sua intranet que pode ser usada para evitar que
computadores convidados, invasores ou nao gerenciados que

nao podem executar uma autenticacdao bem-sucedida conectem-
se a sua intranet.

e Supplicant
* Autenticador
* Servidor de autenticagao

Authenticator 2 Authentication server
Protocolos Envolvidos no IEEE 802.1x: R

* EAP (Extensible Authentication Protocol)
* EAPOL (Extensible Authentication Protocol over Lan)
* RADIUS (Remote Authentication Dial In User Service)

Supplicant

Internet or other LAN resources

Prof. Bruno Wanderley



Questoes

9 - CESPE - Especialista (FUNPRESP) Tecnologia da Informacgao (2016)
A respeito do uso e das caracteristicas de VLANSs, julgue o item a seguir.

VLANs podem compartilhar largura de banda se o roteador marcar o trafego no campo QoS
como prioritario.

Certo
Errado



VLAN

VLAN segmentation

VLAN 1 VLAN 2 VLAN 3

VLAN switch = ! = |

3 Nlnl. ’ N3nl‘
VLAN (Virtual Local Area Network) é uma rede virtual com uma T l : i = oo

estrutura capaz de segmentar logicamente uma rede local 1_ ; ggl :,

em diferentes dominios de broadcast, para possibilitar VLAN switch , : . ,

a particdao de uma rede local em diferentes segmentos logicos, T $ i : j
| ; ! Floor 2

s m

Tl ‘ ' P TS
VLAN switch L y o Feerd

Router
EtherType/
Preamble SFD Destination MAC Source MAC Size Payload CRC / FCS Inter Frame Gap
1]2]3f4]5]6]718f]1]2]314]5]6]1f2]3]a]s[e6f(1]2]31] .0 .| |nJ1J2]3]4fJ1[2]3]4]5[6]7]8]9f10]J11]12
n = 46-1500
EtherType/
Preamble SFD Destination MAC Source MAC 802.1Q Header Size Payload CRC / FCS Inter Frame Gap
1123456718l 112]3Ja]s]6]1]2[3]4]l5]6f2f213faflrj2]1] . ] .| . Inj1]2[3]4]J1]2[3fafs5]6f7[8]9]10]J11]12
TPID=0xB8100§ PCP/DEI/VID n = 42-1500
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Questoes

10- CESPE - Especialista (FUNPRESP) Tecnologia da Informacao (2016)
A respeito do uso e das caracteristicas de VLANS, julgue o item a seguir.

Por meio da marcacao (tagging), um mesmo enlace de comunicacao permite passar
multiplas VLANSs.

Certo

Errado
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Questoes

1- Auditor de Controle Externo (TCE-PA) Administrador de Banco de Dados (2016)

Com relacao aos protocolos de redes locais, julgue o item subsequente.

Um host com endereco IP 192.168.1.130 e mascara de rede com 25 bites pode acessar
um host com endereco IP 192.168.1.120, uma vez que este ultimo também utiliza uma

mascara de rede com 25 bites.

Bits emprestados

1-192.168.1.0-192.168.1.127
11-192.168.1.128 - 192.168.1.255

Certo
Errado

[y

4

Prof. Bruno Wanderley

Mascara

255.255.255.128

255.255.255.192

255.255.255.224

255.255.255.240

Prefico Subredes (2")

/25

/26

/27

/28

16

Hosts (2"-2)

126

62

30

14



Questoes

2- Auditor de Controle Externo (TCE-PA) - Administrador de Banco de Dados (2016)
Com relacao aos protocolos de redes locais, julgue o item subsequente.

Se, a partir de um computador com IP 192.168.100.249, o comando ping
192.168.100.250 for enviado por meio de uma mascara de rede de 24 bites, sera criado,
na tabela ARP do computador 192.168.100.249, um registro com o endereco IP
192.168.100.250 e com o endereco MAC desse computador.

Certo
Errado



ARP

* O protocolo ARP (Address Resolution Protocol) é utilizado para

mapear o MAC address do n6 destino.
* Associacao do endereco de nivel mais baixo com o IP.
* Faz de uma forma transparente para o usuario
* Dinamicamente armazena em cache.
* Permite entradas estaticas.
 Tabela ARP — Rotedores.

e Utiliza o MAC de Broadcast (FF-FF-FF-FF-FF-FF).

Prof. Bruno Wanderley



ARP

ARP Request

Source IP: 192.168.0.101
Source: MAC: f2:F2:F2:72:f2:12
Target IP: 192.168.0.1
Target MAC: 00:00:00:00:00:00

ARP Response

Source IP: 192.168.0.1
Source: MAC: 02:12:02:f2:02:f2
Target IP; 192.168.0.101
Target MAC: f2:02:82:02:02:12

Prof. Bruno Wanderley



Questoes

3- Auditor de Controle Externo (TCE-PA) - Analista de Suporte (2016)
Julgue o préximo item, relativo a protocolos utilizados em redes de comunicacao.

O protocolo ARP efetua a traducao de nomes para enderecos IP dentro de uma sub-
rede.

Certo

Errado



Questoes

4- Professor de Educac¢ao Basica (SEDF) Informatica (2017)

A respeito de tecnologias, arquitetura, protocolos e servicos de redes de comunicacao
locais e de longa distancia, julgue o item subsequente.

A utilizacao do IPv6 permite o controle do congestionamento do trafego por meio do
campo prioridade; assim, se um de dois datagramas consecutivos tiver de ser descartado
em virtude do congestionamento, sera eliminado o datagrama assinalado com prioridade

de paCOte menor. 'Prio_ridactel _ Descrigido
0 |Uncharacterized trafiic
Ce rtO | 1 "'F_iller" trafiic (Ex.C netnews) -
i Unattended data transfer (Ex. email]_'
Errado 3 |(Reservado) _ -
4 |Attended bulk transfer (Ex.: ETP. HTTP. NFS)
a8 'r_ij'{esera_fadoj

lInteractive traffic (Ex.: telnet, X]
Internet control trafiic (Ex.: Routing Profocols, SNIMF)

(=R

-]



Protocolo IPv6

IPv4 Header | IPvé Header

9 IHL Type of Total Length Traffic

Class Flow Labal

1 N
identification | Flags
| |

Fragment
Offset

T
i MNext |
|

Payload Length rERREa Hop Limit

Time to Live Frotocol Header Checksum

Options Padding

Field's Name Kept from IPv4 to IPvE
Fields Not Kept in IPvE

Mame and Position Changed in IPvé
New Field in IPVE

"E-
o B
il
-
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Protocolo IPv6

* Prefixos identificam diferentes tipos de enderecos

* Nova notagcao com oito grupos de quatro digitos hexadecimais
e Ex.: 8000:0000:0000:0000:0123:4567:89AB:CDEF

» Zeros a esquerda podem ser omitidos
* Ex.: 8000::123:4567:89AB:CDEF

* Enderecos IPv4
°* Ex.: ::192.31.20.46 Obs.: IPv4 mapeado em IPv6 é quando os 16 bits anteriores ao
sequenciamento IPv4 dentro dessa forma IPv6 sdo setados em
1 (por isso recebem o prefixo FFFF). Se estiverem setados em
0, sera denominado IP compativel ao invés de mapeado.



Protocolo IPv6

Principais diferengas para o datagrama IPv4

» Roteadores nao fazem fragmentacao
= Economizam tempo

= Mandam mensagem de erro a fonte quando nao puderem enviar um datagrama
o ”
grande

* Fonte faz a fragmentacao
* N3o tem soma de verificacao do cabecalho
= Redes atuais sao mais confiaveis
= Economiza tempo
* Opcoes
= Podem vir como préximo cabecalho (cabecalho de extensao) apds o cabecalho
IPv6



Questoes

5- Auditor de Controle Externo (TCE-PA) - Administrador de Banco de Dados (2016)

A respeito da arquitetura TCP/IP, julgue o préximo item.

O protocolo UDP deve ser utilizado na camada de transporte a fim de se garantir que

uma aplicacao envie e entregue dados considerados criticos independentemente da
velocidade de transmissao.

Certo
Errado



Questoes

e User Datagram Protocol
* Este protocolo é destinado ao envio de mensagens curtas.

e Porisso se diz que ele é um protocolo orientado a mensagens e também um
protocolo sem estado (stateless). Nao orientado a conexao.

* N3ao proporciona nenhuma garantia de entrega nem ordenacao.

* muito mais leve e eficiente do que o TCP, sendo esse um dos motivos pelos
quais o UDP é muito utilizado em aplicacdes sensiveis ao tempo como voz
sobre IP.

pelee | [tEmens 16 32 hits

I i I Source port Destination port

Poa 126 Pora 34 Pora 22 Length Checksum
i
| l.]'[li'll |

i Data
—
IP

UOFP header structure




Questoes

6- CESPE - Professor de Educac¢ao Basica (SEDF) (2017)
Acerca das arquiteturas TCP/IP e cliente/servidor, julgue o item a seguir.

O TCP exige confirmacdes para validar o recebimento dos segmentos de dados, dos
segmentos de controle que nao transportam dados e dos segmentos ACK.

Certo
Errado



Protocolo TCP

32 bits

Source port (16 bit)

______________ Acknowledgement number

Destination port (16 bit)

Sequence number

~

2 Window size

-

-
-
—— -

-—

Urgent pointer

Options (0 or more 32-bit words)

Data (optional)

TCP b U|(A|[P|R|S |F
Header /% REIBCHIESH NS EY NN
Length bits” |G [K|H|T |N|[N

© Packet Crafter, 2011.

\ J
|
flags

Prof. Bruno Wanderley

Header
20 bytes

—



Protocolo TCP

* Source Port (Porta de Origem) - O numero de porta
utilizada na estagao origem.

* Destination Port (Porta de destino) - O numero de porta
utilizada na estacao destino.

* Sequence Number(Numero de sequéncia) - Numero
atribuido em um segmento TCP para indicar o byte inicial de
um pacote, a menos que o bit SYN seja definido. Se o
SYN=1 este campo indicara o numero de sequéncia inicial
(ISN) que € um numero qualquer e o primeiro byte de dados
sera o ISN +1.

* Acknowledgment Number (Numero de confirmagao) -
Numero enviado pelo receptor confirmando segmentos
recebidos. Esse numero indica o proximo numero de
sequéncia que o receptor espera receber.

 Data offset (deslocamento dos dados) - Indica o tamanho
do cabecalho TCP em unidades de 32 bits.

Prof. Bruno Wanderley

Port Number (0~65,535)

Dynamic /

Registered Private

I

0 1,024 49,152 65,535
Application = T S T & R
Layer T E M N F N |
P L T T M P
N P P P
E
T
Port Numbers

Transport
Layer




Protocolo TCP

Estabelecimento de conexdo (Handshake de trés vias)

Client Server

Client State Server State

CLOSED CLOSED

Wait For Server )
Passive Open:

Create TCB
Active Open: Create

TCB, Send SYN .
\ @ Wait For Client
SYN-SENT \
Wait for ACK Receive SYN,
to SYN Send SYN+ACK
/ SYN-RECEIVED

LISTEN

SYN+ACK
Receive SYN+ACK, Wait for ACK
Send ACK to SYN
~.. .8
ACK
Receive ACK

ESTABLISHED




Protocolo TCP

Encerramento da Conexao

Client Server
Client State Server State
Receive Close
* Signal From App, -.__h__'_“ Normal Operation
Send FIN FIN _,____.__*
B b Receive FiN,
Wait for ACK and @ Send ACK, :
FIN From Server "] Tell App To Close
AcK
Receive ACK |&— )
FIN-WAIT-2 (Wait for App)
Wait for Server FIN #1 App Is Ready To ¥
Close, Send FIN
Receive Fil,
Sy K to AN
¥
}%\: \* Receive ACK

Wi

Wait For Double
Maximum Segment
Life (MSL) Time

CLOSED

I*

CLOSED




Questoes

7- CESPE - Analista Judiciario (TRT 82 Regiao) Apoio Especializado - Tecnologia da
Informacao (2016)

Assinale a opcao correta a respeito do protocolo de roteamento OSPF.

a) O OSPF permite o agrupamento de conjuntos de redes denominados
regides, cuja topologia € omitida do resto dos sistemas autbnomos para concentrar o
trafego de roteamento, sem necessariamente reduzi-lo.

b) O OSPF permite a configuracao flexivel de sub-redes IP tal que cada rota
distribuida pelo OSPF tem um destinatario e uma mascara.

c) No OSPF, duas sub-redes com o mesmo numero de rede IP podem
apresentar diferentes estruturas ou identidade.

d) O roteamento realizado pelo sistema autbnomo pode ser flexivel porque
nem todas as trocas do OSPF sao autenticadas.

e) O OSPF pode ser classificado como um external gateway protocol, pois
distribui informac0des sobre roteamento para os roteadores pertencentes a mais de
um sistema autbnomo.



Protocolos de Roteamento

*Os protocolos se dividem entre:
* IGPs (Interior Gateway Protocol )

* Permitem que se troquem informacgoées entre roteadores dentro do
mesmo AS.

*RIP (Routing Information Protocol)

*IGRP (Interior Gateway Routing Protocol) @

EGP

*EIGRP (Enhanced IGRP) lep At
.%'
*OSPF (Open Shortest Path First) T N
* EGP’s (External Gateway Protocol )
* Permitem que se troquem informagoes entre AS.

* BGP (Border Gateway Protocol)

* EGP (External Gateway Protocol)

Prof. Bruno Wanderley
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Protocolos de Roteamento

RIP-2

Contagem de Saltos (Distance Vector)

E compativel com RIP-1

Possui autenticacao

L §

-

7

—

Suporta VLSM (RIP-1 Nao suporta)

Marca de rota - Para fornecer um método
de separacao de rotas RIP de rotas

aprendidas externamente.

Envio de Mensagens Multicast - Para
permitir a implementacao de mascaras de
sub-rede de tamanho varidvel (224.0.0.9) —

(RIP-1 era broadcast)

Prof. Bruno Wanderley

T1

RIP over view

.
19.2 kbps




Protocolos de Roteamento

OSPF(Open Shortest Path First Protocol) — Link State

* As rotas com o menor percurso sao baseadas em
métrica real, e ndo apenas em uma contagem de saltos

e Link State

* Custo: A métrica do OSPF. Ele nao esta definido no
padrao com um valor. Normalmente € em valor
inversamente proporcional a largura de banda, pode ser
configurado manualmente

* Envia atualizacdes apenas nas mudancas na topologia
ou a cada 30 minutos

* Suporta VLSM

* Permite a injecao de rotas externas (outros AS)
* Suporta mecanismos de autenticacao
* Convergéncia rapida

* Suporta métrica por TOS (atualmente esta em desuso)
Prof. Bruno Wanderley



Questoes

8- Auditor de Controle Externo (TCE-PA)- Analista de Suporte (2016)
Julgue o proximo item, relativo a protocolos utilizados em redes de comunicacao.
O protocolo OSPF utiliza os servicos do protocolo IP para transportar suas mensagens.

Certo
Errado



Questoes

9 - Auxiliar Técnico de Controle Externo (TCE-PA) Informatica (2016)

A propoésito dos modelos OSI e TCP/IP, ambientes cliente/servidor e das
infraestruturas de computacao em nuvem, julgue o proximo item.

Os protocolos de roteamento interno de uma rede incluem o protocolo RIP, que
utiliza um algoritmo de menor caminho, e o protocolo OSPF, que utiliza um
algoritmo mais simples, com base em tabelas de vetor distancia.

Certo
Errado



Questoes

e Roteamento de Vetores de Distancia.

- Cada roteador mantém a sua distancia para
todo destino conhecido em uma tabela de
vetores de distancia.

- As tabela de vetores de distancia consistem
de destinos (vetores) e custos(distancia).

- As distancias sao calculadas a partir de
informacdes fornecidas pelos vizinhos.

- Ex:
* RIP (Routing Information Protocol)
* IGRP (Interior Gateway Routing Protocol) |7 | e |2 W| | 1 W| — |2

Prof. Bruno Wanderley



Questoes

w X Y 2]
*Roteamento de Estado de Enlace — S d =S
~ , . M M—

-Os roteadores sdo responsaveis por e

contatar os vizinhos e aprender as suas Routing Table |l Routing Table |l Routing Table

identidades W| |0 X| e |0 Y| <t |0

-Os roteadores constroem pacotes de X| o (0| | Y| i (0| | Z| e |

estado de enlace que contém listas de Topalogica feplogicd Yopologioal \

enlaces de rede e os seus custos Database Y [SPF| W Database QPF Database { |SPF| |

o~ SPE|Ti SPF|T SPF|T
-Os pacotes de estado de enlace sdo - BB R N
transmitidos a todos os roteadores na s e st

rede

Prof. Bruno Wanderley



Questoes

10 - Auditor de Controle Externo (TCE-PA) Analista de Suporte (2016)
Julgue o proximo item, relativo a protocolos utilizados em redes de comunicacao.

O protocolo de roteamento RIP, implementado na camada de aplicacao, utiliza o
protocolo de transporte TCP.

Certo

Errado



Questoes

11- Analista de Controle (TCE-PR) Tecnologia da Informacao (2016)

O conjunto formado por uma conexao TCP semipermanente entre dois
roteadores na porta 179 e pelo conjunto de mensagens relacionadas a
informacoes de roteamento trocadas por meio dessa conexao é denominado:

a) estado de enlace.

b) tabela de roteamento. /’/GA51I51?9 A514061 \
C) Sessao BGP‘ \/ O?Sgs 324 nc @——BGP Peering Session Dlgltalsgocsl?n Inc \‘
d) andncio RIP. 8840724

\ 107.170.192.0/18

e) anuncio OSPF. S //



Questoes

11- Analista de Controle

(TCE-PR) Tecnologia da Informac¢ao (2016)

O conjunto formado por uma conexao TCP semipermanente entre dois
roteadores na porta 179 e pelo conjunto de mensagens relacionadas a
informacoes de roteamento trocadas por meio dessa conexao é denominado:

a) estado de enlace.

b) tabela de roteamento.
c) sessao BGP.

d) anuncio RIP.

e) anuncio OSPF.

OPEN
A mensagem do tipo OPEN é enviada para se iniciar a abertura de uma sessao BGP
entre neighbors ou peers BGP

NOTIFICATION

Este tipo de mensagem é enviada no caso de deteccao de erros durante ou apoés
o estabelecimento de uma sessao BGP.

UPDATE

E usada para informar atualizaces de rotas para outros sistemas BGP
KEEPALIVE

Sao mensagens trocadas periodicamente com o propdsito de verificar se a
comunicacao entre os vizinhos esta ativa.




BGP

BGP (Border Gateway Protocol)

* E um protocolo protocolo EGP (Exterior Gateway Protocol)
- AS15169

* E utilizado para conectar Sistemas Autdbnomos (AS) - Asud061
Gogsgslszjnc. N Digital Ocean Inc.
 Utiliza o TCP como camada de transporte (porta 179) | e ; 45500119
\ 8.8.4.0/24 / \ 107.170.192.0/18 /

* Suporta sumarizacdo de rotas

* Possui diversos atributos que permitem direcionar o trafego de
roteamento definindo uma politica de roteamento

* E um protocolo de vetor de caminho (distance vector) pois as
informacdes de roteamento BGP leva uma sequéncia numeros de AS,
indicando o caminho que uma determinada rota atravessou

* Os vizinhos sao configurados manualmente

* A escolha da rota é baseada no algoritmo de decisao de rotas do BGP
gue levara em conta os caminhos e atributos desta rota.



Questoes
12 - Professor de Educag¢ao Basica (SEDF) Informatica (2017)

Julgue o item que se segue, relativo a fundamentos de comunicacao de dados,
elementos de interconexao de redes de computadores, estacoes e servidores.

A figura a seguir mostra um modelo conceitual da parte interna de um roteador,
em que os elementos identificados pelos numeros 1 e 2 correspondem,
respectivamente, ao processador e a tabela de roteamento.

Certo e
Errado
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Questoes
1- Técnico Judicidrio (TRT 82 Regiao) Apoio Especializado-Tecnologia da Informacao
(2016)

Com referéncia aos protocolos de comunicacao utilizados na camada de aplicacao de uma
rede de computadores, assinale a opcao correta.

a) O HTTPS utiliza conexao criptografada e certificado digital para reconhecer a
autenticidade do servidor e do cliente.

b) SNMP é o protocolo utilizado para a transferéncia de arquivos entre redes que
nao possuem conexao criptografada.

c) POP é o protocolo de transferéncia para o envio de mensagens de correio
eletronico.

d) IMAP é o protocolo utilizado unicamente para o envio de emails por meio de
acesso remoto a caixa de mensagens, geralmente utilizado em webmails.

e) TELNET e SSH sao protocolos utilizados para a configuracdao dinamica de hosts.



Protocolos

HTTPs
Uso do HTTP em conjunto com o SSL (Secure Socket Layer). Criptografia

SNMP (Simple Network Management Protocol)
Protocolo de Geréncia Simples de Rede - € um protocolo de geréncia tipica de redes.
UDP/161 (Gerente) e UDP/162 (Agente-SNMPTRAP)

POP3 (Post Office Protocol)
E um protocolo utilizado no acesso remoto a uma caixa de correio eletrénico. TCP/110

(padrdo) e TCP/995 (SSL)

IMAP (Internet Message Access Protocol)

Mesma funcao do POP3, mas permite que as mensagens figuem armazenadas no servidor e
o utilizador pode ter acesso a suas pastas e mensagens em qualquer computador, tanto por
webmail como por cliente de correio eletronico. TCP/143 e TCP/993 (SSL)



Questoes

Professor de Educagao Basica (SEDF) Informatica (2017)
2- Acerca das arquiteturas TCP/IP e cliente/servidor, julgue o item a seguir.
Na Internet, a transferéncia de arquivos pode ser realizada por meio do FTP e a

transferéncia de mensagens, por meio do SMTP. Embora ambos os protocolos exijam
conexoes de controle, eles possuem estratégias de comunicacao diferentes para suas

~ ", U -
conexoes de controle. Server Chenf/‘"‘e'
1ol Yy
Certo channel | SV
Response
Errado SGJT_\LE'_ commah.ds- C|Jijeln-[:
E DTP data DTP
sehver charmel usel 8
File File
system sys‘cem

DTP (Data Transfer Process) Pl (Protocol Interpreter)



Questoes

Analista Judiciario (TRE PE) Apoio Especializado Analise de Sistemas (2017)
3- Com relagao aos protocolos de Internet S M T P (single mail transfer protocol) e
HTTP (hyper text transfer protocol), assinale a op¢ao correta.

a) O SMTP é, essencialmente, um protocolo de recuperacao de informacdes (pull
protocol) em que a conexao TCP é ativada pela maquina que quer receber o arquivo.

b) O protocolo SMTP usa por padrao em uma rede a porta 80; ja um cliente HTTP inicia
uma requisicao estabelecendo uma conexao na porta 25.

c) Na atualidade, quase todos os servidores SMTP suportam a extensao 8 BITMIME,
gue permite aos servidores lidarem com mensagens de 8 bites e formato MIME.

d) O SMTP permite que um usuario descarregue diretamente as mensagens de um
servidor, mesmo sem ter um cliente de email com suporte ao protocolo POP 3 ou IMAP.
e) O HTTP é, primordialmente, um protocolo de envio de informacdes (push protocol)
em que a conexao TCP é ativada pela maquina que quer enviar o arquivo.



O Funcionamento do Correio Eletronico

* MUA (Mail User Agent): : o programa que 0 usuario acessa para compor seu e-mail.

o Mozifla Thunderbird, Outlook Express, Pine

eMTA (Mail Tranfer Agent): recebe o e-mail do MUA e o envia a outros MTA, para que seja
entregue ao destinatario.

*MDA (Mail Delivery Agent): recebe o e-mail do MTA e o deposita na caixa de correio do
usuario.

e Procmail

*MAA (Mail Access Agent): : permite ao MUA o0 acesso aos e-mails que estao na caixa de
correio do usuario.

o Servidores POP3 e/ou IMAP



O Funcionamento do Correio Eletronico

Host 1




Protocolo SMTP

O protocolo SMTP - Simple Mail Transfer
Protocol € o protocolo responsavel pelo envio <

do e-mail do cliente (MUA) ao servidor (MTA) e === | MTA

deste para outros servidores, até chegar ao sMTP 1 5 5
servidor de destino. M

*O processo mestre ouve a porta 25/TCP; para
cada pedido de conexao, ele cria um novo
processo escravo para tratar do pedido.

*TCP/465 para criptografia SSL
eNo Brasil TCP/587 para reduzir SPAM

Prof. Bruno Wanderley
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Comandos SMTP

HELO (obrigatdrio) — Identificagdo do emissor em uma sessao;

MAIL (obrigatério) — inicializa o envio de uma mensagem;

RCPT (obrigatorio) — define o destinatdrio. Deve ser executado para cada destinatario em um
envio para multiplos destinos;

DATA (obrigatdrio) — Comando que indica o inicio do corpo da mensagem;

RSET - Especifica que a transacao corrente deve ser abortada e todas as tabelas e buffers sao
inicializados

QUIT (obrigatdrio) — Requer o término da sessao;

https://technet.microsoft.com/pt-br/library/aa996114(v=exchg.65).aspx



SMTP — Geréncia da Porta 25

cerar
Geréncia de Porta 25 e seu Impacto

Spammers Redes Residenciais Provedores de E-mail Provedores de E-mail
Fraudadores (DSL, Cabo, Dial-up, etc) dos Remetentes dos Destinatarios
Malware " =

e
BETTCP (MSA

Frowedor |
die E-mall

egibr  nier

Campus Party Bresil 2010, Séo Paulo - janeiro de 2010 - p. 285/27

Prof. Bruno Wanderley



Questoes

4- Técnico Judiciario (TRE BA) Apoio Especializado - Opera¢ao de Computadores (2017)

Tendo em vista que o SMTP ¢é o protocolo padrao para o envio de emails, assinale a

Opcao que apresenta a sequéncia correta, em ordem de acontecimento, das fases do
processo de transferéncia de mensagens sob esse protocolo.

a) estabelecimento de conexao, transferéncia de mensagens e encerramento de
conexao

b) autenticacao, identificacdo e transferéncia de mensagens

c) identificacao, estabelecimento de conexao e transferéncia de mensagens

d) estabelecimento de conexao, autenticacao e transferéncia de mensagens

e) autenticacao, transferéncia de mensagens e encerramento de conexao



Questoes

Transferéncia de mensagens > Trés fases

Sender (client) Receiver (server)
1 P ) 1 : tablish ti
1- Estabelecimento de conexao: Cliente cria - P S S S S
~ . e e . HELO der—domai —_—
conexdo TCP/25 e servidor SMTP inicia a fase R 950 <sarvar-dmafins- OK
de COﬂEXéO MAIL FROM:«reverse—pathw ——»
+«— 250 0K
. . FERT . RCPT TO:«forward"pathw ———»
a- Servidor envia o codigo 220 (servigo - ————— 250 0K
A0 ti ' 3 354 Start mail input,
pronto), se nao tiver pronto envia 421 (nao — B4 sarc mil doput,
disponivel) 1inel >
line2 »
b- Cliente envia HELO para se identificar e rne .
. «CRLF».«CRLF» .
c- Servidor responde com 250 ou outro " 250 OK
QUIT »

«—— 221 «server» Closing Connection

codigo.

Prof. Bruno Wanderley



Questoes

Transferéncia de mensagens > Trés fases

A . ~ Sender (client) Recei ( )
2- Transferéncia de mensagens: Com a conex3o il il i
estabelecida, troca-se uma mensagem entre o establishes comnection domaire Service Read
<+ “serve omaine service Kea
remetente e um ou mais destinatarios. e il S ’
a- Cliente envia MAIL FROM para especificar el i = g
remetente RCPT TO:«forward"pathw ———»

+«— 250 0K

4

DATA

b- Assim que o servidor confirmar (250) o cliente

«—— 354 Start mail input,
end with «CRLF».<«CRLF»

envia mensagem RCPT TO (destinatario) inel .

. ine2 >
c- Servidor responde (250) ou alguma outra e L
mensagem <«CRLF».«CRLF» >

+— 250 0K

d- Cliente envia a mensagem DATA para iniciar a I
transferéncia

e- Servidor respondem com 354 (iniciar entrada do
e-mail)

f- Cliente envia o conteddo da mensagem

«—— 221 «server» Closing Connection

Prof. Bruno Wanderley



Questoes

Transferéncia de mensagens > Trés fases

Sender (client) Receiver (server)
Encerramento da conexao: Cliente axEaliTishoy comachion
. . ~ +— 220 «server—domain» Service Ready
f|nallza d conexao HELO <sender—domaine —
. . 4+—————— 250 «server—domaine 0K
a- Cliente envia QUIT HAIL FROM: areverse—path> —»
‘—
b- Servidor responde com cédigo 221 RCPT T0:«forward"pathe ——»
+— 250 0K
1 1 1 1 DATA >
(Service closing transmission channel) SE— P
end with «CRLF».<CRLF»
linel >
line2 »
‘Iéét-:Hne

Yy

«CRLF» . «CRLF»
+———— 250 0K

QUIT

«—— 221 «server» Closing Connection

Prof. Bruno Wanderley



Questoes

5- CESPE - Analista Judiciario (TRT 82 Regiao) Apoio Especializado -Tecnologia da
Informacao (2016)

Assinale a opcao que apresenta o método HTTP que envia dados, colocando-os no
corpo da mensagem, e deixa a URI separada dos dados que serao enviados.

a) HEAD

b) PUT

c) CONNECT

d) GET

e) POST



HTTP — Hypertext Tranfer Protocol

Comando

Descrigcao

GET

Pedido do recurso situado
na URL especificada

HEAD

Pedido do cabecalho do
recurso situado na URL
especificada

POST

Envio de dados ao
programa situado na URL
especificada

PUT

Envio de dados a URL
especificada

DELETE

Supressao do recurso
situado na URL
especificada

71

http://gabsferreira.com/os-metodos-http-e-a-diferenca-entre-eles/

GET

Através dessa requisicao nos pedimos a representacdao de um
recurso: que pode ser um arquivo html, xml, json, etc.

Um exemplo de requisicao GET seria:

GET /site-survey-em-redes-wireless/ HTTP/1.1

User-Agent: Mozilla/4.0 (compatible; MSIE5.01; Windows NT)

Host: http://www.ticomcacai.com
Connection: Keep-Alive

POST
O método POST é utilizado quando queremos criar um recurso.

Quando usamos POST, os dados vao no corpo da requisicao e
nao na URL.

PUT

Requisita que um recurso seja "guardado” na URI fornecida. Se
0 recurso ja existir, ele deve ser atualizado. Se n3ao existir, pode
ser criado.



HTTP — Hypertext Transfer Protocol

Como outros protocolos de rede, o HTTP usa o modelo cliente-servidor.

Um cliente HTTP (normalmente um browser) abre uma conexao e envia
uma mensagem de requisicao (request) para um servidor HTTP.

O servidor entao retorna uma mensagem de resposta (response),
normalmente contendo o recurso que foi solicitado.

Apds enviar a resposta, o servidor fecha a conexao.

TCP/1P protocols

Sehding i File locati
= - [decading dEinn
HEREES HTTP headers
Sending HTTP oy ¢
response headers Féﬁinlah ir‘:;ad;g
Client Web

(browser) Server



HTTP — Hypertext Transfer Protocol

= O protocolo HTTP é chamado de protocolo sem estado, porque cada comando
é executado independentemente, sem qualquer conhecimento dos comandos

anteriores.
= TCP/80

= Passos para uma comunicacao HTTP
1. E estabelecida uma conexdo TCP entre o programa cliente e o servidor.
O cliente envia uma requisicao HTTP para sua interface socket.
O TCP leva essa mensagem para a interface socket do servidor.
O servidor envia uma resposta HTTP para sua interface socket.
O TCP leva essa resposta para a interface socket do cliente.

Lok wn

73
73



HTTP — Hypertext Tranfer Protocol

= Versao 1.0 — Conexao TCP nao persistente

= Neste tipo de conexao, cada objeto requisitado pelo cliente ao servidor é
transportado por uma conexao TCP, que se encerra imediatamente ap0ds a
confirmacao do recebimento do objeto.

= Versao 1.1 — Conexao TCP persistente

= As conexoes do tipo persistente sao caracterizadas pelo fato da conexao TCP
permanecer aberta apods o envio da resposta, ou seja, a conexao persiste
durante o recebimento de todos os objetos referenciados.

= Pode ser com paralelismo ou sem.

74
https://pt.wikiversity.org/wiki/Introdu%C3%A7%C3%A30_%C3%A0s_Redes_de_Computadores/WWW_e_HTTP



HTTP — Hypertext Transfer Protocol

Client

Establish connection

Close connection

Establish connection

Close connection

Establish connection

Close connection

75 Short-lived connections

Server

Client Server

Establish connection

e

Close connection

Persistent connection

https://pt.wikiversity.org/wiki/Introdu%C3%A7%C3%A30_%C3%A0s_Redes_de_Computadores/ WWW_e_HTTP

awi]

Client Server

Establish connection

Close connection

HTTP Pipelining



Questoes

6- Técnico Judiciario (TRE GO)/Apoio Especializado/Programacdo de Sistemas/2015

Julgue o item a seguir, a respeito de arquitetura, protocolos e servicos de redes de
comunicacao.

Uma conexao entre um computador cliente a um computador considerado servidor,
para visualizar uma pagina web, através do protocolo HTTP, é possivel afirmar que sera
utilizado o protocolo de transporte TCP (transmission control protocol).

Certo
Errado



Questoes

7- CESPE - Auditor de Controle Externo (TCE-PA) Informatica- Analista de Suporte
(2016)

Julgue o proximo item, relativo a protocolos utilizados em redes de comunicacao.

No protocolo SNMP, uma MIB define uma base de dados que contém informacodes de
gerenciamento relativas aos dispositivos gerenciados.

Certo

Errado



SNMP

O Simple Network Management
Protocol € o nome do protocolo no qual
as informacoes sao trocadas entre a MIB
e a aplicacao de geréncia como também
é o nome deste modelo de geréncia.

GERENTE

SNMP MESSAGES

UbP

LINK

AGENTE ?,B

ubDP

LINK

Prof. Bruno Wanderley




SNMP

SNMP - Comandos

* SNMPv1 - Operacoes
» get-request - |€ o valor dos atributos dos objetos especificados.
» get-next-request - obtém o nome e o valor dos atributos dos proximos objetos na ordem lexicografica.
« get-response - E a resposta do agente a um pedido (request) de operacdo feito pelo cliente.
« set-request - E a gravacdo de valores para os atributos dos objetos (valido apenas para objetos do tipo read-only) .

trap - notificagdao sobre eventos ocorridos

*Deve-se saber que as operacdes GET ou SET se referem a apenas uma instancia de um objeto, podendo, entretanto, se
referir a mais de um objeto na mesma mensagem.

*A operacao get-next possibilita ao cliente descobrir qual o préximo objeto na sequéncia |éxica assim como seu valor, o
gue possibilita um mecanismo de procura de objetos na MIB.



SNMP

SNMP - Comandos

*O SNMPv2 n3do é um novo padrao mas é, na realidade, uma extensao ao SNMP v.1 projetada para adicionar
funcionalidades

* SNMPv2 — Operacoes
* O Get, GetNext, and Set usados no SNMPv1 sao exatamente os mesmos no SNMPv2.

*Entretanto, SNMPv2 adiciona e aprimora algumas operacdes. O SNMPv2 Trap, for tem a mesma funcao do
usado no SNMPv1, mas usa um formato de mensagens diferentes

*O SNMPv2 define duas novas operag¢oes: GetBulk and Inform.

* A operacao GetBulk é usada pelo Gerente para resgatar grandes blocos de informagao, como varias linhas de
uma tabela.

*A operacgao Inform permite que um gerente envie informacgdes “trap” para outro gerente e receba resposta do
recebimento.

*O SNMPv2c é uma sub-versao do SNMPv2 que parece mais com o SNMPv1, exceto pelo tamanho dos
contadores que aumenta de 32 bits para 64 bits.



SNMP

SNMP - Comandos
Mensagens Basicas

Get
e Request

e Next Request Gerente = Agente
e Bulk Request

Inform request ==) Gerente = Gerente
Set Request == Gerente 9 Agente

Response Request ==) Agente = Gerente

Trap ==) Agente = Gerente



SNMP

SNMPv3 — Seguranca

Criptografia

DES — Data Encryption Standard e 3DES
AES

Autenticacao

MIC - Message Integrity Code
Chave compartilhada

Controle de acesso

Base de direitos de acesso e regras
Inclui a prépria base
RADIUS / TACACS

GERENTE

SNMP MESSAGES

AGENTE

UDP

LINK




Questoes

8 - TRE-RS Analista Judiciario - Analise de Sistemas (2015)
Assinale a opcao correta a respeito do protocolo de gerenciamento SNMP.

a) O SNMPv2 opera como protocolo de aplicagcao orientado a conexao TCP, mantendo os padrdes de
autenticacao, senhas e criptografia forte do SNMPv1.

b) O SNMPv1 disponibiliza recursos avancados de autenticacao e criptografia forte, o que permite
alta efetividade e seguranca no gerenciamento, mesmo em redes IP complexas como a Internet.

c)O SNMPv1 opera no modo requisicao e resposta, ou seja, para cada mensagem de requisicao
enviada pelo gerenciador, é esperada uma resposta antes do envio de outra requisicao ao agente. Por
guestdes relacionadas a desempenho, o SNMPv1 foi concebido como nao orientado a conexao,
usando protocolo de transporte UDP.

d) O SNMPv1 é um protocolo relativamente simples: possui apenas quatro tipos de mensagens
definidas previamente, duas para solicitar valores de objetos aos agentes e duas para retornar valores
de objetos para os gerenciadores.

e)Embora contenha novos tipos de mensagens, o SNMPv2 é compativel com o SNMPv1. Assim, um
gerenciador SNMPv2 pode enviar requisicoes e tratar nativamente as respostas de agentes em
dispositivos capazes de executar somente o SNMPv1.
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Questoes

1- Técnico Judiciario (TRT 82 Regid (jasse 1: poténcia maxima de 100 mW (miliwatt), alcance de até 100 metros;

Assinale a opgdo correta no que co Classe 2: poténcia maxima de 2,5 mW, alcance de até 10 metros;

a) No padrao bluetooth, a
conectar simultaneamente na mes Classe 3: poténcia maxima de 1 mW, alcance de até 1 metro.

b) Para que a rede bluetooth possa funcionar, é necessario que cada dispositivo compartilhe um
conjunto de atributos, como, por exemplo, o nome do dispositivo, a classe a que ele pertence e a lista de
servicos que tal dispositivo oferece.

c) O uso do SSID (service set identifier) de um dispositivo em uma rede wi-fi € opcional; no
entanto, para aumentar o nivel de seguranca, o SSID deve estar visivel a todos os dispositivos no raio de
alcance da rede.

d) As redes de comunicacao sem fio sao agrupadas, em geral, em trés classes definidas em
funcao do alcance dos dispositivos, que pode variar entre 1 m e 100 m.

e) Redes wi-fi do tipo WPANS (wireless personal area network) podem atingir velocidades de
transmissao de até 600 Mbps, em frequéncia de até 5 GHz.



Questoes

2- Auditor de Controle Externo (TCE-PA)-Administrador de Banco de Dados (2016)
A respeito do padrao IEEE 802 e de redes sem fio, julgue o item que se segue.

Redes sem fio que operam no padrao N sao capazes de utilizar a frequéncia de 2,4
GHz.

Certo

Errado



Resumo

802.11a 802.11b 802.11g 802.11n
5GHz 2,4GHz 2,4GHz 2,4e5GHz
OFDM (HR) DSSS | OFDM MIMO
54Mbps 11Mbps 54Mbps 300Mbps

| SIFS (RTS, CTS, ACK)

PIFS (AP)

DIFS Q;Estagﬁes)

EIFS, caso excepcionfal

(indeterminado)

*NAV (Network Allocation Vector) — pedido de reserva de tempo no
sistema, que depende da MTU do pacote a ser usado, no caso de

trafego



Questoes

3- CESPE - Perito Criminal - Area 7 Ciéncia da Computagio, Engenharia da Computacio
ou Sistemas de Informacao (2016)

Assinale a opcao que apresenta dois protocolos utilizados na autenticacao de redes sem
fio.

a) WPA2 e WPS

b) SSL e IPSEC

c) WPS e SSL

d) IPSEC e WPA2

e) WPA2 e SSL



Seguranca no WEP

e 2 tipos:
* WEP-64 bits - Padrao
e WEP-128 bits

* Encriptacao dos pacotes

* Chave de 40 bits - Compartilhada
* Vetor de Inicializacao (IV) de 24 bits - Diferente para cada pacote

* Algoritmo RC4

* CRC-32

* Envio do Integrity Check Value(ICV) para comparacdo no receptor
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WPA / WPA 2 — WiFi Protected Access

» Robust Security Network (RSN)
> Autenticacao

> RSN -> Procedimentos para negociacao
» IEEE 802.1x

» Suporte a diversos protocolos de privacidade

> TKIP - > RC4
» AES — Advanced Encryption Standart



AES — Advanced Encryption Standard

> Parte de um conceito diferente, resultando, na realidade, de modificacao do conhecido
esquema DES (Data Encryption Standard) do NIS (United States National Institute of

Standards).

> Este esquema, considerado muito seguro, tornou-se muito popular no uso associado a VPNs
e, por extensao, nas VPNs com trechos wireless.

> O grupo IEEE-802.11i recomenda a adocao da modalidade AES-CCMP (AES Counter-Mode
Cypher Block Chaining Message Authentication Code Protocol)
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Questoes

4 - 2009 - TCE-TO - Analista de Controle Externo —
Informatica (2009)

A figura acima, obtida de
www.websafecrackerz.com, apresenta um cenario
de uso de redes IEEE 802.11, no qual os
dispositivos B, C, D e E se conectam ao dispositivo
A. Acerca desse tipo de rede de computadores,
julgue os itens seguintes.

| Se A funciona conforme o protocolo IEEE 802.11g,
entao os dispositivos B, C, D e E transmitem e
recebem mensagens através de A usando sinais de
radio na frequéncia de 2,4 GHz.

wireless
niabwork

-
-
L]
L]
L]
%
T
¥
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Questoes

Il Se A funciona conforme o protocolo IEEE 802.11i,
entao, para a criptografia da carga util dos pacotes
gue transitam entre B e A, € usado o algoritmo AES,
gue é um protocolo de criptografia simétrica.

lll Se A funciona conforme o protocolo IEEE 802.11b e _
com seguranca WEP, entao, entre A e qualquer dos ;‘;’f_}gﬁf
dispositivos a ele conectados através da rede sem fio, ;
serao trocados vetores de inicializacao com
comprimento de 24 bits e chaves secretas pré-

compartilhadas com comprimento de pelo menos - ‘
40 bits.




Questoes

IV O dispositivo A usualmente dissemina, varias
vezes por segundo, um sinal contendo o SSID do
ponto de acesso, empregando, nesse caso, 0
modelo de rede sem fio denominado ad hoc.

V Se A funciona conforme o protocolo IEEE 802.11i,

entao, a fim de evitar colisdes de pacotes com ;‘;l’,,‘f_fg?f
outras redes sem fio que porventura estejam na ' i
proximidade de A, este dispositivo faz dispersao do D
sinal pelas centenas de canais disponiveis na faixa L!

de frequéncia pertinente ao protocolo 802.11i, por
meio da técnica de spread spectrum.




Questoes

Estdo certos apenas os itens

« a)l,llell.
* b)l,llelV.
« ¢)l,llleV.
« d)Il,IVeV.

- e)lll,IVeV.
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Questoes

1- Auditor de Controle Externo (TCE-PA) Administrador de Banco de Dados (2016)

Com relacao aos protocolos CIFS (common internet file system) e NFS (network file
system), julgue o item subsequente.

O NFS permite que um servidor Linux compartilhe diretdrios e arquivos com os clientes
por meio de uma rede, de modo que usuarios e programas possam acessar arquivos
em sistemas remotos como se esses arquivos estivessem armazenados localmente.

Certo
Errado



Network File System

* Foi desenvolvido para permitir o
compartilhamento de arquivos e diretdrios entre
computadores de uma rede.

* Acesso remoto transparente para o usuario

* Modelo Cliente-Servidor

Servidor NFS
IP: 192.168.10.254

Rede 192.168.10.0/24

e Virtual File System elianie servidor

* Usa o Remote Procedure Call (RPC)

Daemons necessarios: Chamda de sistema | Chamda de sistema
L _ Virtual File System Virtual File System

1. nfsd —atende requisicao dos clientes

2. mountd — montagem NFS, executa solicitacdes ESlocal ||Cliente NFS FS local ||Servidor NFS

do nfsd RPC y RPC
3. portmap — clientes NFS descubram a porta on, o sonvids @ :
Req. d/ cliente

Obs: SMB/CIFS tém funcdao semelhante. |

Rede Local

Prof. Bruno Wanderley
http://www-di.inf.puc-rio.br/~endler/courses/inf1019/transp/aulas-teoricas/nfs.pdf



Questoes

2- Perito Criminal (PCie PE) Ciéncia da Computac¢ao, Engenharia da Computag¢ao ou Sistemas
de Informacao (2016)

Acerca das caracteristicas dos protocolos de redes peer-to-peer, assinale a op¢ao correta.

a) E impossivel haver combinacdo com elementos cliente/servidor em aplicacdes de
arquiteturas hibridas.

b) Os pares de hospedeiros sao propriedade dos provedores que prestam servicos aos usuarios
finais.

c) Um grande conjunto de servidores é necessario para atender requisicoes dos demais pares.
d) Os servidores responsaveis por realizar as trocas de dados entre os pares devem ser
dedicados.

e) Os pares executam aplicacdes capazes de solicitar e prestar os mesmos servicos, de maneira
escalavel.



Peer-To-Peer

« E uma arquitetura de redes de
computadores onde cada um dos pontos
ou nods da rede funciona tanto como

cliente quanto como servidor. _n_l-| |-| |-l |-l
* Permite compartilhamentos de servicos e |-| g E |-| |-| |-|
dados sem a necessidade de um servidor # s
central. [ ] [
Server-Based P2P
* Ex:
* Torrent
* Infinit
* Ares

Prof. Bruno Wanderley
http://www-di.inf.puc-rio.br/~endler/courses/inf1019/transp/aulas-teoricas/nfs.pdf



Questoes

3- Auditor de Controle Externo (TCE-PA) Administrador de Banco de Dados (2016)

No que se refere a Switches, Directors Fiber Channel e FCP(Fibre Channel Protocol),
julgue o item que se segue.

Das cinco camadas do protocolo de comunicacao FCP, FCP-4 é a camada mais alta e FC-
3 é a camada em que o SCSI e o IP trabalham.

Certo
Errado



Fibre Channel

* Fibre Channel é atualmente a tecnologia
mais utilizada no storage netwoks. O FC -
foi projetado para oferecer I
alto throughput, baixa laténcia, alta
confianca, e escalabilidade moderada.

— —_ — g E N_Port
* O modelo do Fibre Channel define uma m |||||||

arquitetura de multiplas camadas para o
transporte dos dados pela rede. No total
sao cinco camadas, numeradas de FC-0 a
FC-4.

.-
-.I- F_Port

Servers Storage

Prof. Bruno Wanderley
https://www.gta.ufrj.br/grad/08_1/san/san_c.html



Fibre Channel

OSI Fibre
: : —_ , . Reference Channel
FC-4 - interface entrg o Fiber Channel e aplicativos d(—i nivel superior. Model Model
* FC-3 -Em desenvolvimento (criptografia e compressao) = ————————----
* FC-2 - Segmentagao dos quadros para a camada de transporte, Application .
classes de .s(.erngo e contro!g defluxo B
* FC-1-codificagao e decodificagao dos dades |——m .
* FC-0 - padrdes para varios tipos de meio fisico Session
FC-2, FC-3
Transport
Network
- - Data-Link FC-2, FC-3
Camada Funcao Contetido
FC-4 Interface ULP Exemplos, SCSI-3eIP | J————————t-crn--
FC-3 Servicos Comuns Reservado para funcoes futuras FC-1
FC-2 Gerenciamento dos Dados | Quadros, Controle de fluxo, Classe de Servigos Physical [------
FC-1 Ordered sets e codificacao Codificacao 8b/10b FC-0
FC-0 Interface Fisica Cabos, conectores,etc |

Prof. Bruno Wanderley
https://www.gta.ufrj.br/grad/08_1/san/san_c.html



Fibre Channel

* Ponto a Ponto Transmiter

 Conexao direta entre duas Portas_N Recelver

E 3

* Laco Arbitrado
« E um laco ou anel fisico, na qual os dados sdo transmitido
de um N6_NL para outro N6_NL até alcancar o N6_NL de
destino.

* Fabric
« E uma topologia em que um ou mais fabric switches s3o
utilizados na configuracao de uma rede Fibre Channel.
* Fabrics fornece a largura de banda maxima por porta.

Prof. Bruno Wanderley

Servers

https://www.gta.ufrj.br/grad/08_1/san/san_c.html

Storage

Transmitter




Questoes

4- Auditor de Controle Externo (TCE-PA) Administrador de Banco de Dados (2016)

No que se refere a Switches, Directors Fiber Channel e FCP(Fibre Channel Protocol),
julgue o item que se segue.

Apesar das semelhancas entre Switches e Directors Fiber Channel, apenas Switches
podem ser aplicados em redes SAN e utilizados como FCoE (Fibre Channel over

Ethernet).

Certo FCoE (Fiber Channel over Ethernet), uma evolucdo do
protocolo FC (Fibre Channel) permitindo o encapsulamento

Errado

do protocolo FC através de redes ethernet.

FCIP
Fibre Channel over IP (FCIP) permite a conexao de dois FC-SANs
interligando switches através de TCP/IP.



Questoes

5 - Auditor de Controle Externo (TCE-PA) Analista de Seguranca (2016)

Julgue o préximo item, acerca dos protocolos Syslog e Microsoft Event Viewer.

O nivel de severidade das mensagens do Syslog varia entre O e 7.

Certo Emergenciais - nivel de severidade 0
Errado Alertas - nivel de severidade 1 (padrao)
syslog é um padrao criado pela IETF para a Critico - f“VeI de severidade 2
transmiss&o de mensagens de log em redes 1P, Efros— ”'V,d de severidade 3
Pode usar UDP ou TCP. Além de SSL Avisos — nivel de severidade 4

NotificagOes - nivel de severidade 5
Informativo — nivel de severidade 6
Depuragao — nivel de severidade 7



Questoes

6- Técnico Judiciario (TRE PE) Apoio Especializado - Operacao de Computadores (2016)

No que concerne a VolP, assinale a opcao correta.

a) O RTP (protocolo de tempo real) para aplicagcdes VolP utiliza, necessariamente, o TCP, que, além de
garantir a entrega de dados a tempo, fornece garantia de qualidade de servico.

b) Na estratégia atraso fixo, o receptor tenta reproduzir cada parte exatamente em alguns
milissegundos apods a parte ter sido gerada, sendo essa uma estratégia para atenuar os efeitos da variacao de
atraso na transmissao da voz.

c) O segmento UDP encapsulado em um datagrama IP nunca é descartado por roteadores em
transmissdes de voz, pois esse tipo de segmento é imune a variagoes de rota.

d) Na transmissao de voz, seja ela feita via TCP ou UDP, cada datagrama recebe uma marca d’agua e,
apos o envio correto do primeiro pacote, a variacao de atraso é sempre zero, uma que vez o espagamento entre
esses pacotes é gerenciado na camada de aplicacao.

e) O objetivo do FEC (forward error correction) é rearranjar a sequéncia dos pacotes no receptor antes
da transmissdao, uma vez que o audio pode ser enviado intercalado, e, assim, se garante que nao haja variacao
de atraso.



RTP — Real Time Protocol

RTP Protocaol
e.g. UOP Port 7OG0Q

=5

E um protocolo de redes utilizado

em aplicacoes de tempo real como, por
exemplo, entrega de dados audio ponto-a-
ponto, como Voz sobre IP.

Camada de transporte

3

RTCP Protocaol
e.q. UOP Port 7001

Enquanto o RTP o se encarrega das ° l , A
transmissoes de midia, o RTCP (Real Time v e[| cc Ml et SeGEanCE TTERT
Control Protocol) é usado para monitorar Timestamp

estatl'sticas e QOS Synchronisation source (SSRC) identifier

1 Contributing source (CSRC) identifiers (optiocnal)

________________________________________________________________

VW = Version CC = CSRC count
P = Padding M = Marker
¥ = Extension PFT = Payload type

Prof. Bruno Wanderley
http://www.teleco.com.br/tutoriais/tutorialpushtotalk2/pagina_3.asp



Questoes

7- Auditor de Controle Externo (TCE-PA) Analista de Suporte (2016)

No que se refere a aplicacdes multimidia e qualidade de servico, julgue o item que se
segue.

O protocolo SIP opera com o estabelecimento, o gerenciamento e a terminacgao de
sessoes de audio, video ou dados.

Certo

Errado



SIP — Session Initiation Protocol

« E um protocolo de cédigo aberto de aplicacdo, que utiliza o modelo
INVITE

“requisicao-resposta”, similar ao HTTP, para iniciar sessdes de >
comunicagao interativa entre utilizadores. _
~ 100 Trying
* Padrao IETF -
* Arquitetura: - 180 Ringing
* Terminal SIP
. 200 OK
e Servidor Proxy SIP -
e Servidor de Redirecionamento SIP ACK -
* Registrador R
Proxy Redirect‘ ) Registrar - -
‘ﬁ; N % User Agents:
o [‘B' kg g < i
SIP Server e s Pt e e raey amen 200 OK
protocolo SIP. -

User Agents -uno Wanderley
http://www.teleco.com.br/tutoriais/tutorialpushtotalk2/pagina_3.asp



Questoes

CESPE - Técnico Judiciario (TRT 82 Regido)/Apoio Especializado/Tecnologia da Informacao/2016

8- Em relacao aos conceitos de computacao em nuvem, assinale a op¢ao correta.

a) No modelo de software como um servico (SaaS), o usudrio nao gerencia a
infraestrutura subjacente, tais como servidores, sistemas operacionais e espaco de
armazenamento.

b) Ao se adotar a virtualizacao para computacdao em nuvem, garante-se a protecao da
informacao contra atagues maliciosos.

c) No modelo de infraestrutura como um servico (laaS), somente as aplicacdes sao
gerenciadas pelo provedor do servico, por motivos de seguranca.

d) O modelo de plataforma como um servico (PaaS) permite que o usudrio tenha um
maior grau de controle quando comparado aos modelos SaaS e laaS.

e) A necessidade de grandes investimentos, assim como a aquisicao de hardware e
software voltados para a computacao em nuvem, depende da complexidade da aplicacao a ser
executada.



Cloud Computing

laas - responsavel por prover toda a infraestrutura necessdria para a Paas e o Saas.
e PaaS - oferece infraestrutura de alto nivel de integracao para implementar e testar

aplicagcoes na nuvem.

e SaaSs - representa o software é oferecido como servico, dispensando a compra de

licengas

On-Premises

Applications

Middleware

o
i o
(-]
E
e — — — r Eﬂ."—
e
a F e E' M j Carsnme 3 =
— - 2 Virtualization
Dasenvalesdar
Provadar ™, 4 /“
Froiriecs Susmm .
“h‘ fmw'

Storage

Netwarking

You manage
I

Infrastructure
(as a Service)

Applications

You manage

Platform
{as a Service)

Applications

Software
(as a Service)

Applications

Runtime

Middleware

Virtualization

Storage

Networking

Prof. Bruno Wanderley

https://www.gta.ufrj.br/grad/08_1/san/san_c.html
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