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Escopo

*Abordar os assuntos mais recorrentes e
com fortes tendéncias para concursos
atuais

e Familiarizar o concursando com os tipos
de questdes mais frequentes.

*Abordar as metodologias de resolucao
de questdes das principais bancas
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Autenticacao e Biometria — Carga Horaria

12 video aulas (03h41m01s / 00h18m25s)
Conceitos e pilares da autenticacao

. O eu sei
. O que tenho
O que sou

SSO, Sincronizacao de senhas

Biometria
Estagios

. Indices
. Espécies

Primeira bateria de questdes de aprendizagem
802.1x e EAP
PAP, CHAP

TACACS, XTACACS, TACACS+, KERBEROS, RADIUS,
DIAMETER

Segunda bateria de questdes de aprendizagem

Terceira bateria de questdes de aprendizagem
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Seguranca Operacional

Autenticacao
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Terminologia e conceitos

*|dentificacao
—Usuario declara uma identidade para um
sistema

—Ator: usuario

*Autenticacao

—Responsavel pela validacao de identidade do

usuario, processo ou dispositivo

—Ator: Sistema - _.
—0O que sou, o que tenho, o que sei. Apenas o

usuario legitimo devera ter acesso aos sistemas -
e recursos J
—Geralmente os métodos de controle de acesso ( \
se baseiam na autenticacao 4 o
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Terminologia e conceitos

« Autorizacao
—ApOs a autenticacao ocorre a autorizag¢ao para
dCessOo aos recursos

—Ator: Sistema

— Permissao dada direta ou indiretamente pelo

dono do recurso ou pelo sistema para utilizacao do
mesmo

*Garantir que usuarios consumam os recursos definidos
segundo um perfil p— TP

*Acesso

V
—Habilidade de realizar algo com os recursos J
computacionais (

—Controle de acesso externo )\
*Firewalls

edial-back modem lTnerantE{’)\



Pilares/fatores da autenticacao

*O que sei
—Senha, chave, PIN

—Método alternativo: Identificacao
positiva (bancos)

—Seguranca depende do sigilo

*Mais simples

—Problemas minimizados com OTP

*mesmo assim é suscetivel ao MITM : Rk
—S0O nao deve se manifestar se o usuario & -
ou a senha estdo invalidos N

*Unix ndo mostra nada ’V

*Windows mostra asteriscos N
—Resposta a um desafio ( |

S
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Pilares/fatores da autenticacao

*O que sei

—Ataques
* Password Guessing
* Pesca de senhas
* Quebra do sigilo

—pelo préprio usuario
* Sniffers de rede
* Acesso ao arquivo de senhas do usuario
* Ataques de replay

—Mesmo criptografadas podem ser reutilizadas ‘
* Ataque de dicionario O

* Forcga bruta \ y
* Keylogger ' L y

* etc...
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Pilares/fatores da autenticacao

*O que tenho

—Token

*Apenas armazenam as informagdes sem processa-las
*Quase sempre usados em conjunto com as senhas
""Cartao com valor armazenado"

*Menos de 1 KB

*Ndo ha CPU no cartdo. Valores nele contidos devem ser
alterados por processadores externos

*Ex: CartOes telefonicos pré-pagos

—Smart Card

*Circuitos integrados

*Possuem certo grau de processamento

*CPUs de 4 Mhz associado a alguma memadria ROM ou
RAM, tudo entre 512 bytes e 16 KB

"'Cartdes inteligentes"

*geralmente empregado como: Objeto + senha

ITneran te@



Pilares/fatores da autenticacao

*O que sou / biometria

—Caracteristicas fisicas ou
comportamentais (permanentes ou
pouco variaveis)

e[Fatores a considerar

—Nivel de intrusao
—Nivel de esforco

—Nivel de precisao

—Custo
lTneranterﬂ)\



SSO - Single Sign On

*Proposta de resolucao do problema
de senhas

*Realidade indesejada

—Aumento do numero de senhas para
gerenciamento pelo usudrio e administradores

—Aumento da possibilidade de armazenamento
em locais "seguros"

*Realidade proposta

—Acesso a varios sistemas diferentes, de modo
transparente e unificado, por meio de UNICA
autenticacao

PUBLIC
CRM WEBSITE
SSUE

INTRANET TRACKER

USER’
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SSO - Single Sign On

*Caracteristicas
—Combinacao de Usuarios e Senhas
Unicos
—Unico método de administrac3o,
mudancas propagadas em todos

sistemas

—Sélida segurancga nas sessdes de logon u  wesSTE

e armazenamento de senhas AT TRACKER
—Integracao das regras de autorizacao e

nas multiplas aplicacoes

—Elimina necessidade de multiplas usea'
autenticacoes
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SSO - Single Sign On

*ImplicacOes negativas

—Descoberta da senha = acesso a todos
Servicos

—Repositorio central dos dados do usuario
constitui Unico ponto de invasao, acesso de
todos usuarios ficara comprometido

PUBLIC

*Implicagbes positivas

INTRANET

SSUE
TRACKER

—Aumento de produtividade

—padronizag¢do da politica de nomes de @
acesso/senhas
—Aplicacao consistente na politica de USER'

seguranca
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Sincronizag¢ao de senhas

*Alternativa ao SSO
*Solucao menos complexa

*Difere da SSO pelo fato do usuario precisar
se autenticar em cada servico por meio de
senha unica

*Senha alterada = propagacao em todos
servidores

*Nao requer instalacao de software no
cliente

*Nao constitui unico ponto de falha

*Necessidade de autenticacdo individual em
cada sistema

| Tnefanféfﬂ)\



Biometria

*“O que sou”

*Biometria € o método de
identificacao de pessoas através
de suas caracteristicas fisicas e
comportamentais

*E hoje um dos principais
métodos existentes para
identificacao e autenticacao de
pessoas
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Biometria

*Passou a ser utilizada em areas
como

—ldentificacao criminal,
—Controle de ponto,

—Controle de acesso e seguranca de
instalacdes

—Eleicoes
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Biometria

*Os sistemas chamados biométricos podem
basear o seu funcionamento em caracteristicas
de diversas partes do corpo humano como

—o0s olhos,

—a face,

—a palma da mao,

—as impressoes digitais,
—a retina ou iris dos olhos,

—as veias e

—avoz lTneranterﬂ)\




Biometria

*Um sistema biométrico tem como objetivo fornecer
uma das seguintes funcoes

—Verificacao (1:1): "Sou quem afirmo ser?”
*Comparacao de uma dada identidade contra uma unica identidade

*A autenticacao dos utilizadores é efetuada considerando um registro
previamente efetuado

*O template capturado no processo de verificacao é comparado com a
informacao biométrica existente na base de dados ou no smart card

—ldentificacao (1:n): “Quem sou eu?”
ecomparacao de uma dada identidade contra varias identidades

*O template biométrico gerado é comparado com TODOS os registros
existentes na base de dados do sistema biométrico e o resultado dessa
comparacao é retornado
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Biometria

*Fatores a considerar
—Nivel de intrusao
—Nivel de esforco
—Nivel de precisao
—Custo
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Biometria

*Estagios da biometria
—Captura
—Extracao
—Comparacao

—Combinacao/N3ao-
Combinacao
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Biometria - Estagios

*Captura

—Um exemplo fisico ou
comportamental é capturado
pelo sistema durante o
cadastramento
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Biometria - Estagios

*Extracao

—Um dado unico é extraido

do exemplo e um template é
criado

—Criacao do template
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Biometria - Estagios

*Comparacao

—0O template é entao
comparado com um novo
exemplo
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Biometria - Estagios

*Combinacao/N3ao-Combinacao
(Match / Non Match)

—0O sistema decide se o atributo
extraido do novo exemplo
constitui um par ou nao
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Biometria - Estagios

*Segundo Tanenbaum

—Um sistema biométrico é formado por 2 partes:
Cadastramento e Identificacao

—0 nome de usuario é necessario, uma vez que as
medidas nao sao exatas, dificultando a busca 1:n

—A caracteristica escolhida deve ter uma
variabilidade suficiente que o sistema distingua, sem
erro, uma entre varias pessoas

—Projetistas devem decidir o nivel de semelhanca
gue configurara o "match”
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Biometria — indices Envolvidos

*FTE - Failure To Enrol Rate

—Falha no registro dos atributos
fisicos

—Os registros podem ser
armazenados num BD

centralizado ou armazenado num
cartao inteligente
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Biometria — indices Envolvidos

*FNMR False Non-Match Rate ou
FRR False Reject Rate

—N3ao aceitacao de um individuo correto

—Mocinho é barrado, similar ao falso
positivo

False
Rejection

—indice no qual as pessoas auténticas e FRR)
registradas s30 rejeitadas como pessoas e

nao identificadas ou nao verificadas por

um sistema biométrico
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Biometria — indices Envolvidos

*FMR False Match Rate ou FAR -
False Accept Rate

—Impostor passa

—Bandido é autorizado, similar ao
falso negativo

NN
—indice na qual as pessoas ndo o I
auténticas e nao registradas sao

aceitas como pessoas identificadas e
aceitas pelo sistema biométrico

threshold
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Biometria — indices Envolvidos

*Indice de Intersecdo de Erros
— (EER - Equal Error Rate ou
CER - Crossover Error Rate )

—E o0 ponto em que o indice de
falsas rejeicdes e o indice de N
falsas aceita¢des sdo iguais SRee )\ =)/ e

(FAR) > ¢ (FRR)

!
threshold

—Balanceamento da FAR com
FRR
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Biometria — indices Envolvidos

*Precisao do crossover
—Retina
—iris
—Impressao digital
*Trés caracteristicas que
podem ser consideradas
unicas sao a retina, irise a
impressao digital

\ Equz
Falsen,  Emor False

Acceptance ), Rate Rejection
Rate \ (EER) Rate
(FAR) > ¢ (FRR)
i, >

threshold
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Biometria — Impressao Digital

*Método atualmente mais
utilizado, devido ao baixo custo
dos leitores (scanners) e o seu
grau de precisao

*Uso de impressoes digitais em
documentos de identidade nao
requer aparelhagens sofisticadas

*O reconhecimento é feito com
base nas pequenas linhas que ha
na pele

/4
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Biometria — Impressao Digital

*0O software destaca alguns
pontos dessas linhas (encontro de
duas listras, bifurcacoes e "vales")
e forma o desenho de um
poligono

*O sistema armazena, entao, nao
a fotografia do dedo, mas s6 o
poligono das minucias, tatica que
economiza espaco nos discos e
aumenta a agilidade das buscas
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Biometria — Impressao Digital

eCaracteristicas

—Formada no feto e constante ao longo
da vida

—Usadas ha mais de mil anos como
forma de identificacao

—Tecnologia mais utilizada atualmente

*Pontos fracos

—Equipamentos normalmente utilizados ‘\\
~ ~ \ —
para a captura dos padrdes nao x

distinguem, eficientemente, um dedo
vivo de um dedo morto

‘.
-~

W

X7
A\
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Biometria — Impressao Digital

*As limitacoes
—Impossibilidade de registrar alguns individuos,
—Resolucao de alguns equipamentos disponiveis,
—Percepcao de intrusao

*Principais usos
—ldentificacdao criminal
—Controle de acesso
—ldentificacao civil
—Seguranca de redes de computadores =

—Autenticacao em pontos de vendas

- y—

—Autenticacao telefénica e comércio eletronico )
7

—Vigilancia e filtragem %)/h\\ \\\\[ S

ITneran te@

)

.
_



Biometria — Reconhecimento facial

*Método mais natural de identificacao
biométrica

—Mapeamento em 128 nimeros denominados
coeficientes

—Expressoes, pelos e oculos influenciam no
resultado
|dentificacao automatica é uma tarefa

dificil porque a aparéncia facial tende a
mudar a todo tempo 8
—Expressoes faciais, mudancas no estilo do =\

cabelo, posicao da cabeca, angulo da
camara,condicOes de luz, etc.
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Biometria — Reconhecimento facial

*Estes sistemas utilizam medidas da
face como distancias entre os olhos,
nariz, queixo, boca e linha dos cabelos
como meio de verificacao.

*Alguns sistemas também podem
executar testes "animados" para
evitar que o sistema seja fraudado 2y
por uma fotografia -\
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Biometria — Reconhecimento facial

*Pontos fortes

—Existe larga aceitacao publica, ja que
fotos de faces sao usadas rotineiramente
em documentos.

—QOs sistemas de reconhecimento de face
sao 0s menos intrusivos, nao exigindo
qualguer contato e nem mesmo a
colaboracao do usuario.

—Os dispositivos de aquisicao de imagens _
2D sdo de baixo custo.

—Usado em cassinos com sucesso ‘ o J
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Biometria — Reconhecimento facial

*Pontos fracos

—As condicdes de iluminacao precisam ser
controladas. Outros desafios técnicos ainda
precisam ser vencidos.

—Boa apenas para aplicacdes de verificacao
de pequena escala. Biometria pobre para
aplicacoes de identificacao de larga escala.

—Facil de fraudar o sistema, utilizacao de
disfarces

—Variaveis como oculos de sol, bigode,
barba, expressoes faciais entre outras,
podem causar falsas rejeicoes nesses

sistemas lTneranterﬂ)\
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Biometria — Veias das maos

Amplia as possibilidades da seguranca e
controle de acesso a sistemas e locais
restritos

*Os padroes das veias das maos sao
muito consistentes para a identificacao

*Cada mao possui um padrao de veias
unico e que nao se alteram com a idade
nem com trabalho pesado

*O sistema adquire uma imagem
bastante detalhada do padrao de veias

ela utilizacao de lentes infravermelhas |
P : lTnerantefﬂ)\




Biometria — Geometria das maos e
dedos

Analisar e medir o formato da mao

*Uma camera CCD e espelhos capturam
a informacao 3D da mao

*Virtualmente nao existem duas pessoas
com maos idénticas. O formato da mao
nao sofre mudancas significativas apos
certa idade

*E razoavelmente rapida

*Requer pouco espaco de
armazenamento
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Biometria — Geometria das maos e
dedos

*Tamanho do dedo, largura e area sao as
principais caracteristicas usadas nas analises

*Resulta de uma analise das caracteristicas da
mao como a forma, o comprimento dos dedos
e as suas linhas caracteristicas

*N3ao € uma caracteristica propria de cada
individuo.

*Pouco utilizada, a tecnologia esta longe da
maturidade.

*Melhora a assertividade, quando combinada
com outros fatores inerentes a mao, como as
linhas da palma
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Biometria — Retina

*Analisa a camada de vasos sanguineos
localizada na parte posterior do olho através da
utilizacao de uma fonte de luz de baixa
intensidade

*O padrao de veias da retina é a caracteristica
com maior garantia de unicidade que uma
pessoa pode ter

*E considerada um dos métodos biométricos
mais seguros

*Elas sao afetadas por doencas, incluindo ) \\_v w —Retin
doencas das quais o paciente pode nao estar |
ciente

Pupila ; ‘-, i

Cnstalino
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Biometria — Retina

*Esta técnica impulsionou o caminho da
utilizacao da analise da iris

*Mais invasiva do que a analise de iris

—Requer que o utilizador olhe para dentro
de um receptaculo e foque um determinado
ponto

*Pouco utilizada.
*Alto custo do equipamento.
*Solucdes proprietarias

" __. -
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Biometria — Iris

*E 0 anel colorido que circunda a pupila do olho
*A captura da imagem é feita por uma camara em preto e branco

*Padrao complexo

—Pode ser uma combinacdo de caracteristicas especificas como coroa, glandula,
filamentos, sardas, sulcos radiais e estrias

*Extrai certas caracteristicas por meio da transformacao de uma ondoleta de
Gabor e comprime o resultado até 256 bytes
—Cadeia é compartilhada com o valor obtido no momento do cadastramento

—Se a distancia de Hamming estiver abaixo de um limiar critico, a pessoa é
autenticada

*Eficacia adequada para identificacao.

TR P

*Baixo custo do equipamento.

Uma das tecnologias biométricas mais precisas

- %'
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Biometria — Voz

*E um dos sistemas menos invasivos

*O som da voz humana é produzido pela ressonancia na regiao vocal,
em funcao de seu comprimento e do formato da boca e das cavidades
nasais

*A forma da onda das frases é medida usando-se analises de Fourier

*Uma vez que as pessoas formam seus padrdes de fala através da
combinacao de fatores fisicos e comportamentais, a imitacao é
impossivel

*Os aspectos da voz medida pelos sistemas ndo sdo 0s mesmos que oS
seres humanos costumam perceber

WNWW\/\/\/M
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Biometria — Voz

*Existem problemas com as condicdes do ambiente onde se
encontram os sensores, uma vez que é dificil filtrar o ruido de
fundo

*Outros problemas incluem a variacao da voz devido as condicoes
fisicas do usuario, como gripes e resfriados, estados emocionais,

*Baixo custo hardware: microfone. O resto € software
*Aplicacao limitada — baixo nivel de seguranca (variacoes na voz)
*Baixa precisao dos sistemas de autenticacao

Sistemas mais avancados dizem ao usuario o que ele deve
pronunciar, evitando gravag¢des de uma frase »» s/ A AL AN,

padrao, por exemplo

WNWW\/\/\/M
| Tnerantef)



Biometria — Assinatura manuscrita

*O ritmo necessario para escrever uma
assinatura pode ser usado em um
sistema de identificacao automatico

*Os dispositivos utilizados para analise
dinamica sao canetas opticas e
superficies sensiveis

*As assinaturas estao sujeitas ao humor MW
do usuario, ao ambiente, a caneta, ao ...
papel, e assim por diante ]m Gkl

]m C.olb
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Biometria — Assinatura manuscrita

*Métodos

—Um método examina a assinatura ja
escrita

*A maior desvantagem deste método é que
ele ndao pode detectar fotocopias das
assinaturas

—Qutro método estuda a dindmica da

assinatura
Jocr

*Analisa o processo dinamico da realizacao .
de uma assinatura, o ritmo de escrita, ; 6 W
contato com a superficie, tempo total,

pontos dNe curva, lagos, velocidade e ;m —é%
aceleracao
ITnerante 7)



Biometria — Outros fatores

*Outros fatores
—QOdores do corpo
—DNA
—Arquitetura da orelha
—Ondas cerebrais
—Termografia

all S
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Biometria — Concluindo...

*Existe uma relacao inversamente proporcional entre popularidade e custo

*Qualquer esquema de autenticacao deve ser psicologicamente aceitavel a
comunidade de usuarios
*Existem problemas culturais
—Pessoas mais velhas
—ldentificacao criminal
—lInvasividade
*Vantagens gerais dos recursos biométricos
—Nao podem ser forjados facilmente
—Nao podem ser esquecidos como acontece com senhas,

—Obriga que a pessoa a ser autenticada esteja fisicamente presente no ponto de
autenticacao,

—Eliminam o problema de roubo de senhas ou a transferéncia de senhas para outras
pessoas.
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Questoes de Aprendizagem |

Autenticacao e Biometria
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EMBASA — CESPE 2010 — Técnico em programacao e suporte de Tl — Rede (adaptada)

1. Julgue os itens seguintes, que tratam de gestao de
seguranca da informacao.

[69] Em um sistema de controle de acesso, os usuarios
podem ser autenticados usando-se biometria, que
necessariamente consiste em fazer a digitalizacao e o
reconhecimento de impressoes digitais e é considerada
uma das formas mais precisas e efetivas de
autenticacao
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INMETRO - CESPE 2010 — Pesquisador — Metrologia em informatica (adaptada)

i1 servigos de segumanga em 11 5
servigos de ) servigos de
identificagdo s cosde ”.:m1 cos de anditoria
o autonzagio ¢ confidencialidade g6
servigos de privaadade ¢ integridade servigas de
aukenticacdo ndo repadio

Intemet <pubbb boukler iben com™ (com adaptagies)

2. Considerando a figura acima, que apresenta um
conjunto de servicos de seguranca de Tl, numerados de
#1 a #6, assinale a opcao correta acerca desses servicos
e de suas relacoes com mecanismos e politicas de
seguranca.

— A biometria € um mecanismo tipicamente usado para
apoiar servicos do tipo #2, mas nao do tipo #1.
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TRE-GO — CESPE 2009 - Técnico Judicidrio — Programacao de Sistemas (adaptada)

3. Acerca de seguranca da informacao, julgue os itens a
seguir.

| A biometria é a ciéncia que verifica e estabelece a
identidade de um individuo, a partir de caracteristicas
fisicas ou comportamentais.

Il A identificacao descreve o método que garante que o
sujeito € a entidade que ele afirma ser, enquanto que a
autenticacao realiza a verificacao de identidade do
sujeito.
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SSP-CE — UECE 2003 — Perito Criminal Informatica

4. A autenticacao de mensagens:

A. somente pode ser verificada pelo legitimo remetente;

@

pode ser implementada através de senhas ou biometria;

C. garante que a informacdo ndo sera corrompida durante o
pProcesso;

D. torna a mensagem transmitida ininteligivel a terceiros.
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MP MA - FCC 2013 - Analista Ministerial — Seg Info

5. Para permitir que seja possivel aplicar medidas de seguranca
na internet, & necessario que os servicos disponibilizados e as
comunicacoes realizadas por este meio garantam alguns
requisitos basicos, como ldentificacao, Autenticacao e
Autorizacao. A Autorizacao visa

proteger uma informacao contra acesso nao autorizado.
proteger a informacao contra alteracao nao autorizada.
determinar as acoes que a entidade pode executar.

o 0w p

evitar qgue uma entidade possa negar que foi ela quem
executou uma acgao.

E. garantir qgue um recurso esteja disponivel sempre que
necessario.
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Padrao 802.1X

*E um método de controle de acesso baseado em portas,
definido pelo IEEE

*Pode ser configurado para exigir autenticacao mutua entre o
cliente e a rede

*Utiliza o Extensible Authentication Protocol (EAP) para
autenticar o cliente para a rede e vice-versa

—Se nao houver autenticacao, as comunicacdes nao sao permitidas
*Modo EAP do WPA e do WPAZ2 utiliza autenticacao 802.1X em
vez de chaves PSK

—Da a cada usuario ou cliente as suas proprias credenciais de login: nome
de usudrio e senha e/ou um certificado digital
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Padrao 802.1X

*O |IEEE 802.1X é o padrao adotado para autenticacao,

em nivel de "porta", em redes IEEE 802 cabeadas ou
sem fio, atendendo a arquitetura AAA

—O padrao define porta como sendo um ponto de conexao a
LAN, podendo ser uma porta fisica, em redes cabeadas, ou

uma porta légica, como no caso da associacao entre um
dispositivo sem fio e o ponto de acesso

*Um noé wireless precisa autenticar-se antes de poder
ter acesso aos recursos da LAN
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802.1x — Partes envolvidas

*No modelo 802.1x padrao a autenticacao
da rede consiste de trés partes:

—0O requerente (cliente),

*VVia de regra é um software

—O autenticador (ponto de acesso, switch)

*Atua como uma protecao secundaria a rede

—Servidor de autenticacao (radius,
diammeter, etc...)

Guarda a base de dados
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Processo de uma autenticacao 802.1x-EAP

0 N O U kW

10.

O cliente solicita a associacao com o ponto de acesso

O ponto de acesso responde ao pedido de associacao com uma requisicao de
identidade EAP.

O cliente envia uma resposta da identidade EAP para o ponto de acesso

A identidade EAP do cliente € encaminhada ao servidor de autenticacao

O servidor de autenticacdao envia um pedido de autorizacdao ao ponto de acesso
O ponto de acesso encaminha o pedido de autorizacao ao cliente

O cliente envia uma resposta da autorizacao EAP para o ponto de acesso

O ponto de acesso encaminha a resposta de autorizacao EAP para o servidor de
autenticacao

O servidor de autenticacao envia uma mensagem EAP bem sucedida ao ponto de
acesso

O ponto de acesso encaminha essa mensagem ao cliente e coloca a porta do
cliente em modo ENCAMINHANDO.
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ponto de acesso

requerente
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Processo de uma autenticacao 802.1x-EAP

* Resumo

— Fisicamente, o cliente se comunica com o Access
Point (AP)através do protocolo Extensible
Authentication Protocol over LAN
(EAPOL)/802.1X.

— O AP, por sua vez, se comunica com o servidor de
autenticacao através do protocolo usado pelo
servidor de autenticacao sobre UDP/IP
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Processo de uma autenticacao 802.1x-EAP

EAP TLS

EAP

EAP POR LAN (EAPoL) RADIUS

IEEE 802.11 UDP/IP
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Extensible Authentication Protocol

* O protocolo de autenticacao extensivel (EAP) possui a
responsabilidade de criar um canal légico de comunicacao
seguro entre o cliente (supplicant) e o servidor de autenticacao,
por onde as credenciais irao trafegar

*Uso de um servidor de autenticacao isolado
—Radius
—Diameter
—etc...

*O padrao 802.1x é relativamente novo, e os dispositivos que o
suportam tem a habilidade de permitir a conexao para a rede na
CAMADA 02, somente se a autenticacao do usuario for bem
sucedida
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Extensible Authentication Protocol

*Uma vantagem do uso do protocolo EAP é o aumento
de vida util dos equipamentos que possuem suporte ao
protocolo IEEE 802.1x, pois 0s mesmos passam a
funcionar como intermediarios entre o host cliente e o
servidor de autenticacao, nao sendo necessario
implementar mecanismos adicionais de seguranca no
proprio equipamento
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Extensible Authentication Protocol

*Tipicamente a autenticacao do usuario é realizada
usando um servidor RADIUS e algum tipo de base de
dados de usuarios (RADIUS, NDS, Active Directory,
LDAP) para validacao dos mesmos

*Apenas define o formato das mensagens

—Cada protocolo que usa o EAP define uma forma de
encapsular mensagens EAP dentro de suas proprias
mensagens
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Tipos de autenticacao EAP

*Por senhas
—EAP-MD-5 Challenge
—EAP-Cisco Wireless (LEAP)

—EAP-SPEKE (Simple Password-authenticated Exponential Key
Exchange)

—EAP-SRP (secure remote password)

*Por certificados digitais

—EAP-TLS (seguranca na camada de transporte) / Por
certificados de seguranca

—EAP-TTLS (seguranca na camada de transporte encapsulada )

—PEAP (Protected EAP)
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Tipos de autenticacao EAP — Por Senhas

*EAP-MD-5 Challenge

—0O mais antigo dos tipos de autenticacao

—A senha é transmitida de forma cifrada através do algoritmo
MD5

—Nao fornece um nivel de seguranca alto, pois pode sofrer
ataques de dicionario

—Uso de Chave Secreta

—N3ao ha como autenticar o servidor e nao gera chaves WEP
dinamicas
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Tipos de autenticacao EAP — Por Senhas

*EAP-Cisco Wireless (LEAP)
—Usado somente em APs Cisco

—Fornece seguranca durante a troca de credenciais,
criptografa os dados transmitidos usando chaves WEP
dinamicas e suporta autenticacao mutua

—Utiliza nome de usuario e senha e suporta chaves WEP
dinamicas. Por ser uma tecnologia proprietaria da Cisco exige

gue os equipamentos sejam da Cisco e que o servidor RADIUS
seja compativel com o LEAP.
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Tipos de autenticacao EAP — Por Senhas

*EAP-SPEKE

—Faz uso do método SPEKE (Simple Password-authenticated
Exponential Key Exchange), que permite ao cliente e servidor
compartilhar uma senha secreta o que proporciona um
servico de autenticacao mutua sem o uso de certificados de

seguranca.
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Tipos de autenticacao EAP — Por Senhas

*EAP-SRP (senha remota segura)

—Protocolo baseado em senha e troca de chaves seguro

—Ele soluciona o problema de autenticar o cliente ao servidor
de uma forma segura em casos em que o usuario do software
cliente deve memorizar um pequeno segredo

—O servidor carrega um verificador para cada usuario o que
permite a ele autenticar o cliente

—Se o verificador for comprometido, nao é permitido a um
hacker por exemplo, se fazer passar pelo cliente
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Tipos de autenticacao EAP — Por
Certificados de Seguranca

*EAP-TLS (seguranca na camada de transporte) / Por
certificados de seguranca

—E baseada no uso de certificados, proporciona autenticacdo
mutua do cliente e da rede

—Certificado em ambos os lados

—Confia nos certificados do lado cliente e do servidor para
realizar a autenticacao usando chaves WEP geradas
dinamicamente baseadas na sessao e no usuario

—Tanto o Windows XP quanto o Windows 2000 suportam o
EAP-TLS

—Uso de Criptografia Assimétrica
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Tipos de autenticacao EAP — Por
Certificados de Seguranca

*EAP-TTLS (seguranca na camada de transporte
encapsulada)

—E uma extens3o do EAP-TLS

—Diferentemente do EAP-TLS, necessita somente de
certificados no lado servidor

—Pode ser usado com sistemas de autenticacao existentes tais
como: Active Directory e NDS

—Chaves WEP sao distribuidas e geradas dinamicamente para
proteger a conexao

—A autenticacao do cliente por parte do servidor faz-se apos
estabelecer uma sessao TLS utilizando outro método como

PAP, CHAP, MS-CHAP ou MS-CHAP v2. A
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Tipos de autenticacao EAP — Por
Certificados de Seguranca

*PEAP

—Similar ao EAP-TTLS pois somente
requer certificado de seguranca no
servidor. Foi desenvolvido por Microsoft,
Cisco e RSA Security.
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Outros protocolos utilizados: PAP

e Password Authentication Protocol

O mais comum entre os provedores de
Internet

ldentificacao é feita no sentido utilizador para
o autenticador: Nome + palavra-chave

No sentido inverso espera-se a aceitacao ou
rejeicao
Usado APENAS no inicio do estabelecimento

da ligacao
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Outros protocolos utilizados: PAP

* PAP

— A autenticacao inicia-se quando o cliente envia
um pacote authenticate-request com elementos
de autenticacao constituido pela combinacao do
nome do utilizador e palavra chave. Depois que o
servidor recebe estes dados, compara-os com os
gue estao armazenados na sua base de dados e
responde com pacote authenticate-ack se forem
validos, ou authenticate-nack se nao forem.
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Outros protocolos utilizados: PAP

oo Lrone ___senie omiie

Authenticate-request C—>S Pacote de inicio do protocolo PAP
2 Authenticate-ack S>C Confirmacdo do User/Password
3 Authenticate-nack S>C Rejeicdo do User/Password
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Outros protocolos utilizados: CHAP

*Challenge Handshake Authentication Protocol

*Usado no inicio do estabelecimento da ligacao ou
posteriormente a qualquer momento

Um resumo/hash da senha do usuario, em vez da
propria senha, é enviada durante o processo de
autenticacao

*Pressupoe a existéncia de um desafio enviado pelo
servidor ao cliente.

*Chave compartilhada € usada no calculo
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1.

Outros protocolos utilizados: CHAP

Servidor de acesso remoto envia um desafio ao cliente de acesso remoto

A. Funcdo deve ser complexa o suficiente
B. Fungdo é calculada nos dois extremos e comparada
C. S6 a resposta trafega na rede, ndo restando ajuda para a proxima vez

O cliente de acesso remoto utiliza um algoritmo de hash para calcular
um resultado hash MD5 baseado no desafio.

O cliente de acesso remoto envia o resultado hash MD5 ao servidor de
acesso remoto

Esse servidor, que também tem acesso ao resultado hash da senha do
usuario, realiza o mesmo calculo usando o algoritmo de hash e compara
o resultado com o enviado pelo cliente

Se os resultados corresponderem, as credenciais do cliente de acesso
remoto serao consideradas auténticas
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Outros protocolos utilizados: CHAP

T S T

Challenge
2 Response
3 Success
4 Failure

S=>C

C->S

S=>C

S=>C

Enviado pelo servidor de autenticacao a qualquer
momento

Valor sera comparado com o produzido pelo
servidor
Aceitacao caso a resposta do desafio seja correta

Rejeicao caso a resposta do desafio seja incorreta
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ponto de acesso

requerente
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TACACS

*Terminal Access Controller
Access-Control System

*Protocolo de autenticacao
remota para UNIX Like

—Modelo cliente/Servidor
*TCP ou UDP na porta 49

*Possui datagramas em 2
versoes

—TACACS

*Formato do pacote de request
diferente do pacote de reply

*Entre 6 e 16 bytes

—XTACACS
*Uso do SLIP
*Entre 26 e 516 bytes

*Possuem o mesmo formato para
request e reply

*Usuario e senha transmitidos
em claro
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TACACS+

Terminal Access Controller Access-Control
System PLUS

*Surgiu ja com a finalidade de substituir o TACACS e
XTACACS

*Apesar do nome é um protocolo completamente novo
e nao mantém compatibilidade com TACACS ou
XTACACS

*TCP ou UDP na porta 49
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Kerberos

*Protocolo desenvolvido para fornecer poderosa
autenticacao em aplicacoes usuario/servidor

*Funciona como a terceira parte neste processo,
oferecendo autenticacao ao usuario

*Para garantir a seguranca, ele usa criptografia
de chave simétrica sem estar necessariamente
vinculado a um protocolo especifico

*TCP e UDP na porta 88 %
¢
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Kerberos

*Premissas

—Em um ambiente distribuido aberto, é
necessario autenticar requisicoes e restringir
acesso a usuarios autorizados

—E dificil garantir a seguranca de muitos
servidores em uma rede, mas € viavel garantir
alta seguranca de um unico servidor

&
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Kerberos

*Ponto de falha Unico: E necessdria uma alta disponibilidade
continua do servidor central

*Necessita que os reldgios internos dos clientes estejam
sincronizados com o dele

—QOs Tickets tém um tempo de vida, e se o reldgio do cliente nao estiver
sincronizado com o do servidor, a autenticacao ira falhar

—Na configuracao padrao, é necessario que os reldgios dos clientes nao
tenham uma diferenca maior do que 10 minutos

—Na pratica, servidores NTP sao utilizados para manter os relégios do

servidor e dos clientes sincronizados
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Kerberos

*Senha nunca trafega pela rede

—Nao sofre com o MITM

*Clientes devem implementar o
protocolo

—Todos sistemas e aplicacoes devem
aceitar tickets em vez do sistema

. o
tradicional de senhas 4&’
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Kerberos

*O sistema de confianca tripla € chamado de
Centro de Distribuicao de Chaves (CDC / KDC)

*Toda entidade de rede — tanto clientes como
servidores — compartilham uma chave secreta que é
apenas conhecido por eles mesmos e pelo CDC

*Para a comunicacao entre as entidades o CDC gera
uma chave de sessao temporaria, que serve para

garantir a privacidade das informacoes k
>3
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Kerberos - Partes

*SA = Servidor de Autenticacdao / Authentication Server (AS)
— Confirma a Id dos usuarios durante login

—Responsavel pela autenticacao em si do usuario, pois a
partir de um pedido a este servidor, ele recebera um ticket e
uma chave de sessao, podendo assim continuar tentando se
conectar com o sistema

—Kerberos: servidor de autenticacao central que contém e
valida a senha (chave) e autorizacdes de todos os usuarios e

servidores da rede
o
-
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Kerberos - Partes

*SCT = Servidor de Concessao de
Ticket / Ticket -Granting Server
(TGS)

—Emite bilhetes de comprovacao de
identidade

—E o responsavel pela concessdo
dos tickets para os servicos que
utilizam o Kerberos

—Uso de tickets e credenciais 4&

*Conexao inicial é feita com servidor

central (SA) lTnerantE®



Kerberos - Partes

*SS = Servidor de Servico

—Servidor de arquivos ou qualquer
outro recurso/servico

&
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Kerberos - Partes

*Cliente = Aplicacao cliente do
kerberos no sistema

&
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Kerberos - Partes

*KADM - Servidor de Administracao

—Responsavel pelo controle das chaves secretas,
cadastrando-as tanto no cliente quanto no servidor.
Para isso o usuario precisa fazer o seu

cadastramento, escolhendo um username e uma
senha

&

ITneran tefﬂ)\



Kerberos

*Funcionamento

—O Cliente requisita ao SA o ticket inicial, o
Ticket-Granting Ticket (TGT) para o Kerberos

—O Kerberos retorna ao cliente o TGT
requisitado, juntamente com o Session Key

—0O cliente requisita o ticket de um

determinado servico para o Ticket-Granting
Server (TGS).

—0O TGS retorna ao cliente o ticket do servico
requisitado

—O cliente utiliza o ticket para utilizar o ‘%

Servico
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Radius

‘Remote Authentication Dial In User Service

—Prové um sistema de seguranca Cliente/Servidor
aberto e escalonavel.

—O servidor RADIUS pode ser adaptado facilmente
para trabalhar com produtos de seguranca de
terceiros ou em sistemas de seguranca proprietario

—Qualquer mecanismo de comunicacao, seja um
software ou um hardware que utilize o protocolo

cliente RADIUS pode se comunicar com um servidor
RADIUS.
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Radius

*Amplamente usado em provedores de acesso a
internet

*E importante ressaltar que toda a comunicac3do entre
o host e o cliente RADIUS é realizada na camada de
enlace do modelo OSI. Entre o cliente e o servidor
RADIUS, a comunicacao se da na camada de aplicacao.
Somente apos o acesso ser autorizado ao host, é que o
mesmo tem acesso concedido a camada de rede e
superiores
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Radius

*Servico baseado em UDP de pergunta e
resposta

—O RADIUS tem uma porta para autenticacao (UDP
1645 ou UDP 1812) e outra para contabilidade (UDP
1646 ou UDP 1813)

*As requisicoes e respostas seguem uma padrao
de tabelas (variavel=valor)

—A variavel nao possui um nome e sim um numero.
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Radius

*Numa rede que usa RADIUS, ha funcdes
distintas para os equipamentos:

—Cliente
*host que deseja usufruir de um recurso da rede

*por exemplo, uma estacao que deseja se associar a um
Access Point

—NAS (Network Autentication Service)

*host que recebe uma solicitacao do cliente (o Access
Point por exemplo) e autentica esse pedido no servidor
RADIUS.
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Radius

—Servidor Radius

*host que validara o pedido do NAS
*Resposta Positiva ou negativa

—(Access-Accept) acompanhada da tabela de parametros de resposta
»usados para orientar o NAS de como tratar o cliente
»tempo maximo de conexao permitida

»chave de criptografia que devera ser usada no canal de
comunicacao entre o cliente e o NAS

—(Access-Reject) sem nenhum parametro

*A comunicacao entre cliente e servidor é
encriptada por meio de chave secreta que nunca
é enviada pela rede
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Radius - Protocolo AAA

*Autenticacao

—Confirma a validade do usuario que realiza a requisicao de
um servico

—Apresentacao de uma identidade junto com uma ou mais
credenciais

—Permite autenticacao tanto de usuarios quanto de
dispositivos conectados a rede.

—Requer que tanto o cliente quanto o servidor tenham, cada
um, uma copia da chave de autenticacao.

—O servidor RADIUS suporta muitos mecanismos de
autenticacao, entre esses PPP PAP, PPP CHAP, Unix login,
entre outros
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Radius - Protocolo AAA

*Autorizacao

—Concessao de uso para determinados tipos de servico, dada
a um usuario previamente autenticado

*Accounting

—Coleta da informacao relacionada a utilizacao de recursos de
rede pelos usuarios

—Faz a contabilidade (accounting) do servico ao qual prové
dCesso.
*A Unica forma de confidencialidade a que ele se
propoe é a das senhas transmitidas no processo de
autenticacao
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Radius - Mensagens

1. Access-Request : Enviada por um cliente RADIUS para solicitar autenticacao e
autorizacao de uma tentativa de conexao.

2. Access-Accept: Enviada por um servidor RADIUS em resposta a uma mensagem
Access-Request. Esta mensagem informa o cliente RADIUS que a tentativa de conexao
foi autenticada e autorizada.

3. Access-Reject: Enviada por um servidor RADIUS em resposta a uma mensagem
Access-Request. Esta mensagem informa o cliente RADIUS que a tentativa de conexao
foi rejeitada. Um servidor RADIUS envia esta mensagem se as credenciais ndao forem
auténticas ou se a tentativa de conexao nao for autorizada.

4. Access-Challenge: Enviada por um servidor RADIUS em resposta a uma mensagem
Access-Request. Esta mensagem é um desafio para o cliente RADIUS que exige uma
resposta.

5. Accounting-Request: Enviada por um cliente RADIUS para especificar as
informacdes de estatisticas para uma conexao que foi aceita.

6. Accounting-Response: Enviada pelo servidor RADIUS em resposta a uma mensagem
Accounting-Request. Esta mensagem confirma o recebimento bem-sucedido e o
processamento da mensagem Accounting-Request.
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Radius

*Pode atuar como um proxy
para outro servidor RADIUS
externo

—Vantagem para sistemas
embarcados
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Diameter

*"Raio € a metade do diametro"

*Protocolo AAA sucessor do Radius

—O Diameter € um protocolo baseado no RADIUS,
gue tenta consertar as deficiéncias apresentadas no
mesmo

—Nao é totalmente compativel com o RADIUS, mas
apresenta muitas semelhancas
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Diameter x Radius

*TCP ou do SCTP 3868, em vez do UDP

*Maior espaco de enderecamento para atributos e para
identificadores

*Melhor controle nas mensagens de erro e notificacoes
de erro, se comparado ao RADIUS (silencioso)

*Seguranca provida pelo IPSec ou TLS (fim-a-fim)

*Pacote = cabecalho + varios Attribute-Value Pairs, or
AVPs
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Questoes de Aprendizagem ||

Autenticacao e Biometria
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DPF — CESPE 2013 — Perito Criminal Federal (adaptada)

1. Julgue os itens que se seguem, referentes a técnicas
de comunicacao, topologias, arquiteturas e protocolos
relacionados as redes de computadores.

[69] Utilizado em dispositivos de acesso a redes sem
fio, o padrao IEEE 802.1x prové um mecanismo de
autenticacao para dispositivos que se conectam a uma
porta em uma LAN. Esse padrao envolve trés partes: o
cliente (também conhecido como suplicante ), um
dispositivo autenticador e o servidor de autenticacao
(por exemplo, o Radius).
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SERPRO - CESPE 2013 — REDES

2. A respeito de seguranca logica em ambientes de
redes, julgue os itens a seguir.

[69] Equipamentos de rede modernos tais como
roteadores e switches de nucleo de rede suportam o
Radius e o TACACS com autenticacao de usuarios por
meio de bases de usuario do tipo LDAP (lightweight
directory access protocol).
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SSP-CE — CESPE 2012 - Perito Criminal

3. No que concerne a antivirus, antispam e radius,
julgue os itens que se seguem.

[62] O free radius, um projeto open source compativel
com o Ubuntu Linux, permite realizar autenticacao de
usuarios remotos em redes que necessitem de
autenticacao centralizada ou servico de contabilidade
para suas estacoes de trabalho.
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Prefeitura SP — FCC 2012 - Auditor Fiscal Tributario

4. Sobre o Kerberos é correto afirmar:

A. O Ticket Granting Server (TGS) e o Kerberos Authenticator Server (AS) sao

equivalentes, mas nao podem residir na mesma maquina.

A funcao do Kerberos Authenticator Server (AS) é a seguinte: antes de acessar
qualquer servico, o usuario requisita um ticket para contatar o AS, como se ele
fosse um servico qualquer. Este ticket € chamado de Ticket Authenticator Ticket
(TAT).

E um protocolo de autenticacdo seguro que utiliza criptografia de chave

assimétrica. E usado quando um usuario em uma rede tenta utilizar determinado
servico e este quer assegurar-se de que o usuario é realmente quem diz ser.

Usa um processo de requisicao de ticket, utilizando criptografia de chave
assimétrica para autenticacao, que serve para uma requisicao em particular a um
servidor. Nesse processo o ticket e a senha do usuario sao enviados pela rede.

Inicialmente, pelo processo de autenticacao do Kerberos, o cliente (que deseja
obter autenticacdao no servidor) deve obter um bilhete de autenticacao TGT (ticket-
granting ticket) em um servidor de bilhetes que faz parte do sistema de

autenticacao TGS (ticket-granting server). \
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DMAE Pref POA — CONSULPLAN 2011 - Analistade TI

5. O protocolo de transporte utilizado pelo RADIUS é

A. UDP
B. TCP
C. DCCP
D. SCTP
E. RSVP
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PREVIC — CESPE 2011 - Analista Administrativo

6. A respeito dos protocolos RIP, OSPF, BGP, TCP/IP e
RADIUS, julgue os proximos itens

[76] RADIUS ( remote authentication dial in user service
) € um protocolo AAA (autentication, autorization e
accounting) que permite aplicacdes para acesso a rede
de computadores e mobilidade por meio de rede IP.
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MPS — CESPE 2010 — Tecnologia da Informacao

7. A respeito de conceitos de RAID e radius, julgue os
itens conseguintes.

[89] Uma desvantagem do radius é que ele suporta
apenas o mecanismo de autenticacao PPP.

[93] O radius € um sistema utilizado para prover
autenticacao centralizada em redes dial-up, VPN e
redes sem fio. Ele é responsavel por receber pedidos de
conexao, autenticar o usuario e repassar ao NAS as
informacodes necessarias para que o usuario acesse a

rede.
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ALE SP — FCC 2010 — Agente Técnico Administrativo Seg Redes

8. A tecnologia Microsoft Active Directory € um servico de diretdrio que

A.

oferece autenticacao unificada de usuarios para acesso aos recursos da
rede, mas nao oferece autenticacao baseada no protocolo Kerberos.

oferece tanto autenticacao unificada de usuarios para acesso aos
recursos da rede quanto autenticacao baseada no protocolo Kerberos.

oferece autenticacdao baseada no protocolo Kerberos mas nao oferece
autenticacdao unificada de usuarios para acesso aos recursos da rede.

nao oferece sincronizacao de diretdrios entre diferentes servidores.

oferece seus servicos por meio do armazenamento distribuido dos dados
das aplicacoes.
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2.C
3.E
4.E

Gabarito

5.E
6.C
/.E, C
3.B
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ALE SP — FCC 2010 — Agente Técnico Administrativo Seg Redes

1. Considere as seguintes afirmacoes.

|. Uma das funcionalidades do protocolo RADIUS é a de fazer a contabilidade
(accounting) do servico ao qual prové acesso.

Il. O protocolo RADIUS permite autenticacao tanto de usuarios quanto de
dispositivos conectados a rede.

lll. O protocolo CHAP requer que tanto o cliente quanto o servidor tenham,
cada um, uma cépia da chave de autenticacao.

Esta correto o que se afirma em

A. lll, apenas.

B. Ilelll, apenas.
C. lelll, apenas.
D. lell, apenas.

E. I llelll

ITneran tefﬂ)\



DMAE POA — CPNSULPLAN 2011 - Analista de TI

2. NAO é uma caracteristica do TACACS+

utilizar a porta 49.

oferecer suporte ao AppleTalk.

utilizar o TCP como protocolo de transporte.
separar a operacao de autenticacao da autorizacao.

m O O ©® >

ser compativel com o TACACS.
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UFPA — CEPS UFPA 2011 — Analista de TI

3. Em uma rede de computadores, deseja-se configurar um servidor com as
seguintes funcdes: um servico de gerenciamento de nomes, um servico de
concessao dinamica de enderecos IPs, um protocolo de autenticacao remota
e um banco de dados (diretdrio) para consultas. Os servicos necessarios neste
servidor, seriam, respectivamente?

DNS, DHCP, NTP, LDAP
DNS, DHCP, TACACS, LDAP
DNS, DHCP, TACACS, HTTPS
NFS, SSH, TACACS, LDAP
NAT, SSH, TACACS, LDAP

mooOwpe
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ANATEL — CESPE 2009 — Analista Administrativo (adaptada)

4. Com relacao a seguranca fisica e logica, mecanismos de autenticacao
(TACACS, RADIUS), certificacao digital, criptografia e tratamento de incidentes
de seguranca, julgue os itens a seguir.

[86] As transacOes entre um cliente e um servidor RADIUS sao autenticadas
por meio do uso de um segredo compartilhado, o qual nunca é enviado pela
rede. A mensagem Access-Request € enviada ao servidor RADIUS através da
rede. Se alguma condicdo nao for satisfeita, o servidor RADIUS retorna a
mensagem Access-Reject, indicando que a solicitacdo do usuario é invalida.
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SERPRO - CESPE 2008 — Técnico Operac¢ao de Redes

5. A respeito de VPN, listas de acessos, criptografia e mecanismos de autenticacao,
julgue os proximos itens.

[84] Na administracdo centralizada do controle de acesso, uma entidade é
responsavel por manter o acesso aos recursos da empresa. Este tipo de administracao
fornece um método consistente e uniforme de controlar os direitos de acesso por
parte dos usuarios. Um exemplo de uma administracao centralizada é o sistema
RADIUS (remote authentication dial-in user service), que utiliza uma autenticacao
cliente servidor para autorizar usuarios remotos.

[85] O TACACS (terminal access controller access-control system) é um protocolo de
autenticacdao remota usado para comunicacdao com servidores de autenticacao.
TACACS permite que um cliente remoto, sem necessidade de um servidor de acesso,
se comunigue com um servidor de autenticacao para verificar se o usuario tem acesso
a rede.
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CRF-SP — VUNESP 2009- Analista de Suporte

6. Considerando o protocolo Kerberos, utilizado pelo MS-
Exchange Server 2003, para se ter certeza que nao havera
problema de conexao com esse protocolo, deve-se liberar no
Firewall a porta de numero

m O O ® >

21.
25.
80.
38.
90.
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BNDES — CESGRANRIO 2013 - Analise de Sistemas - Suporte

7. Uma das alternativas que pode ser utilizada para autenticar
clientes e servidores de uma rede é o protocolo

m O O ® >

Kerberos
RPC

MAC Address
PHP Injection
Phishing
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1.E 5.C, E
2.E 6.C
3.B /.A
4.C
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