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Gustavo Vilar — Mini CV

— PCF / DPF — Perito Criminal
~ederal

— Pds-Graduado em Docéncia do
Ensino Superior — UFRJ

— Graduado em Ciéncia da
Computacao e Processamento
de Dados — ASPER/PB

— Aprovacoes: PRF 2002, PPF-PF
2004, PCF-PF 2004, MPU 2010,
ABIN 2010, PCF-PF 2013
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Gustavo Vilar

e Contatos:

http://www.itnerante.com.br/profile/GustavoPintoVilar

http://www.provasdeti.com.br/index.php/por-
professor/gustavo-vilar.html

gustavopintovilar@gmail.com
p3r1t0f3d3rdl@yahoo.com.br
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Escopo

*Abordar os assuntos mais recorrentes e
com fortes tendéncias para concursos
atuais

e Familiarizar o concursando com os tipos
de questdes mais frequentes.

*Abordar as metodologias de resolucao
de questdes das principais bancas

|
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Forense para Concursos de Tl — Carga Horaria

. 12 video aulas (04h15m34s / 00h21m18s)
— Embasamento tedrico
— Conceitos afetos a ER

— Realidade do software, aplicando ER, etapas da ER,
propositos e ferramentas

— Reversao de codigos windows, etapas e passos na
reversao, impedindo a ER

/

\ |

™

C
— Analise de malware (introducao) -
™

— Analise estatica, dinamica e post-mortem

\

— Red pointing, anti analise, contorno da anti analise
— Compressao e descompressao de executaveis

— Ferramentas CASE, Técnicas anti ER, refatoracao,
patching

— Duas baterias de questdes de aprendizagem
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Forense para Concursos de TI

Embasamento Tedrico
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Engenharia de Software — Conceito

 Abordagem sistematica e disciplinada para o
desenvolvimento de software

e Disciplina do conhecimento humano que tem
por objetivo definir e exercitar processos
(humanos atuando como maquinas), métodos
(planos de processos), ferramentas e
ambientes (maquinas apoiando processos e
métodos) para construcao de software que
satisfaca necessidades de clientes e usuarios
dentro de prazos e custos previsiveis.

|
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Engenharia de Software — Etapas da
Engenharia Progressiva

* Especificacao

* Modelagem

* Codificacao

* Geracao do Executavel

* Manutencao f%%

|
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Panorama da Geracao do Executavel

Programa em Ling.

de Alto Nivel

R

(oo

4
Frﬂgrama am Ling-

de Montagem

.
Montador

¥

Execucao de um Programa

Objeto: rotinas da biblioteca
(em ling de maquina)

Objeto: madulo em ling
de maguina

Memoria
F

(camegador )

1 em ling de maquina

Executdvel: programa
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Elementos da Engenharia Progressiva

* Nivel x Grau de abstracao
 Completitude do processo
* |Interatividade

* Direcionalidade
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Abstracao

* Habilidade de se ignorar os
aspectos de assuntos nao
relevantes para o proposito
em questao

 Conforme o nivel de
abstracao aumenta, mais
compreensiveis se tornam
as informacoes

|
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Abstracao

e Estagios iniciais - alto nivel
de abstracao

e Estagios finais - baixo nivel
de abstracao

* Nivel de abstracao <> Grau
de abstracao

— Nivel = fases diferentes
—Grau = mesma fase

\ Provas pe TI
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Grau de

Abstracao

Ao 4 Sistema Requisitos Desenvolvimento

baixo

e e e e e e ———— ———————— —— ___.P.

alto Nivel de Abstracao barxo
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COMPLETITUDE DO PROCESSO

* Refere-se a quantidade de
detalhe que é fornecido
em cada nivel de abstracao
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Grau de

Abstracao

Ao 4 Sistema Requisitos Desenvolvimento

baixo

e e e e e e ———— ———————— —— ___.P.

alto Nivel de Abstracao barxo
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INTERATIVIDADE

* Refere-se ao grau de
participacao do ser humano
no processo de engenharia

 Conforme o nivel de abstracao
aumenta, a interatividade
deve aumentar ou a
completitude sera prejudicada
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Grau de

Abstracao

Ao 4 Sistema Requisitos Desenvolvimento

baixo

e e e e e e ———— ———————— —— ___.P.

alto Nivel de Abstracao barxo
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DIRECIONALIDADE

* Se a direcionalidade tem sentido
unico, toda informacao extraida a
partir do codigo fonte é usada
durante as atividades de
manutencao

* Se adirecionalidade tem sentido
duplo, a informacao é usada para
"alimentar" uma ferramenta de
reengenharia
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Grau de

Abstracao

Ao 4 Sistema Requisitos Desenvolvimento

baixo
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Compreensao da Engenharia Reversa

* Engenharia Progressiva

— Processo tradicional de
engenharia de software

— Partem de um alto nivel de
abstracao, para um baixo
nivel de abstracao

—Sinonimo - Engenharia
avante

ITnerante@



Compreensao da Engenharia Reversa

* E o fluxo inverso da
engenharia progressiva

* O processo inverso a
Engenharia Progressiva
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Engenharia Reversa

Programa em Ling.

de Alto Nivel

r

Gmp“:;a
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Frﬂgrama am Ljng-
de Montagem
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Montador
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¥

Objeto: madulo em ling
de maguina

Execucao de um Programa

Objeto: rotinas da biblioteca
(em ling de maquina)

e

Memoria

@maﬂur

1_

N

Executdvel: programa
em ling de maquina
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Compreensao da Engenharia Reversa

* Do nivel mais baixo de
abstracao para o nivel
mais alto
—Caracterizado pelas

atividades retroativas do
ciclo de vida,

—Pode ser de programas

\ ou de dados
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Compreensao da Engenharia Reversa

 Termo surgiu na analise de
hardware

— Entender um motor
— Copiar uma calca jeans

* No mundo do software

— Drivers
— SO Linux
— Auditoria de sistemas

ITnerante@ s oA voct massar



Compreensao da Engenharia Reversa

e Beneficio econdmico

—Aumento do
entendimento de um
sistema

—Facilita novos
desenvolvimentos

—ER nem sempre viola a

\ propriedade intelectual
ITngrante@



Compreensao da Engenharia Reversa

* Motivacoes para ER
— Hacking
— Desbloqueios

* Dificuldades

— Encontrar rotinas de validacao

— Inversao de testes logicos

— Nao corromper mecanismos de
teste de integridade

ITnerante@ s oA voct massar



Sistema Legado

* Apresenta inconformidades
em algum dos itens: s e,

~ Tempo de vida N2 TN
— Utilidade s

— Tecnologias

—Manutencio N
—Documentacao

lTnerante@



Transliteracao

e Ato de traduzir o cédigo
de um programa de uma
linguagem para outra,
OU para uma versao
mais nova da mesma
linguagem
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Reengenharia

* Acao de analisar e
modificar um sistema
para recria-lo e
reimplementa-lo com
nova estrutura

BELODAAD
L‘é&f;;-;m!.':nw

amia ¢ ASSCR
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Passos da Reengenharia

* Engenharia Reversa

e Estudo das
possibilidades
existentes

* Reengenharia

lTnerante@



Reengenharia pode ser

* Sem mudanca de
funcionalidade
—Mudanca da linguagem

de programacao por
exemplo

Lo&f '0
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Reengenharia pode ser

* Mudanca parcial de
funcionalidade

—Integracao entre as partes

—Uso de linguagens 5
compativeis ReCR

* Mudanca total de
funcionalidade

| Tnerante@ AAAAAAAAAAAAAAAAAA



Artefatos produzidos na engenharia
de software

* Fase de analise (o que o
sistema deve fazer)

—Documento de
especificacao

* Projeto (Como fazer) REERA

7
amia ¢ AOS

—Documento de arquitetura
* Implementacao
— Codigo

|
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Analise = |
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7 Projeto = | I
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Implementacio = " | -
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Engenharia Engenharia - -
direita reversa Re-engenharia Transliteracio
Sorward reverse S IV TP,
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[I*”igm'u 1.1: Representacao griafica de virias atividades na engenharia de software.
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Realidade do Software

* Sistemas com documentacao
insuficiente / inexistente

e Codigo duplicado ou mal escrito
* Dificuldade de manutencao
* Erros gerando outros erros

\ Provas pe TI
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Realidade do Software

* Fase de manutencao de
software

—sistema entra num estado
continuo de mudancas

—Sistemas vao se tornando
obsoletos, em funcao de
novas tecnologias

ITneranteg')\



Realidade do Software

* Tipos

—Mligracoes para novas
plataformas

—Ajustes para mudancas de

tecnologia de hardware ou
S.0.

—Extensoes em sua

\ funcionalidade
)
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Realidade do Software

* Essas mudancas produzem
—Estruturas mal projetadas

—Documentacao
desatualizada

—Logica e codificacao ruins

ITnerante@ s oA voct massar



Realidade do Software

* Solucao
—Engenharia reversa

—Reengenharia

ITneranteeD\ s oA voct massar



Onde aplicar o que esperar da ER

* Engenharia reversa de interfaces

* Redocumentacao

— Intencao de recuperar a documentacao que
ja existiu ou deveria ter existido

 Modularizacao
* Descoberta de anomalias no codigo

 Etc...

— Todas as etapas podem ser divididas em 3 ‘,/ 
etapas -
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Etapas

1. Extracao de fatos do sistema a
analisar

Tratamento dos fatos
Visualizacao dos resultados

Vi Tnerante@



Extracao dos fatos

* Coleta de informacoes sobre o sistema
e Analise Estatica do Codigo — Parsing
* Analise Dinamica do Cddigo — Debugging
* Dados
— Banco de dados do proprio sistema

* Documentacao

— E tudo o que n3o esta usado pelo
computador para fazer funcionar o sistema

— Podem ser textos, diagramas, helps, etc

Vi Tnerante@




Extracao dos fatos

e Qutras fontes de informacao
— Alinguagem de programacao que foi utilizada
— O sistema operacional
— O tipo de processador, etc

* Tratamento dos fatos

— A documentacao do tratamento efetuado é fundamental

— Uma vez que se tenha informacoes suficientemente claras
e precisas, é possivel alterar o cédigo e até a estrutura de
um sistema (ou programa) utilizando varias técnicas

— Tentar abstrair informacdes de mais alto nivel de
abstracao de fatos do sistema, ou seja, eliminacao de
detalhes

* Visualizacao dos resultados
|
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Propdsitos para Engenharia Reversa

 Manutencao (60 por cento do esforco)
— Adaptativa
* Adequar o software a um novo ambiente

— Evolutiva

* Adicao de funcionalidades

— Corretiva

¢ Sanar erros

— Preventiva
* Reducao de esforgos para futuras mudancas

* Reuso
— ldentificar software ou componentes reaproveitaveis
— Reconhecimento, decomposicao, classificacao, selecao,
adaptacao e composicao
|
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Ferramentas utilizadas

* Ferramentas podem ser classificadas em
—Estaticas
* Analise dos codigos ou modelos
—Dinamicas
* Analise do codigo em execucao
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Reversao de Codigo

* Em ambientes Windows:

— Executavel esta disponivel (exe, dll)

— Linguagem nao compreensivel diretamente pelo
ser humano

— Temos capacidade de “pegar” no executavel, logo
reverté-lo

lTnerante@



Passos na reversao de executaveis
Windows

1. ldentificacao do codigo
—|dentificar o compilador que gerou o codigo

* Uso do programa PEiD (Portable Executable
iDentificator)

* Reconhece varios compiladores
e Reconhece os packers também

— UPX é um packer muito usado

2. Efetuar a desmontagem/descompilacao

|
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Passos na reversao de executaveis

Windows

3. Realizar as Analises

Vi Tnerante@

Analise estatica basica
Analise dinamica basica
Analise estatica avancada
Analise dinamica avancada
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Analise Estatica Basica
compreens@o da estrutura do codigo

* Finalidade: Descobrir
vinculos de APIs, DLLs e
Strings

— Muito lenta ou quase
impossivel, se realizada

diretamente sobre o
codigo binario
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Analise Estatica Avancada
Dead-Listing Analisys

» E aleitura de cédigo
propriamente dita

e OBS: Aseparacao dos 2
tipos de analise estatica é
mais didatica do que
efetiva. Na pratica,
ocorrem em concomitancia
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Analise Dinamica Basica
Analise comportamental
 Executar o codigo num

ambiente seguro e
controlado

* Ferramentas: System
Monitor, Netstat,
Wireshark, servidores reais
para suprir as demandas

Vi Tnerante@




Analise Dinamica Avancada
Execucdo dentro de um Debugger

 Analise de valores de
variaveis

 Execucao das funcoes

* Foco interno no executavel

Vi Tnerante@




Passos na reversao de executaveis
Windows

4. l|dentificacao do ponto a ser
resolvido

— Reduzir o tamanho do problema
— |dentificacao do codigo desejado
— Uso de breakpoints

5. Correcao do ponto chave @‘

|
S
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Como impedir a engenharia reversa?

* Colocar parte da funcionalidade do aplicativo
em WebServices ou mesmo servidores de
aplicativos (COM+/remoting). Como os
usuarios nao tém acesso aos executaveis,
nao ha como decompila-los.

e Escrever parte do programa como codigo
nao gerenciado, quer como DLL, objeto COM
ou mesmo em codigo nao gerenciado dentro

de programas C++ .NET.

|
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Como impedir a engenharia reversa?

* Escrever parte do codigo em
Assembly IL (intermediate language)
usando recursos que dificultam a
decompilacao

lTneranteG')\



Como impedir a engenharia reversa?

e Usar um “obfuscator” para alterar o
codigo de forma a dificultar a
compreensao do codigo apos
decompilacao.
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Efetuando a analise do malware

* Visa ao entendimento profundo do
funcionamento de um software

— ldentificar tipos de técnicas de ofuscacao
usadas

— Como atua no sistema operacional

— Quais fluxos de execucao levam ao
comportamento principal planejado

— Se ha operacdes em rede
— Download de outros arquivos

— Captura de informacdes do usuario ou

sistema, etc...
|
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Efetuando a analise do malware

* As atividades realizadas no sistema vitima
sempre podem ser mapeadas para acoes
especificas

— Desabilitar mecanismos de protecao (firewall,
antivirus)

— Modificar binarios e bibliotecas do sistema
operacional

— alterar chaves do registro
— abrir portas para comunicacao
— etc...

Vi Tnerante@




Efetuando a analise do malware

* Todas as abordagens de analise
possuem deficiéncias

— Sucumbir a mecanismos de deteccao
presentes nos malware, que
identificam a propria monitoracao por
terceiros

* Terminam sua execuc¢ao

* Modificam o comportamento
— Mais evidente na analise dinamica

Vi Tneranteg')\




Efetuando a analise do malware

 Dependendo da técnica ou ferramenta que se
utiliza para fazer cada analise, a velocidade pode
variar, mas, em geral, analises estaticas simples
sao mais rapidas do que as dinamicas.

* Se ha a necessidade de engenharia reversa, se o
software possui muitos fluxos de execucao ou se
esta comprimido com um packer de dificil
descompressao, a analise dinamica tradicional é
muito mais rapida e eficaz na provisao de
resultados acerca do comportamento do
exemplar analisado
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Analise de Malware — Problemas dos
Antivirus

* Um dos mecanismos de defesa contra malware mais populares
ainda é o antivirus, gue pode ser explicado basicamente como
um programa gue varre arguivos ou monitora acoes pré-
definidas em busca de indicios de atividades maliciosas

O grande problema dos antivirus é o surgimento frequente e
crescente de variantes de malware previamente identificados,
cujas acoes modificadas visam a evasao da deteccao

e Essas variantes precisam ser tratadas muitas vezes
individualmente (e manualmente) no caso da confeccdao de uma
assinatura para um antivirus.

* Pode ser preciso modificar a heuristica de deteccao de toda
uma classe para que esta seja capaz de identificar a variante
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Analise de malware — Problemas dos
Antivirus

 Operam de duas formas

— Correspondéncia de padrdes em bancos de
dados de assinaturas

* Um arquivo executavel é dividido em pequenas
porcoes (chunks) de cddigo, as quais sao comparadas
com a base de assinaturas do antivirus

* Se um ou mais chunks do arquivo analisado estao
presentes na base de assinaturas, a identificacao

relacionada é atribuida ao referido arquivo @
|
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Analise de malware — Problemas dos
Antivirus

— Heuristicas comportamentais

* Arquivo sob analise é executado virtualmente em um
emulador minimalista e os indicios de comportamento
suspeito sao avaliados a fim de se verificar se a
atividade realizada pelo programa pode ser
considerada normal ou um alerta deve ser emitido

* Uma heuristica bem construida pode resultar na
substituicao de dezenas de assinaturas

Vi Tnerantee')\




Analise de malware — Problemas dos
Antivirus

* Ocorréncia de falsos positivos

— ldentificar erroneamente uma aplicacao
inofensiva do usuario como sendo maliciosa e,
consequentemente, remové-|la, coloca-la em
quarentena (bloqueio) ou restringir de algum
modo a usabilidade de um sistema
computacional

Vi Tnerantee')\



Analise de malware — Problemas dos
Antivirus

* Muitos exemplares de malware possuem
mecanismos proprios de defesa

— Desabilitar as protecoes existentes no sistema operacional alvo
(firewall, antivirus, plugins de seguranca)

— Verificar se o exemplar esta sob analise, mudando seu
comportamento

— Disfarcar-se de programas do sistema, inclusive de falsos antivirus
* Desenvolvedores de antivirus ainda nao possuem

padronizacao para a classificacao dos malwares identificados
por suas ferramentas

Vi Tnerantee')\




Analise estatica de softwares
maliciosos

* Objetivos
— Obter informacdes sem necessidade de
execucao

— Analise de strings, disassembling e
engenharia reversa

* OBS: Ofuscacao de malware prejudica
esta analise

|
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Analise estatica de softwares
maliciosos

e Técnicas

— Localizacao de funcoes geradoras de hashes
criptograficos

— identificacao das funcdes importadas e
exportadas

— identificacao de coédigo ofuscado
— obtencao de cadeias de caracteres

* mensagens de erro
* URLs e enderecos de correio eletrbénico

Vi Tnerantee')\




Analise estatica de softwares
maliciosos

* Abordagens
— Verificacao de padroes no arquivo binario

* Geracao de sequéncia de bytes, chamadas de
assinaturas, que identificam um trecho de codigo
frequentemente encontrado em programas maliciosos
e verifica-se se o programa possui tal sequéncia

— Analise do codigo assembly gerado a partir do
codigo de maquina do malware
* Técnicas de analise mais profundas que buscam
padrdes de comportamento malicioso

Vi Tnerantee')\




Analise estatica de softwares
maliciosos

* Tenta-se derivar o comportamento do
malware extraindo caracteristicas de seu
codigo sem executa-lo, através de analise de
strings, disassembling e engenharia reversa,
por exemplo

* Durante a analise estatica nao se sabe como
o sistema vai reagir em resposta as operacdes
do programa

|
| Tnerante@



Analise estatica de softwares
maliciosos

* Pode ser utilizada para obter informacoes
gerais sobre o programa e para identificar a
existéncia de codigo malicioso

* A maior dificuldade encontrada pela analise

estatica € o uso dos packers

— Para combater a evolucao destes, foram desenvolvidos
diversos mecanismos que visam a obter o codigo nao
ofuscado do malware, permitindo que a analise estati

seja efetuada

Vi Tnerante@
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Analise estatica de softwares
maliciosos

* A analise estatica tem como objetivo coletar
informacdes presentes no malware sem ter que
executa-lo

* Apo0s o inicio da analise estatica, a primeira
informacao buscada é uma chave que identifique
univocamente o malware

— Func¢ao de hash

— Buscar cadeias de caracteres relevantes, com pelo menos 3 bytes,
no coédigo

— Algumas identificacdes do malware podem ser coletadas com o uso
de programas antivirus, identificadores de packer e identificadores
de bibliotecas
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Analise estatica de softwares
maliciosos

* As bibliotecas encontradas na
analise estatica nao sao
necessariamente as mesmas
utilizadas durante a execucao do
malware, assim é preciso checar
quais foram carregadas em tempo
de execucao
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Técnica estrutural da caixa branca

 Diferentemente dos testes funcionais , o
teste estrutural enfoca a implementacao e a
estrutura da funcao

» E uma técnica de teste gue usa a
PERSPECTIVA INTERNA do sistema para
modelar os casos de teste

— Se software = codigo fonte -
— Se Hardware = teste em todos os nos L

\
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Técnica estrutural da caixa branca

* Geralmente usado durante a fase de
codificacao.
* Aintencao é encontrar dados de teste que

terao cobertura de todas estruturas
presentes na representacao formal

* Visa a conhecer o funcionamento interno de
um produto e verificar que a sua operacao
tem um desempenho de acordo com as
especificacoes

\
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Técnica estrutural da caixa branca

* \Verifica o comportamento INTERNO do SW,
trabalhando diretamente sobre o codigo-fonte,
avaliando as condicoes, os fluxos de dados, os
ciclos, os caminhos logicos e os caminhos nunca
executados

e O testador tem acesso ao codigo fonte da aplicacao
e pode construir codigos para efetuar a ligacao de
bibliotecas e componentes

* Este tipo de teste é desenvolvido analisando o
caodigo fonte e elaborando casos de teste que
cubram todas as possibilidades do componente de

software
|
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Analise dinamica de softwares
maliciosos

* Comportamento do malware é
monitorado durante sua execucao

e Ofuscacao é ineficiente

 Malware é monitorado durante sua
execucao, por meio de emuladores,
debuggers, ferramentas para
monitoracao de processos, registros e
arquivos e tracers de chamadas de
sistema

|
| Tnerante@



Analise dinamica de softwares
maliciosos

* Como opcao aos emuladores limitados
embutidos nos antivirus com o objetivo de
realizar a identificacao por heuristicas, os
sistemas de analise dinamica de malware
foram sendo aprimorados

e Tais sistemas lancam mao de uma variedade
de técnicas para monitorar a execucao de um
malware de maneira controlada, utilizando
desde a instrumentacao de emuladores
complexos até a interceptacao de chamadas
ao kernel do sistema operacional monitorado

Vi Tnerantef)
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Analise dinamica de softwares
maliciosos

* E comum as empresas fabricantes de antivirus
possuirem seus proprios sistemas de analise
dinamica de malware, também chamados de
sandboxes

 Uma sandbox € um ambiente restrito e
controlado que permite a execucao de um
codigo malicioso de forma a causar danos
minimos a sistemas externos por meio da
combinacao de filtragem e bloqueio de
trafego de rede e da execucao temporizada do@
\ malware. ‘
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Analise dinamica de softwares
maliciosos em sandboxes

O malware é executado por quatro ou cinco minutos e, durante
este tempo, sao monitoradas as acdes pertinentes tanto ao
malware quanto aos processos derivados dele

— ApOs o periodo de monitoragao, um relatorio de atividades é
gerado para analise

— Entretanto, um dos grandes problemas da analise dinamica é que a
interpretacao dos relatorios é deixada a cargo do usuario que
submeteu o exemplar

— LimitagOes das técnicas comumente utilizadas para interceptar as
chamadas de sistema ou instrumentar o ambiente da sandbox
podem levar a evasao da analise por exemplares de malware
modernos

— Alguns exemplares de malware terem por caracteristica a mutacao
de seus comportamentos durante execuc¢des distintas, faz com que
o relatdrio gerado por um sistema possa ser diferente do relatério
gerado por outro

——

|
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Técnica funcional da caixa preta

e SinOhimos: orientado a dado / orientado a entrada
e saida

— Concentram-se nos requisitos funcionais do software

e Os testes sao gerados através do estudo de suas entradas e
saidas

* Avalia o comportamento externo do componente de software,
sem se considerar o comportamento interno do mesmo

 Quanto mais entradas sao fornecidas, mais rico sera o teste

e Se preocupam com a funcao que o programa desempenha sem
se preocupar com como a funcao foi implementada

— Externo: SIM

— Interno: NAO
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Técnica funcional da caixa preta

e Perspectiva interna do sistema é desconsiderada,
sendo testadas e mensuradas somente as interfaces
do sistema

* Procura descobrir funcoes incorretas ou ausentes,
erros de interface ou estruturas de dados, erros de
desempenho e de inicializacao e término

e Essa técnica é aplicavel a todas as fases de teste de
software
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Técnica da caixa cinza

* Eum mesclado do uso das técnicas de caixa-preta E
de caixa-branca

e Acesso a estruturas de dados e algoritmos do
componente a fim de desenvolver os casos de teste,
gue sao executados como na técnica da caixa-preta

* A caixa-cinza pode incluir também o uso de
engenharia reversa para determinar por exemplo os
limites superiores e inferiores das classes, além de
mensagens de erro
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Analise Estatica x Dinamica

* Debbugers = Andlise on-line
- Comportamento

* Disassembler = Analise off-
line =2 Cdédigo
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Analise Post-mortem

— E 0 estudo do comportamento de um programa
examinando os efeitos apds a execucao

— E na maioria das vezes a Unica ferramenta disponivel apds
um incidente

— A desvantagem dessa analise é que as informacoes
desaparecem ao longo do tempo porque o
comportamento normal do sistema apaga os vestigios

— Ex.

Alteracdes no conteudo de arquivos

AlteracOes em datas

Dados ainda existentes na memoaria

Informacdes registradas em mdquinas externas
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RED POINTING

 Método mais facil e rapido de fazer
engenharia reversa de um coédigo

* Exame do codigo em busca dos pontos fracos
obvios

* Depois de identificadas, forca-se a execucao
do programa de tal forma que essas areas
marcadas sejam percorridas no fluxo de
execucao

|
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RED POINTING

* Para gerar o red-pointing precisaremos de:

1. Local desprotegido com chamada de sistema
potencialmente vulneravel

2. Dados fornecidos pelo usuario que fluem e
sao processados neste local.

* Desvantagens

— Deixa escapar quase tudo, exceto os bugs mais triviais
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Anti Analise

— Virtualizacao

* A deteccao de ambiente virtualizado também é
simples, com apenas uma instrucao assembly que,
mesmo executada em um nivel de baixo privilégio,
retorna informacoes internas sobre o sistema
operacional presente no guest

* Tais informacodes identificam o ambiente virtualizado
com base nas diferencas entre estes e sistemas reais
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Anti Analise

— Emulacao
* Um dos modos utilizados para realizar tal verificacao é
por meio de bugs conhecidos em processadores de

determinadas arquiteturas que fazem com que certas
instrucdes ndo se comportem como esperado

* Se esta instrucao for executada no emulador e este nao
estiver preparado para apresentar o mesmo
comportamento de um processador real, o malware ira
perceber essa diferenca, podendo parar ou modificar a
sua execucao
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Contornando a Anti Analise

— Para contornar as técnicas de anti analise,
existem meios de detectar que um malware
verifica se esta em ambiente emulado, ou
mesmo de modificar alguns valores presentes no
ambiente virtual para tentar disfarca-lo

— Entretanto, o uso destas técnicas muitas vezes é
insuficiente e o malware ainda pode detectar
gue esta sendo executado em ambiente
emulado/virtual
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Compactacao de Executaveis

 Nao se trata da aplicacao de uma rotina zip sobre um
executavel de forma simplista

 Compressao executavel € qualquer meio de
comprimir um executavel e combinar os dados
comprimidos com codigo de descompressao em um
unico executavel
— Auto-extraivel

 Quando este executavel compactado é executado, o
codigo de descompressao recria o codigo original do
codigo comprimido antes de executa-lo

\
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Headers Headers

—

UPX0

Headers

Code

section

Data UPX1 UPX]

section

Stub Code Stuh Codl

Execucdo do EXE

EXE Original EXE Comprimido Comprimido
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Compactacao de Executaveis

* Pode ocorrer sobre um Unico arquivo ou varios,
entretanto ocorre de forma transparente para o
usuario

 Nao limita a binarios, é extensivel a scripts, cuja taxa
de compactacao € maior

e Adiciona um pequeno modulo escrito em assembly
no inicio do arquivo. Esse modulo é responsavel por
extrair o conteudo do arquivo para a memoria e
passar o controle a ele

|
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Headers Headers

—

UPX0

Headers

Code

section

Data UPX1 UPX]
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Compactacao de Executaveis

e Estando comprimidos, os arquivos sao bem
diferentes dos originais. Editores de recursos nao
poderao acessar os recursos do programa, pois a
estrutura dele sera diferente

* Modificacoes com editores hexadecimais também
serao frustradas

— Alteracdes de um byte sequer com um editor hexadecimal,
pode ser que o programa nem funcione

* SO é admitida a compressao sem perdas. A
compressao com perdas danifica o executavel

|
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Compactacao de Executaveis

* Existem dois tipos de compressao que podem ser aplicadas a
scripts
— Reduzir a redundancia no script (removendo comentarios, espaco em

branco e encurtar os nomes de variaveis e funcoes). Isto ndo altera o
comportamento do script

— Comprimir o script original e criar um novo script que contém codigo
de descompressao e dados comprimidos. Isto é semelhante a
compressao executavel binario
 Compactacao otimizada para binarios (DLLs, EXEs), nem
sempre superam os zips ha compressao de PPTS, DOCS e
outros arquivos de usuario
— Compressao é aplicada nos resources (icones, imagens, forms, etc)

— O bindrio mesmo é deixado praticamente intacto
|
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Compactacao de Executaveis

 Compressores de executaveis sao projetados
especificamente para compactar cédigo
executavel

— Obtém taxas de compressao superiores aos "zip"
do mercado

— 70% em executaveis

* Pode ser combinado com uso da criptografia

\
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Vantagens da Compactacao

 Reducao de requisitos para armazenamento
secundario

 Reducao de tempo e largura de banda para
distribuicao

 Tempo de transferéncia do disco para a memoria
menor

* |deal para dispositivos com pouco requisitos de
memoria secundaria e pouca largura de banda

— Mas com excelente memaria primaria

\
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Desvantagens da Compactacao

* Requer algum tempo para descomprimir
os dados antes da execucao

— Geralmente o armazenamento é o gargalo e ndo o
processamento

— Nao se torna uma desvantagem propriamente dita

— Quanto maior o executavel, maior o tempo de
descompressao e consequente percepgao por
parte do usuario

\
’Tnerante@ TUDO PARA VOCE PASSAR



Headers Headers

—

UPX0

Headers

Code

section

Data UPX1 UPX]

section

Stub Code Stuh Codl

Execucdo do EXE

EXE Original EXE Comprimido Comprimido

,3-3\\ Provas pE TI

ITnerante



Desvantagens da Compactacao

* Quando um executavel comprimido é
chamado a memoria, um espaco
adicional é reservado para acomodar o
conteudo descomprimido
—Memoria para o executavel compactado
—Memoria para o executavel descompactado
—Memoria para a rotina de descompressao
—Memoria para a rotina de compressao

\
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Desvantagens da Compactacao

* No processo de paginacao existem varias possibilidades

— Fazer o swap out somente do executavel descompactado,
o que facilita o processo de swap in, executavel
compactado continuara a ocupar espaco na RAM

— Fazer o swap out do executavel compactado descartando o
descompactado, apesar de liberar mais RAM, encarece o
processo de swap in por necessitar de mais
descompactacao

— Alguns executaveis requerem ainda que, apos a
descompressao, uma copia descomprimida seja lancada
em disco independentemente da necessidade de swap out

imediata
|
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Desvantagens da Compactacao

* Quando o mesmo executavel é carregado mais de
uma vez para a memoria, existirao 2 instancias,
impedindo a reutilizacao dos blocos

 Em algumas situacdes a ligacao dinamica é
prejudicada, permitindo que a ligacao estatica
permaneca intacta

* Executaveis compactados sao comumente
identificados pelos antivirus como cédigo malicioso,

pois possuem semelhancas com algumas categorias
de virus - falsos positivos - packers

|
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Desvantagens da Compactacao

* Alguns poucos programas apresentam problemas
depois de comprimidos. Normalmente sao

programas que fazem verificacboes ou acessam a Si
mesmo

* Alguns programas nem rodam depois de
comprimidos. Outros dao mensagens de erros de
violacao de acesso a memoria, ou alguma coisa fica
inconforme.

|
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Vantagem ou Desvantagem

* Frequentemente usado para impedir a engenharia
reversa ou ofuscar o conteudo do arquivo executavel

— Impede a deteccao correta de codigo malicioso
* Previne desmontagens diretas
 Modifica assinaturas
* Mascara strings

 Nao elimina a engenharia reversa, mas torna o
processo mais custoso

|
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Alguns Compactadores

* UPX

— G@Gratuito, aberto, linux,
windows

e ASPack

— Windows, fechado, pago
* Petite

— Windows, fechado, free

 CUP386

* UNP
 Armadillo
 ASPROTECT

Vi Tnerante@

TELOCK
PELOCK
eXPressor
MPRESS
Enigma

Cexe

PKLite
Exepack.NET
Themida
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Ferramentas case

 Computer Aided Software Engineering - Engenharia de software auxiliada
por computador

* Ferramentas que oferecem um conjunto de servigos, fortemente
relacionados, para apoiar uma ou mais atividades do processo de
desenvolvimento de software

 Abrangem uma larga faixa de diferentes tipos de programas que sao
usados para apoiar as atividades do processo de software

— Apoiam a evolucao do software em cada etapa do seu ciclo de vida.

— Apoiam a execucao de atividades do desenvolvimento do software de
forma automatizada

— Em alguns casos, implementam um ambiente relativamente refinado
no qual varias atividades de especificacao ou codificacao sao apoiadas
por recursos computacionais

|
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Ferramentas case

e Podem também incluir um gerador de cdédigo que
gera automaticamente o codigo-fonte com base no
modelo do sistema

e Sua construcao também demanda a utilizacao das
técnicas de desenvolvimento de software — afinal ela
é um software
* Objetivos
— Melhoria da qualidade de software
— Aumento da produtividade no processo de software

\
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Ferramentas case - vantagens

* Qualidade no produto final
* Produtividade

— Os aprimoramentos concedidos pelas ferramentas
CASE é na ordem de 40%

e Agilizar o tempo para tomada de decisao

 Menor quantidade de cédigos de
programacao

* Melhoria e reducao de custos na manutencao

. Ag|I|dade no retrabalho do sw
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Ferramentas case - desvantagens

* Incompatibilidade de ferramentas
* Custo alto por licenca
* Treinamento para utilizacao

* O apoio fornecido pelas ferramentas CASE nao revolucionou a
engenharia de software, como haviam previsto seus
proponentes originais, principalmente devido a duas
limitacoes

— A engenharia de software é essencialmente uma atividade de projeto,
baseada no pensamento criativo

— Por ser uma atividade em equipe onde as pessoas passam muito
tempo interagindo

|
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Ferramentas case - automatizacoes

* Desenvolvimento dos modelos graficos
do sistema

—Um dos componentes indispensaveis de
uma ferramenta CASE é a modelagem
visual, ou seja, a possibilidade de
representar, através de modelos graficos,
0 que esta sendo definido. No nosso caso,
analise orientada a objetos através da
UML
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Ferramentas case - automatizacoes

* Geracao de interfaces com o usuario
com base em uma descricao

* Debugging de um programa

* Traducao automatica através de
programas (transliteracao)

\
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Ferramentas case - espécies

e Estaticas

—usam um codigo-fonte de
programa como entrada, analisam
e extraem a arquitetura do
programa, a estrutura de controle,
o fluxo logico, a estrutura de
dados e o fluxo de dados

\
’Tnerante@ TUDO PARA VOCE PASSAR



Ferramentas case - espécies

e Estatica

—Ex:JUDE (astah)

* Gera codigo fonte a partir dos diagramas
de classe

* A partir do cédigo fonte criar os modelos

\
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Ferramentas case - espécies

e Dinamica
— Monitoram o software quanto a sua execucao e usam as

informacoes obtidas durante a monitoracao para
construir um modelo comportamental do programa

— Interagem com um sistema em execucao, verificando a
cobertura dos caminhos, assertivas de teste sobre o valor
de variaveis especificas

— Simulam a funcao de hardware, ou de outros
equipamentos externos

— Ex: OllyDbg, IDA Pro Disassembler

\
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Ferramentas CASE usadas na engenharia
reversa

* Java Optimize and Decompile Environment
(JODE)

* JAD - the fast JAva Decompiler
* JReversePro - Java Decompiler
* Win32 Program Disassembler
* |DA Pro Disassembler

* Ollydbg

* DeDe

|
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Técnicas Anti Engenharia Reversa

* E impossivel criar-se um cédigo imune ao
cracking
— mas é possivel dificultar a vida do cracker

— O que se faz é esconder, mascarar, enganar e
obstruir o programa

— penalidade sofrida é a queda de performance em
tempo de execucao
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Técnicas Anti Engenharia Reversa

* Solucao 1: € a combinacao de técnicas de forma que as
reacoes colaterais indesejadas sejam minimizadas
— Lentidao
— Aumento do espaco ocupado
— As vezes ndo

* Solugao 2: Aplicacao das técnicas anticracking em pontos do
programa que necessitam mais de seguranca do que
eficiéncia

— Checagens de serial, registro, validade de instalacao etc

— Usuario nao percebe a queda de eficiéncia relativa para a
funcionalidade que foi protegida

\
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Técnicas Anti Engenharia Reversa - Ofuscacao

e Usuarios mal intencionados podem, através de uma analise
profunda do aplicativo, reconhecer o codigo fonte e
manipula-lo a fim de retirar informacodes para beneficio
proprio.

e Técnicas de seguranca, como a ofuscacao de codigo podem
dificultar esse trabalho e tornar o software mais confiavel e
seguro. Quando disassemblamos um binario para
crackearmos, muitas vezes nos deparamos com um codigo
que parece nao fazer sentido

— Isso ocorre por que o programa possivelmente foi implantado com
alguma protecao contra engenharia reversa.
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Técnicas Anti Engenharia Reversa - Ofuscacao

e S30 muitos os casos em que se deseja criar
softwares com protecao contra reversao
— Criadores de virus
— Empresas colocando camadas adicionais de seguranca

e Algumas técnicas usadas para tornar o codigo
compilado mais imune a acao de reversers e as
consequéncias adversas de sua implementacao

— Perda de desempenho
— Aumento da complexidade do sistema
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Técnicas Anti Engenharia Reversa - Ofuscacao

e S30 varias as abordagens que podemos
tomar para proteger um codigo

* Normalmente as aplicacoes utilizam
uma combinacao das técnicas que
veremos para minimizar a produtividade

do trabalho dos crackers.
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Técnicas Anti Engenharia Reversa - Ofuscacao

* Programas de codigo aberto nao necessitam
de ofuscamento
— O codigo ja é aberto
— Sistemas abertos costumam ter eficiéncia

computacional superior se compararmos com
programas com fins semelhantes

— insercao de meios que impedem a reversao no
sistema proprietario
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Técnicas Anti Engenharia Reversa - Ofuscacao

* Encriptacao e ofuscacao sao técnicas
utilizadas para reduzir a vulnerabilidade de
crackear programas

* Consiste em modificar o layout do programa,
a logica e os dados de forma que reorganize o
codigo, tornando-o menos legivel, mas
mantendo a funcionalidade para o usuario
final

|
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Técnicas Anti Engenharia Reversa - Ofuscacao

* Repeticao de nomes de identificadores

— Ex: Em Java colocam as classes, métodos e variaveis com
mesmo nomes

e Cifragem de strings

— Strings, que teoricamente ficariam intactas, sao
modificadas

 Mudancas no fluxo de execucao

— Prejudica a analise estatica do codigo

e Ofuscacao pura diferencia-se da Encriptacao
basicamente pela dependéncia da chave

|
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REFATORACAO

 E o processo de modificar um sistema
de software para melhorar a estrutura
interna do codigo sem alterar seu
comportamento externo.
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PATCH

* Termo da lingua inglesa que significa remendo

* E um programa de computador criado para
atualizar ou corrigir um software

* Patching - E o ato de alterar determinado
orograma e tornar a alteracao parte do
oroprio programa

* Promove alteracdes na estrutura e fluxo légico
de execucao.

|
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Forense para Concursos

Bateria de Questoes de
Aprendizagem
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1. Acerca dos conceitos da engenharia reversa, julgue os itens subsecutivos.

[63] A depuracao de programas utiliza métodos de teste e analise para tentar
entender o software. Esses métodos sao classificados como caixa-branca
(white box) e caixa-preta (black box). Para se conhecer o cddigo e seu
comportamento, o teste caixa-branca € menos eficiente que o teste caixa-
preta, embora seja mais facil de ser implementado.

[64] Red pointing é o método mais rapido para se realizar engenharia reversa
em um codigo. Para criar um red pointing em um cédigo alvo, é suficiente
identificar no programa os locais potencialmente vulneraveis, que fazem
chamada ao sistema operacional, e detectar os dados fornecidos pelo
usuario, que sao processados nesse local.

[65] A engenharia reversa permite conhecer a estrutura do programa e sua
|6gica e, com base nessas informacodes, alterar a estrutura do programa,

afetando diretamente o fluxo logico. Essa atividade é conhecida como
patching.

\
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1. Acerca dos conceitos da engenharia reversa, julgue os itens subsecutivos.

[64] Red pointing é o método mais rapido para se realizar engenharia reversa
em um codigo. Para criar um red pointing em um cédigo alvo, é suficiente
identificar no programa os locais potencialmente vulneraveis, que fazem
chamada ao sistema operacional, e detectar os dados fornecidos pelo
usuario, que sao processados nesse local.

[65] A engenharia reversa permite conhecer a estrutura do programa e sua
l6gica e, com base nessas informacodes, alterar a estrutura do programa,

afetando diretamente o fluxo légico. Essa atividade é conhecida como
patching.
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2. Considerando que todo desenvolvimento de
software pode ser entendido como um ciclo de
solucao de problemas, julgue os itens a seguir,
relativos a gerenciamento de processos de negocio.

[114] A engenharia reversa consiste no processo de
levantamento de requisitos de um sistema sem
documentacao. Na engenharia reversa, a técnica
caixa branca é empregada para observar os inputs e

outputs do sistema.
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2. Considerando que todo desenvolvimento de
software pode ser entendido como um ciclo de
solucao de problemas, julgue os itens a seguir,
relativos a gerenciamento de processos de negocio.
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3. Com relacao a fase de manutencao, julgue os itens subsequentes.

[80] Entre os problemas comuns na fase de manutencao, podem-se citar a
baixa produtividade e o alto custo, além de problemas técnicos, como
documentacao desatualizada e dificuldade de se alterarem sistemas que
foram projetados sem a preocupacao com a sua manutenibilidade.

[81] A engenharia reversa se propde a gerar uma nova especificacdo ou um
novo projeto de um sistema existente, aplicando-se os conceitos de

reengenharia, para, depois, se aplicar a engenharia direta e gerar um novo
sistema.

[82] Os sistemas de software estao sujeitos a manutencao, pois, dificilmente,
as caracteristicas que o definem nao sofrem modificacoes durante a sua
vida util. Quanto mais dependentes do mundo real forem os requisitos de

um sistema, maior sera a probabilidade de esse sistema vir a ser
modificado.

[83] Um sistema pode sofrer quatro tipos de manutencao: corretiva,
adaptativa ou evolutiva, perfectiva e preventiva. Entre esses tipos, apenas
a manutencao corretiva esta associada a um defeito do sistema.

|
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3. Com relacdo a fase de manutencao, julgue os itens subsequentes.
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4. Analisando as sentencas seguintes, relativas a desenvolvimento de software,

|. Compiladores sao programas que geram codigo executavel por um computador, a partir de um
conjunto de instrucdes expressos em uma linguagem de programacao.

. Ligadores sao programas que entrelacam os codigos de varios programas interdependentes, de
forma a codificar e dificultar engenharia reversa do cédigo.

lll. Tanto os compiladores quanto os interpretadores geram cédigo executavel por um
computador. A principal diferenca entre compilador e interpretador € o momento em que
esse codigo é gerado.

IV. Montadores sdao uma espécie de compiladores de baixo nivel, isto é, programas que
transformam um programa escrito em uma linguagem de programacao de baixo nivel, como
Assembly, em um cddigo binario executavel.

verifica-se que

somente | e |l estao corretas.
somente a |l esta correta.
somente |, lll e IV estao corretas.
somente | e Ill estao corretas.

m o 0O ® >

todas estao corretas.
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5. Identifique as alternativas corretas a respeito de engenharia reversa.

1. Descompiladores sao usados para obter o cédigo fonte de um software a partir de seu codigo
binario.

2. Ofuscadores de cédigo efetuam a cifragem de cddigos binarios de programas com o intuito de
impedir a sua descompilacao.

3. Através de técnicas de engenharia reversa, é possivel obter diagramas UML de um programa a
partir de seu codigo fonte.

4. Descompilacao de codigo e esteganografia sao duas técnicas frequentemente usadas para
realizar a engenharia reversa de sistemas computacionais.

Assinale a alternativa que indica todas as afirmativas corretas.

Sao corretas apenas as afirmativas 1 e 3.
Sao corretas apenas as afirmativas 1 e 4.
Sao corretas apenas as afirmativas 2 e 3.
Sao corretas apenas as afirmativas 1, 2 e 4.

m o 0O ® >

Sao corretas apenas as afirmativas 2, 3 e 4.
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6. A respeito de depuracao de programas e algoritmos, julgue os itens subsequentes.

[51] Para a depuracdo de programas em sistema operacional Windows, é necessario que o
espaco de memoria RAM esteja paginado, além do uso de uma maquina virtual conectada
diretamente ao controle da CPU.

[52] E possivel depurar varios processos ao mesmo tempo, mesmo que estejam escritos em
linguagens diferentes.

[53] Em um processo de depuracao tradicional, qualquer ferramenta de depuracao pode
interpretar o cédigo de maquina e fazer a engenharia reversa das funcdes de um programa.

[54] Normalmente, no processo de depuracdao de um codigo em linguagem C, saber em que
ponto do programa aconteceu um erro é suficiente para se determinar qual é o caminho até
a causa do erro, independentemente da sequéncia de fun¢gdes chamadas.

[55] Um processo de depuracdo pode ser dividido em on-line e off-line, e se diferenciam pelo
tipo de interacao com a execucao do programa. A depuragao on-line oferece interagao direta
com a aplica¢ao, enquanto a off-line interage com um arquivo de monitoracao gravado
durante a execucdo da aplicacao.
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7. A ENGENHARIA REVERSA constitui uma técnica usada para tentar obter o cédigo fonte do
programa a partir do arquivo ja compilado.

A esse respeito, analise as afirmativas abaixo, sobre ferramentas disponiveis.

l. Java Optimize and Decompile Environment ( JODE ) é um pacote java contendo um
descompilador e um otimizador e ofuscador para java. Este package é livremente disponivel
sob licenca GNU GPL.

II. JAD - the fast JAva Decompiler € um descompilador Java, um programa que |é um ou mais
arquivos class e os converte em fontes Java. JAD nao usa o Java runtime para o seu
funcionamento, sendo gratuito para uso naocomercial.

Ill. JReversePro - Java Decompiler é um Java Descompilador / Disassembler escrito inteiramente
em Java, sendo um utilitario de engenharia reversa sob licenca GNU GPL.

Assinale:

A. se somente a afirmativa Il estiver correta.

se somente as afirmativas | e |l estiverem corretas.
se somente as afirmativas | e lll estiverem corretas.
se somente as afirmativas Il e lll estiverem corretas.

mo O ®

se todas as afirmativas estiverem corretas.
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8. Acerca da reengenharia e da engenharia reversa, julgue os seguintes itens.

| - A engenharia reversa visa descobrir os principios tecnoldgicos de um sistema de software via
analise da sua estrutura, funcao e operacao. Para realizar a engenharia reversa, examina-se o
gue um sistema faz e como faz.

Il - Decompiladores podem auxiliar na engenharia reversa. Um decompilador traduz programas
executaveis em cadigo-fonte. Por exemplo, hda decompiladores que convertem arquivos class
em arquivos fonte Java.

lIl - H4 compiladores que, visando dificultar a engenharia reversa, produzem caddigos dificeis de
decompilar. A técnica code obfuscation combate a acao desses compiladores, pois produz
fontes faceis de entender a partir de cédigos executaveis.

IV - Um depurador pode ser usado para facilitar a engenharia reversa de um software. Esse tipo
de ferramenta pode prover facilidades para controlar a execuc¢ao, ler ou escrever em
posi¢cdes da memoria.

V - Padrdes de refatoracao podem ser usados na reengenharia de um software. Em um programa
Java, mover atributos entre classes e alterar parametros de métodos sao exemplos de
padrdes de refatoracdao. Ha ambientes de desenvolvimento (IDEs) que facilitam a refatoracao
de cédigo-fonte Java.

A guantidade de itens certos é igual a

O o >
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9. Analise as afirmativas a seguir, relativas a reengenharia de sistemas.

1. A Engenharia Reversa pode ser utilizada para construir a modelagem de programas
a partir do seu codigo-fonte.

2. Os pacotes de dados capturados nas redes de computadores através do uso de
sniffers podem ser utilizados para realizar a engenharia reversa do protocolo
empregado na troca das mensagens.

3. A Engenharia Reversa pode ser utilizada por crackers no desenvolvimento de
malwares, por isso nao pode ser utilizada no desenvolvimento dos antidotos
destes malwares, dificultando a deteccao de vestigios que permitam identificar o
seu criador.

Esta(ao) correta(s):

as afirmativas 1 e 2, apenas.
a afirmativa 1, apenas.

as afirmativas 2 e 3, apenas.
as afirmativas 1 e 3, apenas.

mo O ®w P

as afirmativas 1, 2, 3.
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10. Considere as afirmacdes abaixo:

| - Ha ferramentas CASE que fazem engenharia reversa e
engenharia direta.

Il - Num processo de reengenharia de software nao podem ser
usadas ferramentas de engenharia direta.

lll - Reengenharia de software € o mesmo que Engenharia
Reversa de Software.

E(s30) correta(s) apenas:

| el
I

I

I
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01. Reengenharia e engenharia reversa sao
ferramentas que devem ser aplicaveis na
manutencao de sistemas em abordagem

evolutiva.
corretiva.
preventiva.

. complementar.

m O O ™ >

alternativa.
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02. Considere as afirmacoes abaixo, referentes a Engenharia de Software:

| - Ferramentas de engenharia reversa, em geral, conseguem gerar
informacdes de projeto a partir de codigo fonte.

Il - Quanto mais alto for o nivel de abstracao da informacao gerada por uma
ferramenta de engenharia reversa, mais incompleta tende a ser esta
informacao gerada.

lll - Toda ferramenta que faz engenharia direta e também reversa, garante
gue uma alteracao nas informacdes de projeto sera refletida
imediatamente no codigo fonte e vice-versa.

E(s30) correta(s) apenas:

A

B. lell
C. lelll
D. llelll

|
\ . . Provas pe TI
UECE 2003 — SSP PE — Perito Criminal UDO PARA VOCE PASSAR
ITnerante '7')



02. Considere as afirmacoes abaixo, referentes a Engenharia de Software:

| - Ferramentas de engenharia reversa, em geral, conseguem gerar
informacdes de projeto a partir de codigo fonte.

Il - Quanto mais alto for o nivel de abstracao da informacao gerada por uma
ferramenta de engenharia reversa, mais incompleta tende a ser esta
informacao gerada.

lll - Toda ferramenta que faz engenharia direta e também reversa, garante
gue uma alteracao nas informacdes de projeto sera refletida
imediatamente no codigo fonte e vice-versa.

E(s30) correta(s) apenas:

A

B. lell
C. lelll
D. llelll

|
\ . . Provas pe TI
UECE 2003 — SSP PE — Perito Criminal UDO PARA VOCE PASSAR
ITnerante '7')



03. A reengenharia de sistemas é um importante processo na area de engenharia de software,
em funcao da larga aplicacdao do software nas atividades socioecondmicas e da conseqliente
necessidade de reconstruir o software, ou porque deixou de atender ao conjunto de
necessidades ou porgue apresenta algum problema especifico de desempenho, seguranca,
robustez etc.

Acerca dos processos de reengenharia de sistemas e de técnicas a eles associadas, julgue os
seguintes itens.

1. Em geral, durante a vida util dos sistemas computacionais, constata- se que a ocorréncia de
codificacOes é inevitavel, de modo que é necessario desenvolver mecanismos para avaliar,
controlar e realizar modificacoes.

2. Apenas recentemente o problema da manutencao de software tornou- se grave para o setor,
visto que anteriormente o software tinha aplicacao relativamente restrita.

3. Areengenharia de sistemas consiste de um processo e de uma técnica de aplicacao
tipicamente rapida, envolvendo poucos recursos e com resultados a curto prazo.

4. A criacdo de documentacao e a manutencao de uma documentacao atualizada é uma das
atividades que mais consomem recursos na engenharia de software.

5. Constata-se que a engenharia reversa, a partir do codigo fonte, resulta, em geral, na
obtencdo de uma boa documenta¢ao, um entendimento bastante abrangente das abstracdes
dos sistemas e a recuperacao das informacdes de concepc¢ao dos sistemas.
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04. Analise as seguintes afirmacodes relativas a ferramentas CASE para manutencao de
software:

I. Uma ferramenta de engenharia reversa estatica deve monitorar o software quanto a
sua execucao e usar as informacodes obtidas durante a monitoracao para construir
um modelo comportamental do programa.

Il. Uma ferramenta de engenharia reversa executa uma analise pds-desenvolvimento
em um programa existente e pode ser classificada como estatica e dinamica.

lll. Uma ferramenta de engenharia reversa dinamica deve monitorar o software
quanto a sua execug¢ao para extrair a arquitetura do programa.

IV. Uma ferramenta de engenharia reversa estatica deve usar o cédigo fonte do
programa para extrair a sua arquitetura.

Indique a opg¢ao que contenha todas as afirmacdes verdadeiras.

A. lell
B. llelll
C. lllelV
D. lelll

|
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em um programa existente e pode ser classificada como estatica e dinamica.

lll. Uma ferramenta de engenharia reversa dinamica deve monitorar o software
quanto a sua execug¢ao para extrair a arquitetura do programa.

IV. Uma ferramenta de engenharia reversa estatica deve usar o cédigo fonte do
programa para extrair a sua arquitetura.

Indique a opg¢ao que contenha todas as afirmacdes verdadeiras.

A. lell
B. llelll
C. lllelV
D. lelll

|
E. llelV \
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05. Técnicas de reengenharia de sistemas vém sendo incorporadas sistematicamente a pratica corrente da engenharia de
software, em especial devido ao suporte oferecido pelas modernas ferramentas CASE a esse tipo de técnica. Assim, as
técnicas de engenharia direta e reversa, de reestruturagdo de codigo e de documentagdo integram-se as técnicas de
gestdo de configuragdo, documentagdo e requisitos, entre outras. Em atividades de auditoria de sistemas, a utilizacéo
de técnicas de reengenharia assistida por uma ferramenta CASE pode ser bastante util para revelar detalhes internos de
sistemas existentes, muitas vezes ocultos na documentac¢do disponivel, bem como auxiliar na identificacdo de
alteracdes de configuracdo, documentagdo e especificacdo de requisitos desses sistemas. Acerca da utilizagdo de
técnicas de reengenharia assistidas por ferramentas CASE em auditoria de sistemas, julgue os itens a seguir.

1. Quando a documentacao de um programa ou sistema nao estd disponivel, é suficiente realizar uma engenharia
reversa automatica a partir do cddigo-fonte para descobrir quais sao as suas principais funcionalidades e a semantica
de suas estruturas de dados internas mais importantes. Entretanto, os detalhes de implementacao internos a cada
funcionalidade ndao podem ser revelados ou evidenciados com esse tipo de técnica.

2.  Aengenharia direta, a partir da documentacao e dos modelos existentes em ferramenta CASE, pode ser usada para
gerar a estrutura basica do cédigo-fonte correspondente a esses modelos. Tal cédigo, gerado automaticamente, pode
ser usado em termos comparativos com o cddigo-fonte do programa que estd sendo analisado, com o objetivo de
identificar diferencas entre as especificacdes constantes da documentacao e as estruturas realmente implementadas.

3. Altera¢cOes maliciosas em programas podem ser detectadas automaticamente com o emprego sistematico de
ferramentas adequadas de controle de versao, que mantém indicadores de integridade do cddigo-fonte e do cédigo
executdvel ou que podem determinar diferencas entre versdes anteriores existentes em cdpias de seguranca e em
versdes mais novas.

4. Ferramentas de controle de versao, que mantém controle de alteracbes embasado nos registros de datas de
modificacdo e exclusao de arquivos integrados e mantidos pelo sistema operacional, geram informacdes e revelam,
sem equivocos, a ocorréncia de alteracdes em qualquer arquivo do projeto, mesmo que a natureza da alteracdao nao
possa ser claramente identificada.

5. Registros de log gerados pelas ferramentas CASE, quando de seu uso sistematico no desenvolvimento de sistemas,
auxiliam na descoberta de trilhas de auditoria de modificacdes nesses sistemas.

\
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05. Técnicas de reengenharia de sistemas vém sendo incorporadas sistematicamente a pratica corrente da engenharia de
software, em especial devido ao suporte oferecido pelas modernas ferramentas CASE a esse tipo de técnica. Assim, as
técnicas de engenharia direta e reversa, de reestruturagdo de codigo e de documentagdo integram-se as técnicas de
gestdo de configuragdo, documentagdo e requisitos, entre outras. Em atividades de auditoria de sistemas, a utiliza¢éGo
de técnicas de reengenharia assistida por uma ferramenta CASE pode ser bastante util para revelar detalhes internos de
sistemas existentes, muitas vezes ocultos na documentac¢do disponivel, bem como auxiliar na identificacdo de
alteracdes de configuracdo, documentagdo e especificacdo de requisitos desses sistemas. Acerca da utilizagdo de
técnicas de reengenharia assistidas por ferramentas CASE em auditoria de sistemas, julgue os itens a seguir.

2. A engenharia direta, a partir da documentacao e dos modelos existentes em ferramenta CASE, pode ser usada para
gerar a estrutura basica do codigo-fonte correspondente a esses modelos. Tal cédigo, gerado automaticamente, pode
ser usado em termos comparativos com o cédigo-fonte do programa que esta sendo analisado, com o objetivo de
identificar diferencas entre as especificacdes constantes da documentacao e as estruturas realmente implementadas.

3. Altera¢des maliciosas em programas podem ser detectadas automaticamente com o emprego sistematico de
ferramentas adequadas de controle de versao, que mantém indicadores de integridade do codigo-fonte e do codigo
executavel ou que podem determinar diferencas entre versdes anteriores existentes em copias de seguranca e em
versdes mais novas.

5. Registros de log gerados pelas ferramentas CASE, quando de seu uso sistematico no desenvolvimento de sistemas,
auxiliam na descoberta de trilhas de auditoria de modificacdes nesses sistemas.
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06. O desenvolvimento de novos sistemas a partir da reengenharia de sistemas de informacao e
com a utilizacao de técnicas e de método, adequados pode significar uma grande economia
no processo de transferéncia do conhecimento acumulado nos sistemas legados para os
sistemas novos que os sucedem. A respeito das técnicas de reengenharia, julgue os itens
abaixo.

1. Arealizacao de engenharia reversa esta condicionada a existéncia de documentacao
adequada para o sistema de informacao.

2. Areestruturacao de codigo permite, de modo geral, elevar os niveis de compreensao acerca
de um sistema sem documentacac a ponto de permitir a elaboracdao de documentacao
adequada.

3. Entre os preceitos da engenharia direta de um sistema de informacao, estdao a concepg¢ao de
modificacdes incrementais, partir do codigo e da documentacao existentes.

4. Independentemente do sistema em consideracao, o custo de um processo de reengenharia
é muito menor que o custo de uma nova concepcao do sistema desde o principio.

5. A manutencao de cédigo-fonte é sempre uma forma, ainda que rudimentar, de
reengenharia, visto que novas caracteristicas sao normalmente agregadas a partir desse
processo.

|
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06. O desenvolvimento de novos sistemas a partir da reengenharia de sistemas de informacao e
com a utilizacao de técnicas e de método, adequados pode significar uma grande economia
no processo de transferéncia do conhecimento acumulado nos sistemas legados para os
sistemas novos que os sucedem. A respeito das técnicas de reengenharia, julgue os itens
abaixo.

3. Entre os preceitos da engenharia direta de um sistema de informacao, estdo a concepcao de
modificacdes incrementais, partir do codigo e da documentacao existentes.
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07. A substituicdao de sistemas legados por sistemas mais atualizados muitas vezes extrapola o
escopo de utilizacao de técnicas de adaptacao convencionais, sendo necessaria a utilizacao
de técnicas de reengenharia que abordem a reconcep¢ao do sistema como um todo. Com
referéncia as técnicas de reengenharia, assinale a opcao correta.

A. Técnicas de reestruturacao de codigo-fonte podem ser aplicadas com o auxilio de
ferramentas especializadas, constituindo uma das principais formas de engenharia reversa.

B. No ciclo de vida de um sistema, a reengenharia é um processo estritamente relacionado as
fases de analise e modelagem do sistema.

C. O processo de reengenharia de um software normalmente tem por objetivo obter um novo
software, com maior qualidade que o seu precedente.

D. A opcao pela reengenharia de um software deve ser adotada somente quando os custos
desse processo forem menores que os custos de manutencao corretiva e adaptativa do
software.

E. A engenharia reversa consiste em extrair diferentes niveis de abstracao a partir de um
cadigo-fonte preexistente, com o objetivo de fundamentar novas implementacdes mais
eficientes para o mesmo codigo-fonte.

|
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07. A substituicao de sistemas legados por sistemas mais atualizados muitas vezes extrapola o
escopo de utilizacao de técnicas de adaptacao convencionais, sendo necessaria a utilizacao
de técnicas de reengenharia que abordem a reconcep¢ao do sistema como um todo. Com
referéncia as técnicas de reengenharia, assinale a opcao correta.

A. Técnicas de reestruturacao de codigo-fonte podem ser aplicadas com o auxilio de
ferramentas especializadas, constituindo uma das principais formas de engenharia reversa.

B. No ciclo de vida de um sistema, a reengenharia é um processo estritamente relacionado as
fases de analise e modelagem do sistema.

C. O processo de reengenharia de um software normalmente tem por objetivo obter um
novo software, com maior qualidade que o seu precedente.

D. A opcao pela reengenharia de um software deve ser adotada somente quando os custos
desse processo forem menores que os custos de manutencao corretiva e adaptativa do
software.

E. A engenharia reversa consiste em extrair diferentes niveis de abstracao a partir de um
cadigo-fonte preexistente, com o objetivo de fundamentar novas implementacdes mais
eficientes para o mesmo codigo-fonte.
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08. No tocante a reengenharia de sistemas, julgue os itens a seguir.

| - A reengenharia de sistemas esta ligada a reengenharia de processos de negdcios, pois os
softwares sao, com frequéncia, a representacao informatica de regras de negdcios.

Il — A manutencao do software compreende a¢des corretivas de adaptacao, de aperfeicoamento
e de reengenharia.

lIl - A reengenharia de sistemas de informacao é uma atividade que absorve recursos de
tecnologias da informacao durante longos periodos.

IV - A manutencdo de uma documentacao atualizada do software tem pouca influéncia sobre o
processo de reengenharia, principalmente se o software for orientado a objetos.

V - A engenharia reversa de um software é frequentemente necessaria nos processos de
downsizing.

Estao certos apenas os itens

A. leV

B. VeV
C. Lllelll
D. LllelV
E. IL1llleV
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08. No tocante a reengenharia de sistemas, julgue os itens a seguir.

| - A reengenharia de sistemas esta ligada a reengenharia de processos de negdcios, pois os
softwares sao, com frequéncia, a representacao informatica de regras de negdcios.

Il — A manutencao do software compreende a¢des corretivas de adaptacao, de aperfeicoamento
e de reengenharia.

lIl - A reengenharia de sistemas de informacao é uma atividade que absorve recursos de
tecnologias da informacao durante longos periodos.

IV - A manutencdo de uma documentacao atualizada do software tem pouca influéncia sobre o
processo de reengenharia, principalmente se o software for orientado a objetos.

V - A engenharia reversa de um software é frequentemente necessaria nos processos de
downsizing.

Estao certos apenas os itens

A. leV

B. VeV
C. Lllell
D. LllelV
E. IL1llleV
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09.

|. A reengenharia reversa extrai informacoes de projeto de codigo-fonte
quando nenhuma outra documentacao encontra-se a disposicao.

Porque

Il. A reengenharia pega as informacdes extraidas dos programas existentes e
reestrutura os mesmos para conseguir uma qualidade mais alta e, por
conseguinte, melhorar manutenibilidade para o futuro.

Se | e Il forem verdadeiras e Il for uma justificativa correta de |I.

Se | e Il forem verdadeiras e Il for uma justificativa INCORRETA de I.
Se | for verdadeira e Il for falsa.

Se | for falsa e Il for verdadeira.

m o 0O o >

Se | e ll forem falsas.
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09.

|. A reengenharia reversa extrai informacoes de projeto de codigo-fonte
quando nenhuma outra documentacao encontra-se a disposicao.

Porque

Il. A reengenharia pega as informacdes extraidas dos programas existentes e
reestrutura os mesmos para conseguir uma qualidade mais alta e, por
conseguinte, melhorar manutenibilidade para o futuro.

Se | e Il forem verdadeiras e Il for uma justificativa correta de |I.

Se | e Il forem verdadeiras e Il for uma justificativa INCORRETA de I.
Se | for verdadeira e Il for falsa.

Se | for falsa e Il for verdadeira.

moo® P

Se | e ll forem falsas.
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10. O segmento da engenharia de configuracao que trata do teste e da manutencao
de software é uma das areas que mais demandam recursos das organizacdes. A
respeito desse assunto, julgue os itens que se seguem.

1. A geréncia de configuracao é responsavel por identificar, organizar e controlar as
modificacdes a serem feitas em um software desenvolvido por uma equipe de
desenvolvimento, com o objetivo de maximizar a produtividade e minimizar os
erros.

2. Os métodos de teste de software denominados white box focalizam os requisitos
funcionais do software; esse tipo de teste procura analisar todas as condicdes
relacionadas aos requisitos funcionais de um programa.

3. O método de teste de software denominado black box utiliza a estrutura dos
programas para realizar o teste, levando em conta as decisOes logicas, os loops e
seus, limites e o teste das estruturas de dados para assegurar sua validade.

4. Areengenharia de software recupera a informacao do projeto de software
existente e a usa para alterar ou reconstruir o sistema existente, no esforco de
melhorar a qualidade.

5. A engenharia reversa para software é o processo de analisar um programa para
criar a sua representacao em, um nivel maior de abstracao que o cédigo-fonte.

\
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10. O segmento da engenharia de configuracao que trata do teste e da manutencao
de software é uma das areas que mais demandam recursos das organizacdes. A
respeito desse assunto, julgue os itens que se seguem.

1. A geréncia de configuragao é responsavel por identificar, organizar e controlar as
modificacoes a serem feitas em um software desenvolvido por uma equipe de
desenvolvimento, com o objetivo de maximizar a produtividade e minimizar os
erros.

4. A reengenharia de software recupera a informac¢ao do projeto de software
existente e a usa para alterar ou reconstruir o sistema existente, no esforco de
melhorar a qualidade.

5. A engenhariareversa para software é o processo de analisar um programa para
criar a sua representacao em, um nivel maior de abstracao que o codigo-fonte.
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GABARITO

1.C 6.E,E,CEE
2.B 7.C
3.C,E,E,C,E 8.C
4.E,C,C,E,C 9.D
5. 10.C, E, E, C, C
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