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Escopo

eAbordar os assuntos mais recorrentes e
com fortes tendéncias para concursos
atuais

e Familiarizar o concursando com os tipos
de questdes mais frequentes.

*Abordar as metodologias de resolucao
de questdes das principais bancas
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VoIP — Carga Horaria

13 video aulas (05h22m01s / 00h24m44s)
Embasamento tedrico sobre multimidia
Requisitos de QoS/Multimidia
Classes de Aplicacdes Multimidia

. Audio/video de fluxo continuo armazenado
. Audio/video de fluxo continuo ao vivo
. Audio/video interativo em tempo real

Multimidia na internet
o RTP/RTCP/SRTP/SRTCP

Primeira bateria de questdes de aprendizagem
Classificacdes de conferéncia pela internet
Conceitos essenciais sobre telefonia

. Principais protocolos de sinalizacao telefonica
. VolIP x TolP
Protocolo SIP
. Métodos / Codigos de status e resposta
. Componentes / Cabecalho

Segunda bateria de questdes de aprendizagem

Protocolo H.323
J Componentes /Protocolos

Terceira bateria de questdes de aprendizagem

Quarta bateria de questdes de aprendizagem ’Tnerante z)
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Multimidia

Midia

— Meio utilizado para difusao de informacoes
Forma de comunicacao com utilizacao de multiplos

meios

— Sons

— Imagens
— Videos
— Textos

Envolve mais de um sentido humano
Primeiras midias
— Radio

— Telefone

— TV




Redes Multimidia

e Multimidia na Internet

— Equipamentos eletrénicos se tornam grandes
consumidores/provedores de conteudo multimidia

— Aumento da largura de banda
— Diverge das aplicacoes classicas da internet

e E-mail
 Navegacao Web
e Download 1 N\,
— Multimidia é sensivel ao atraso ponto Mu\t\m'za‘a
a ponto e as variacoes de atrasos 7
e Tolera casuais perdas da informacao ““'{%W
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Codificacdo de Audio e Video

e Digitalizacao
— Conversao analdgico/digital

— Sequéncia de bits

e Compressao

— Reduzir a necessidade de grande capacidade
armazenamento e largura de banda

e Reversao

— Retornar ao estado inicial

| Tnertef’)\



Codificacdo de Audio

e Flementos

— Amostragem
e Coleta de amostras por segundo
— Quantizacao

 Arredondamento de cada amostra para um valor entre
um numero finito de possibilidades

— Codificacao
e Representacao do valor da quantizacao em bits

e Pulse Code Modulation (PCM)

— 64 Kbps Earm i P3N
ITnerante'?)




CODECs de Audio

 Reducao das taxas de bits por segundo

e Algoritmos distintos para compressao e
descompressao

* Principais CODECs
— GSM - 13 Kbps
— G.729 - 8 Kbps
—G.723.1-6,4 e 5,3 Kbps

— MPEG audio layer 3 - MP3
e Taxas de 96, 112 e 128 Kbps 'MP3)

e Compressao para musica estéreo lnrante'ﬂ)\




CODECs de Video

 Sequéncia de imagens apresentadas a uma
taxa constante

e Compressao baseada na reducao de
redundancia

— Redundancia Espacial

 Reducao dentro de um unico frame
e BMP --> JPEG

— Redundancia Temporal

* Repeticao de imagens subsequentes
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CODECs de Video

e Familia MPEG

— MPEG-1
e Qualidade de CD-ROM - 1,5 Mbps
e Foi utilizado para CDs de video

— MPEG 2
e Qualidade de DVD - 3 a 6 Mbps
e TV a cabo/satélite

— MPEG 4

e Compressao de video orientada a objeto
— audio, video e objetos VRML

Otima qualidade

Alta taxa de compressao
Dividido em varias partes
Taxa < 1 Mbps

ITnerante?)



CODECs de Video

e Familia H.26x
— H.261

e Primeiro padrao de codificacao de video da familia H.26x
e Taxa 40 Kbps a 2 Mbps

— H.264
e MPEG-4 Part 10 ou AVC (Advanced Video Coding)
Parceria ITU /ISO
Varios perfis
— Baixa e alta qualidade

Utilizado em BlueRays

X264

— € a implementacao do H.264 em licenca GPL P
Tnerante?)




Redes Multimidia

e Requisitos de QoS / Multimidia

— Confiabilidade (Perda de pacotes)
e Afeta a integridade dos dados

— Largura de banda (Vazao)
e Velocidade de transmissao

— Atraso (Laténcia ou Retardo)
e Fim-a-fim

— Variacao do atraso (Jitter ou Flutuacao) =
e Atraso variavel entre pacotes pertencentes %‘QS

a um mesmo fluxo
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Redes Multimidia

Requisitos de QoS / Multimidia
— Atraso (Laténcia ou Retardo)

Servidor

Cliente ——

— 00.00.01 00.00.00 =
Primeiro pacote
00.00.11 00.00.10 ;
= Segundo pacote =
| 00.0021 00.00.20
Terceiro pacote
— 00.00.31 00.00.30 -
Y Fluxo Y
Tempo de chegada e reprodugiio Tempo de transmissio
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Redes Multimidia

e Requisitos de QoS / Multimidia
— Variacao do atraso (Jitter ou Flutuacao)

Servidor
Cliente [

00.00.01 00.00.00

Primeiro pacote

——— 00.00.10
00.00.15

Segundo pacote

30 s

—1 00.00.20
ﬁ
0.00.2 :
Y Fluxo Y
Tempo de chegada e reproducio Tempo de transmissio
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Classes de Aplicacoes Multimidia

e Audio/video de fluxo continuo armazenado
— Audio/video sob demanda

— Clientes requisitam arquivos de audio e video
comprimidos armazenados em servidores

e Audio/video de fluxo continuo ao vivo
— Semelhante a transmissao de radioe TV
» Audio/video interativo em tempo real

— Comunicacao entre pessoas por
meio de dudio e video

— Semelhante ao telefone




Audio/video de fluxo continuo
armazenado

e Caracteristicas

— Midia armazenada
e O usuario pode pausar, voltar, avancar, etc

— Fluxo continuo (Streaming)
e Evita descarregar o arquivo inteiro antes de comecar a
reproduzi-lo
e Aplicativo cliente inicia a reproducao alguns segundos apods
comecar a receber o arquivo do servidor
— Buffer

— Reproducao continuada

e Os dados de devem ser recebidos do servidor
a tempo de ser reproduzidos no cliente

| Tnerante@



Audio/video de fluxo continuo
armazenado

e Aplicacao auxiliar para reproducao e controle
— Descompressao
— Eliminacao da variacao de atraso
— Flash, Windows Media Player

e Duas arquiteturas

— Unico servidor
e Servidor Web contendo audio e video
e Controla a requisicao e a midia
e Evita bloqueio em firewalls

— Dois servidores
e Um Web e outro Streaming

e Utiliza protocolos especificos para stream
* Interacao mais rica do usuario com o fluxo

| Tnerante@




Audio/video de fluxo continuo
armazenado

e RTSP - Real Time Streaming Protocol

— Camada de aplicacao
e Porta UDP/TCP 554
— Prové controle de reproducao midia
* Pausar
* Avancar
e Retroceder
— Mensagens ASCII

e Parecidocom o HTTP

— Funcionamento similar a conexao ﬁ
de controle do FTP

ITnerante 7)



Audio/video de fluxo continuo
armazenado

e RTSP - Real Time Streaming Protocol

— Nao especifica
e esquemas de compressao de video

e formas de encapsulamento de pacotes de dudio/video
para transmissao
— Nao transporta a mida

e 0 modo como a midia é transportada
— UDP /TCP

0 modo que a aplicacao de reproducao @
armazena o video 3 M
— Direta ﬂ

- Atraso I Tnerante’?)




Audio/video de fluxo continuo
armazenado

e MMS - Microsoft Media Server

— Camada de aplicacao
e Porta UDP/TCP 1755

— Protocolo proprietario
— Controle de midia

— Utilizado pelas antigas versoes do
Windows Media Player

— Se tornou obsoleto por conta da
difusao do RTSP

e A partir de 2008

ITneran te@



Audio/video de fluxo continuo ao vivo

e Envio de um fluxo continuo sem interrupcoes
— Difusao deradioe TV

 Possibilidade de receber a transmissao em
qualquer parte do mundo

e Conteudo nao armazenado
— Nao ha intervencao do usuario
— Nao é possivel avancar

 Geralmente usa multicast IP para recepcao

* Sensivel ao atraso )
/,

e Muito sensivel ao jitter
lTneranae"D\




Audio/video interativo em tempo real

e Comunicacao interativa pela internet
 Alternativa ao telefone convencional

e VolP —Voz sobre IP

— Baixo custo

— Novos servicos
e Comunicacao em grupo
* Integracao TelefoneWeb
e Videoconferéncia

— Aplicacoes
* Netmeeting
e MSN
e Skype

e Atraso e Jitter sao inaceitaveis

ITneran te@



Multimidia na Internet

 Ainternet é baseada no melhor esforco
— Nao garante a entrega de pacotes
— Nao impoe limites de atraso
O correto seria a criacao de uma classificacao de
Servicos
— Garantindo a QoS

e S30 necessarias adaptacoes para suprir essa
dificuldade

— Retardar a reproducao no receptor
— Envio de dudio/video via UDP

— Numero de sequénciamento

— Colocar estampa de tempo

ITnerante?)



RTP - Real-time Transport Protocol

Protocolo padrao para transmissao de stream

Camada de aplicacao
— Prové recursos de transporte
— Porta UDP dinamica

e Sempre numero par

Transporte de carga para aplicacoes interativas

Carrega apenas dados

— Nao prové controle

Voice Sample

CODEC

RTP

UDP

IP

ITnerante
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RTP - Real-time Transport Protocol

Versao 2
Nao é orientado a conexao

Conceito de Sessao
— IP + Porta UDP

— Sessoes distintas para cada fluxo de midia
— Audio e video separados requerem duas sessdes

Projetado para multicast IP

— Envio de uma unica copia
entregue a todos os membros

A1 4
& 2
el 3=
-8 4

Tﬁﬁ
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RTP - Real-time Transport Protocol

* Principais campos do cabecalho
— Tipo de carga util
e Tipo de codificacao utilizada
— Numero de sequéncia
e Detecta distribuicao fora de ordem ou perda

— Estampa de tempo
e Controle de reproducao
e Sincronizacao de fluxos

— Synchronization source identifier
 |dentificacao unica do fluxo

A1 4
& 2
] -
.. _'_
.
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RTP - Real-time Transport Protocol

Nao garante a qualidade de servico (QoS)
— Nao reserva recursos
— Nao previne entrega fora de ordem

Independente do codec utilizado
Independente das camadas inferiores

Nao possui

— Controle de fluxo
— Controle de erros
— Confirmacao

— Retransmissao N w

ITnerante ")




RTCP - Real-time Transport Control Protocol

Informacoes de controle sobre as sessdes RTP

Camada de aplicacao

— Porta UDP dinamica
e Sempre numero impar
* PortaRTP +1

Mensagens enviadas periodicamente
Independente das camadas inferiores

Nao transporta dados de aplicacao

— Stream

ITnerante '7')\



RTCP - Real-time Transport Control Protocol

e Monitoramento da rede durante a sessao RTP

— Fornece relatoérios sobre
e Retardo
e Flutuacao
e Largura de banda
* Congestionamento
— A aplicacao pode realizar mudancas
e Alteracao de codificacao
 Mudanca do tamanho do buffer ‘
— RTCP n3o realiza mudancas no trafego/8
 N3ao gerencia o trafego

ITnerante '7')\



RTCP - Real-time Transport Control Protocol

* Mensagens
— SR (Sender Reports)

e Enviada pelo transmissor

e Quantidade dos dados transmitidos e sincronismo
— RR (Receiver Reports)

e Enviada pelo receptor

e Informacdes sobre a qualidade da transmissao
— SDES (Source Description)

* Informacdes de identificacao dos participantes

* E-mail, telefone, localizacao geografica, etc.
— BYE (End of participation)

e Enviado por uma das fontes para anunciar a saida
de uma sessao RTP ,
|

— APP (Application-specific message) Y”‘w‘

e Mensagens de controle da aplicagao via RTCP LA A

ITneran te@



SRTP — Secure Real-time Transport Protocol
SRTCP — Secure Real-time Transport Control Protocol

 Garante seguranca nos ambientes RTP e RTCP

— Confidencialidade
e Algoritmo AES
 Chaves de 128, 192, 256 bits
— Integridade e autenticidade
e HMAC-SHA1
e Autenticacao é obrigatorio no RTCP

— Ataques de replay
e Pouco overhead adicional RTP

SRTP

— Alta vazao dos dados

| Tneran te {7')\



Questoes de Aprendizagem

Ambiente Multimidia

Protocolos de Tempo Real

ITneran te@b



Corpo de Bombeiros — CESPE 2007 — Engenheiro de redes de Comunicagao (adaptada)

1) Com relacao a protocolos, técnicas, conceitos e demais recursos utilizados
na Internet, julgue o item a seguir.

A utilizacao do protocolo UDP nao permite, isoladamente, assegurar uma
conexao segura e confiavel, inclusive para trafego de tempo real como aquele
decorrente de envio de voz e video. Um dos recursos que complementam o
UDP no tratamento desse tipo de trafego é o protocolo RTP.

ITneran te@



TRT 182 — FCC 2013 — Técnico Judiciario

2) No encadeamento de protocolos utilizados na telefonia IP (VoIP - Voz sobre
IP), um dos protocolos responsaveis pelo transporte de dados é o

A.  MGCP.
B. MPLS.
C. SCTP.
D. RTP.
E. RAS.

ITneran te@



INMETRO — CESPE 2010 - Infraestrutura e Redes de TI

3) Em um evento de videoconferéncia, o envio e o recebimento de dados sao
feitos com o uso dos protocolos

A.

TCP e UDP, na camada de transporte, e RTP, RTSP e SRTP, na de aplicacao.
IP e UDP, na camada de transporte, e RTP, RTSP e TCP, na de aplicacao.
TCP e IP, na camada de transporte, e RTP, RTSP e UDP, na de aplicacao.
RTP e RTSP, na camada de transporte, e TCP, UDP e SRTP, na de aplicacao.

RTP e RTSP, na camada de transporte, e IP, SIP e SRTP, na de aplicacao.

ITneran te@



MP/MA - FCC 2013 — Analista Ministerial — Redes e Infraestrutura

4) A RFC 3550 (RTP - Transport Protocol for Real-Time Applications) descreve
gue se ambos audio e video forem utilizados em uma conferéncia, eles

A.

serao transmitidos em uma sessao RTP com dois sockets.
serao transmitidos em duas sessoes RTP.

serao transmitidos em uma sessao RTP com multicasting.
devem ser multiplexados em um uUnico canal.

serao transmitidos no mesmo canal utilizando half-duplex.

ITneran te@



PC/ES — FUNCAB 2013 - Perito em Telecomunicagoes

5) Como uma aplicacao de tempo real, por exemplo, voz, consegue detectar
se existe erro por perda ou duplicacao de pacotes?

A. Utilizando protocolo auxiliar chamado RTP (Real Time Protocol) para
numerar os pacotes de voz.

B. Utilizando protocolo auxiliar chamado RTCP (Real Time Control Protocol)
para numerar os pacotes de voz.

C. Utilizando as informacdes do protocolo de camada 2, que tem seus
guadros numerados.

D. A aplicacdo é obrigada a utilizar o TCP, pois o UDP é nao numerado.
E. Detectando e corrigindo erros utilizando-se do Checksum do UDP.

ITneran te@



ALE/PE- FCC 2014 - Informatica / Infraestrutura

6) As locadoras de video tradicionais estdao sendo rapidamente substituidas pelos servicos de
video sob demanda, os quais permitem que o usuario dos servicos possa escolher o filme e
assisti-lo através da Internet no conforto de sua casa. O streaming é o servico de transmissao de
video e dudio na Internet, sendo adequado a ele, o protocolo

A. TCP (Transmission Control Protocol) que ndo valida pacotes transmitidos entre a origem e o
destino e ndo solicita retransmissao em caso de falha parcial na comunicagao, tornando agil
o envio de um grande numero de pacotes por muito tempo, exatamente o que ocorre na
transmissao multimidia envolvida nos videos sob demanda.

B. UDP (User Datagram Protocol) que nao valida pacotes transmitidos entre a origem e destino
e nao solicita retransmissdao em caso de falha parcial na comunicag¢ao, tornando agil o envio
de um grande numero de pacotes por muito tempo, o que ocorre na transmissao
multimidia envolvida nos videos sob demanda.

C. HTTP (Hypertext Transfer Protocol) que contém recursos de sincronizacdao de audio e video
para transmissdes em tempo real, situacao tipica dos videos sob demanda.

D. RTP (Real Time Transfer Protocol) que garante a sincronizacdao de audio e video e
transmissdes em tempo real e funciona em conjunto com o TCP, mas nao com o UDP.

E. MMSP ou MMS (Multimidia Server Protocol) que permite transmissdes multimidia em
tempo real com percepcao de instantaneidade de transmissao entre o emissor e receptor
do sinal, independente da qualidade da rede fisica de conexao.
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ANATEL — CESPE 2009 — Analista Administrativo — Redes e Seguran¢a (adaptada)

7) Acerca de convergéncia de redes, julgue o item subsequente.

Os pacotes RTP e RTCP sao geralmente transportados sobre UDP. Para
comecar uma sessao RTP, a aplicacao define um par particular de enderecos
de transporte (endereco IP e porta UDP) de destino. Em uma sessao
multimidia, cada midia é transportada sobre uma sessao RTP diferente, para a
gual sdo emitidos pacotes de controle RTCP. Assim, o audio e o video sao
transportados sobre sessOes diferentes, o que permite ao usuario final
escolher a midia que deseja receber.

ITneran te@



ANA — ESAF 2009 — Analista Administrativo — Administracao de Redes e Segurancga

8) O protocolo capaz de compensar a variacao de atraso e a perda de

sequéncia dos pacotes em redes IP é o protocolo

A.

transporte em tempo real ( RTP ).
reserva de recursos ( RSVP ).

controle de transmissao ( TCP ).
mensagens de controle Internet ( ICMP ).

intercambio programado ( IP ).

ITneran te@



Senado Federal — FGV 2012 — Analista Legislativo - Suporte

9) Em uma rede TCP/IP, desconsiderando o volume de dados, o padrao de
trafego mais sensivel a atrasos e jitter ( variacao no tempo de entrega ) é

A.

acesso a paginas Web via HTTP.

correio eletronico.

mensagem instantanea (IM).

stream de conversacao telefénica (VolP).

stream de video.
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TRE/PB — FCC 2007 — Técnico Judiciario — Operador de Computador

10) Codec, multicast, streaming e jitter, sdo termos relacionados diretamente

d

A.

video conferéncia.

correio eletronico.

workflow.

agenda corporativa.

rede ponto-a-ponto
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Correios — CESPE 2011 - Analista de Correios — Engenharia de Redes de Comunicag¢ao

A respeito dos protocolos utilizados em VolP, julgue os itens que se seguem

11) Em razao de suas caracteristicas, o real time protocol (RTP) pode ser
utilizado para fluxo de dados em tempo real, como trafego de voz.

12) O real time control protocol (RTCP) pode transportar informacoes sobre a
identidade dos participantes de uma comunicacao VolP.

13) Tanto o RTP quanto o RTCP influenciam amplamente o comportamento
de uma rede IP, tornando-se elementos-chave para o controle da qualidade
de servico em circuitos virtuais.
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TCE/SP — FCC 2010 — Redes, Telecomunicagoes e Seguranga

14) Sobre os protocolos para melhorar a qualidade das comunicacdes em tempo real,
considere:

|. Tanto o protocolo RTP quanto o RTCP foram projetados para serem independentes
das camadas de rede e transporte.

Il. O protocolo RTCP fornece uma padronizacao de funcionalidades para os aplicativos
de transmissao de dados em tempo-real, tais como: video, audio, sem entretanto
garantir a qualidade de servico QoS ou reservar recursos de enderecamento.

lll. O protocolo RTP implementa funcdes de controle na troca de informacdes entre as
fontes e os destinos.

Estd correto o que consta em

A. |, apenas.

B. ll, apenas.

C. lll, apenas.

D. Il e lll, apenas.
E. l, I e lll.
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INMETRO - CESPE 2010 — Pesquisador — Metrologia em Informatica

15) Com relacao a real-time transport protocol (RTP) e a real-time transport
control protocol ( RTCP ), assinale a opcao correta.

A. O RTCP fornece feedback acerca da qualidade de distribuicao dos dados,
permitindo saber se ha problema na rede ou na distribuicao de video.

B. O RTP é encapsulado diretamente em um datagrama IP.
C. O RTCP usa um numero par para identificar a porta UDP temporaria.

D. O RTP possui cinco tipos de mensagens: sender report, receiver report,
source description, HELO e ARP.

E. Mensagens do tipo source description permitem a uma fonte anunciar
gue ela esta abandonando a sessao.
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CGU - ESAF 2008 — Analista de Finangas e Controle — Infraestrutura de TI

16) Cada participante de uma sessao do protocolo de transporte em
tempo real ou RTP (Real Time Transport Protocol) usa um numero fixo de
enderecos de transporte, em uma comunicacao unicast, sendo distribuidos
da seguinte forma:

A.
B.

2 para o fluxo RTP.

1 para o fluxo RTP e 1 para mensagens do protocolo de controle em
tempo real ou RTCP (Real Time Control Protocol).

1 para o fluxo RTP e 2 para mensagens RTCP (Real Time Control Protocol).
2 para o fluxo RTP e 1 para mensagens RTCP (Real Time Control Protocol).
2 para fluxos de mensagens RTCP (Real Time Control Protocol).
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1. C
2. D
3. A
4. B
5. A
6. B
/7. C
3. A
9. D
10. A

Gabarito

11.C
12.C
13. E
14. A
15. A
16. B
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Redes Multimidia

Classificacoes de conferéncia pela
internet

ITneran teﬁ)\



Webconferéncia

Simplicidade

— Faz uso do PC

Utilizado por usuarios domésticos

Baixo custo
— Aplicativos gratuitos

Restrito ao aplicativo
— Nao ha interoperabilidade

Participacao de poucas pessoas
— Até 5 pessoas

ITnerante Y JA



Videoconferéncia

Profissional

— Hardware dedicado

Ambiente empresarial

Possui recursos de maior interatividade

Varios participantes distribuidos remotamente

Custo elevado
Maior qualidade

el 3
ITnerante ’)



Telepresenca

 Traz a sensacao de mesmo ambiente entre os
participantes

* I[magens de tamanho natural
 Qualidade muito alta

— Audio de altissima qualidade
— Video em alta definicao

e Custo muito elevado
e Empresas multinacionais
S

ITnerante?




Webcast X Webinar

e \Webcast

— Publico aberto

— Grandes audiéncias
* Muitas conexoes

— Stream ao vivo
— Lancamentos de produtos, videoaulas ao vivo

e Webinar (Web+Seminar)

— Publico restrito

— Grupo especifico de pessoas
e Entrada por convite ou senha

— Maior interatividade |
— Similar a uma paletra =

s S

ITnerante?)



Redes Multimidia

Introducao a Telefonia

ITnerante @



Técnicas basicas de comutacao

e Comutacao por circuitos
— Utilizado na telefonia

— Caminho estabelecido antes da comunicacao
e Circuito dedicado
e Reserva de recursos (QoS)

— Informacao segue um mesmo caminho
e Nao hajitter
e Comutacao por pacotes
— Utilizado no TCP/IP
— Mensagens fragmentadas e transformadas em pacotes
— Pacotes enviados individualmente

— Compartilhamento de recursos
e Melhor esforco

e Comutagao por células

— Utilizado no ATM
— Células de 53 bytes

— Classificagao dos servigos ’Tnerante



PSTN - Public Switched Telephone
Network

Rede publica de telefonia comutada

Rede comutada por circuitos otimizada para
comunicacao de voz em tempo real

— Rede is6crona

— Garante a qualidade do servico (QoS)

Administrada pelas operadoras de servico
telefbnico

Enderecos E.164
— Maximo de 15 digitos ’\_( £ " \a_/O
= T

— Sinal + antes do numero
e +556191234567

2 Analg ph i \
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PBX - Private Branch eXchange

Troca de Ramais Privados
Comutada por circuitos
Rede telefbnica privada

Comunicacao interna independente
Administrada pela propria empresa

PABX

— Private Automatic Branch Exchange

— Possivel realizar/receber ligacoes
automaticamente

ITneran te@



Sinalizacao Telefonica

e Responsavel pela transferéncia da informacao de
controle entre os assinantes e a rede
— Estabelece
— Mantém
— Termina

e Meios de envio da sinalizacao
— CAS - Channel-associated signaling
e Sinalizacao trafega no mesmo canal da voz

— CCS - Common-channel signaling
e Sinalizacao trafega em canais distintos
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Sinalizacao Telefonica

* Principais protocolos de sinalizacao
— Q-SIG
e Sistemas privados
* PBX/PABX

— R2
e CAS - Channel-associated signaling
e Utilizado para sinalizacao entre centrais telefonicas

— SS7 - Sistema de Sinalizacao numero 7
e CSS - Common-channel signaling
Sistemas publicos (PSTN)
Inicializacao e controle de chamadas
— Linha pré-paga
— SMS
— Portabilidade de numero local

Muito utilizado

. <l
Ambiente em camadas \
ITnerante ﬂ)




ISDN - Integrated Services Digital
Network

RDIS - Rede Digital Integrada de Servicos
Surgiu na década de 80

Tecnologia WAN

Introduz o meio digital no ambiente analogico

Possui 2 canais de 64Kbps
— Voz

e § ISDN
Frame Relay foi derivado do ISDN
Foi superado pela conexao ADSL _d’.

— Multiplos canais S
lTnerante@




Voz sobre redes de dados

 VOFR - Voice over Frame Relay
— Voz digitalizada via PCM e depois comprimida

— Qualidade regular
e Atrasos
e Jitter
* Perda de pacotes

e VoWi-fi — Voice over Wi-fi
— VoWLAN
— VolIP sobre redes wi-fi
— Utiliza uma rede wireless, em vez de uma rede celular

 VOLTE — Voice over Long Term Evolution

— Evolucao a Longo Prazo
— Rede de dados sem fio conhecida como 4G ') ) )
— Velocidade de até 100Mbps
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VolIP X TolP

VolP — Voice over IP

— Tecnologia de transporte de voz em redes de dados
e Sinalizacao para realizacao de chamadas
e Transmissao de amostras de voz
e Técnicas de empacotamento

TolP — Telephony over IP
— Servico completo de telefonia sobre redes IP
— Evolucao do sistema VolP
— Garante QoS

— Aparelhos telefénicos especiais conectados diretamente a
internet it

— Servicos adicionais
e chamada em espera

e ambiente PABX
e secretdria eletronica

e videoconferéncia lTnerante@




Componentes do VolP

Sinalizacao
— Estabelecimento e encerramento das ligacoes
— Negociacao de recursos e codificacoes
— Localizacao do usuario
— Seguranga

* Autenticacdo / Criptografia
— SIP, H.323

Codificacao e decodificacao de voz
— Conversao e compressao dos dados analdgicos
- G.711,G.729 —

Transporte do trafego . ———
— Transmissdao em pacotes IP
— Sinais de audio e video pela rede
— RTP /RTCP

Identificacao
— Numero de telefone
— Endereco IP
— URL

| Teranter’)\



Redes Multimidia

SIP

| Tnerante@



SIP - Session Initiation Protocol

RFC 3261

Camada de aplicacao
— Porta UDP/TCP 5060
Protocolo de sinalizacao para sessdes entre usuarios
— Estabelecimento

— Modificacao

— Término

Modular

— Menos complexo

— Nao determina o uso de codecs especificos

— Nao exige o uso do RTP

Nao possui elementos para garantia de QoS
— Reserva de recursos




SIP - Session Initiation Protocol

Versao 2

As sessoes podem conter
— Audio
— Video
— Dados

 Mensagens instantaneas
e Transferéncia de arquivos

Protocolo “fora de banda”
— Uma conexao para sinalizacao
— Qutra para os dados de midia

Ampla compatibilidade com a PSTN

— Gateways

Irn
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SIP - Session Initiation Protocol

* Tipos de sessoes

— Entre duas partes
e Comunicacao fim-a-fim
— Entre varias partes

* Conferéncia
— Multidifusao / Multicast

* Um transmissor
e Varios receptores

| Tnerén te?



SIP - Session Initiation Protocol

* Protocolo de texto modelado sobre o HTTP
— Mensagens em ASCI|
— Nativamente projetado para WAN

e Enderecamento por URL

— Similar ao e-mail
e Endereco IPv4 / IPv6
e Endereco DNS
* Endereco telefénico
— Exemplo
e sip: rafael@provasdeti.com.br

| neran te@



SIP - Session Initiation Protocol

Meétodos (Cliente)

— INVITE

e Solicita o estabelecimento de uma sessao

e re-INVITE

— Modificacao de parametros em uma sessao ja estabelecida

— ACK

e Confirmacao de um INVITE
— CANCEL

e Cancela todos os métodos pendentes de resposta
— BYE

* Encerra uma sessao estabelecida
— OPTIONS

e Consulta um host sobre seus recursos

* Ex. Codecs suportados ' . /
— REGISTER (T T

e Informa ao servidor a localizagcao atual do usuario ) ’f>
ITnerante?



SIP - Session Initiation Protocol

Grupos de respostas e status (Servidor)

— S30 0s mesmos codigos de status do HTTP

— 1xx — Informacao
e Ex. Chamando usuario

— 2XX —Sucesso
e Ex. Usuadrio aceitou a sessao

— 3xx — Redirecionamento
e Ex. Usudrio mudou de dominio

— 4xx — Erro do cliente
e Ex. Requisicao mal formulada

— 5xx — Erro do servidor
 Ex. Errointerno do servidor

— 6xx — Erro global | -
* Nova classe de status introduzida pelo SIP PP
e Ex. Participante nao suporta o codec solicitado
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SIP - Session Initiation Protocol

e Estabelecimento, comunicacao e encerramento
— Handshake triplo (INVITE, OK, ACK)

Alice i h Bob
alice@192.128.54.214 |y Y| bob@187.49.58.142
INVITE R
100 (Trying)

Bob é alertado

180 (Ringing)
Bob aceita
a ligacdo
- 200 (OK)
ACK »
< Sassdo de midia >
Alice desliga
~ BYE —» \
erante ”



SIP - Session Initiation Protocol

e SDP - Session Description Protocol
— RFC 2327
— Estabelece o formato das informacdes que descrevem
o conteudo de midia da sessao
e Tipo de midia
e Codecs utilizados

e Protocolo de transporte (RTP)
e Portas para envio do stream

— E um MIME Type
e application/sdp
— Payload transportado pelo SIP




Componentes SIP

e User Agent (UA)

— Entidade légica que pode agir como cliente e/ou
como servidor

— User Agent Client (UAC)

e Envia requisicoes e recebe resposta

* Elemento que interage com o usuario
— Aplicativo SIP
— Telefone VolP
» Telefone SIP, IPphone, Softphone

— User Agent Server (UAS)

* Envia respostas e recebe requisicoes

* Proveé recursos e conectividade
— Servidores SIP
— Dispositivo que esta sendo chamado
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Componentes SIP

e Servidores SIP

— Proxy Server
e Servidor intermediario
e Similara um relé
— Cliente e servidor

e Funcao de roteamento

— Encaminha a requisicao de chamada para o proximo
servidor proxy ao longo do caminho até o telefone alvo

e Essencial para localizacao de usuarios

O UAC precisa conhecer o proxy server do seu dominio
* Implementa politicas

— Permissao para chamada ’TﬂE"ﬂﬂtB@



Componentes SIP

e Servidores SIP

— Registrar Server

* Responsavel pelos registros das informacoes de
localizacao de um UA que entra em uma rede SIP

— Endereco SIP
— Endereco IP

* Mensagem REGISTER

— Redirect Server

e Realiza o direcionamento de requisicoes
dinamicamente para outros servidores SIP

e Informa a um chamados como alcancar seu destino
e Utilizado em caso de mudancas de endereco do usuarlo

ITneran ter)



SIP - Session Initiation Protocol
e Funcionamento cﬁiiﬁ‘edi’;i'ir
Servidor SIP ’ ’ Servidor SIP
alfa.com.br ﬁ bravo.com.br

Alice Bob
alice@alfa.com.br bob@bravo.com.br
192.128.54.214 187.49.58.142

| Tnerante@



SIP - Session Initiation Protocol

Cabecalho SIP (campos obrigatorios)

— To:
e Endereco SIP do usudrio alvo da requisicao

— From:
* Endereco SIP do transmissor da requisicao

— CSeq:
 Numero inteiro + Método
e Diferencia uma retransmissao de uma nova solicitacao

— Call-ID:
 Identificador global Unico para a chamada
* Numero aleatério + IP remetente

— Max-Forwards:
e Limita o numero de saltos que uma requisicao faz até seu destino
e Similarao TTLIP

— Via:
 Demonstra o caminho percorrido por uma solicitacao na configuracao SIP
* Usado para rotear de volta as respostas pelo mesmo caminho
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SIP - Session Initiation Protocol

 Exemplo de requisicao INVITE

INVITE sip:bob@bravo.com.br SIP/2.0
Via: SIP/2.0/UDP 192.128.54.214
Max-Forwards: 70

From: sip:alice@alfa.com.br

To: sip:bob@bravo.com.br

Call-ID: su2h34kss257@192.128.54.214
CSeq: 347610 INVITE

Content-Type: application/sdp
Content-Length: 49

c=IN IP4 192.128.54.214
m=audio 39326 RTP/AVP 18
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SIP - Session Initiation Protocol

e Seguranca
— Suporte a criptografia e autenticacao
— S/MIME — Secure MIME

— HTTP Digest
* MD5

— TLS/SSL
e SIPS
e Porta TCP 5061

— |PSec

lIInerinn11?9E>



Questoes de Aprendizagem

SIP
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STN — ESAF 2013 - Analista de Finangas e Controle — Gestao em Infraestrutura de TI

1) O protocolo SIP foi desenvolvido pelo IETF e esta descrito na RFC 3261. O SIP é um
protocolo da camada de:

A. Rede.

B. Transporte.

C. Enlace de Dados.
D. Sessao.

E. Aplicacao.
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TRT 82 — CESPE 2013 - Analista Judiciario — Tecnologia da Informacgao

2) Assinale a opcao em que é apresentado o protocolo de sinalizacdo para o
transporte de voz sobre IP (VolIP).

A. IMAP

B. FTP

C. SMTP
D. SIP

E. Torrent
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TCE/SP — FCC 2010 - Redes, Telecomunicagoes e Seguranca

3) Para iniciar, modificar ou terminar sessdes ou chamadas de multimidia entre
usuarios, tais como: videoconferéncia, aulas pela Internet, telefonia sobre Internet,

entre outras, deve-se utilizar o protocolo

A.

C.

D.

E.

RDP, baseado no HTML.

RDP, baseado no HTTP.

SIP, baseado no HTML.

SIP, baseado no HTTP.

SIP, baseado no RTSP.
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TRE/RJ — CESPE 2012 - Técnico Judiciario — Programacgdo de Sistemas (adaptada)

Acerca de arquitetura, protocolos e servicos de redes de comunicacao, julgue
o item subsequente.

4) O protocolo SIP (session initiation protocol) tem a capacidade de prover
mecanismos que estabelecem chamadas entre interlocutores e permite o
encerramento das chamadas. Aos participantes (clientes) ndo é permitido
concordar com a proposta de codificacdo da midia, que é feita manualmente
pelos administradores de rede.
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ANA - ESAF 2009 - Analista Administrativo — Administracao de Redes e Seguranga

5) A mensagem de requisicdo do protocolo de inicializacdo de sessao ( SIP ), que
permite ao cliente conhecer as capacidades do servidor, é denominada

A.

B.

C.

E.

Invite.

Register.

Options.

ACK.

Priority.
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TJ/AL — CESPE 2012 - Analista Judiciario — Analise de Sistemas (adaptada)

As aplicacoes web tém exigido cada vez mais recursos de infraestrutura nos
servidores. A respeito das técnicas e tecnologias utilizadas nesse ambiente,
julgue o item.

6) O protocolo SIP (session initiation protocol), utilizado em VoIP, é um
protocolo de camada de aplicacao que emprega o mecanismo de handshake
triplo para o estabelecimento de uma sessao.
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TRE/MG — CONSULPLAN 2013- Analista Judiciario — Analise de Sistemas

7) Protocolo da camada de aplicacao que estabelece, gerencia e encerra uma sessao
multimidia (chamada). Pode ser utilizado para criar sessdes entre duas partes, entre
varias partes ou em multicast. E também utilizado para a comunicacdo VolP (Voz sobre
IP). Trata-se do protocolo

A. SIP.

B. RTP.
C. TCP.
D. UDP.
E. RTCP.
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Liquigas — CESGRANRIO 2013 - Engenheiro Junior — Telecomunicagoes

8) Em uma rede VolP que utiliza o protocolo SIP (Session Inititation Protocol), um dos
elementos de software executados pelos nds da rede é denominado de UAC (User
Agent Client), cuja funcdo basica é

A. enviar métodos SIP e receber respostas.

B. receber métodos SIP, processa-los e retornar respostas.

C. difundir pela rede o endereco SIP do nd.

D. realizar a conversao de mensagens entre protocolos H.323 e SIP.

E. adicionar um cabecalho ao pacote recebido pelo n6 para o seu roteamento pela
rede.
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Petrobras — CESGRANRIO 2012 - Engenheiro de Telecomunicagoes Junior

9) O SIP (Session Initiation Protocol) é um protocolo definido pelo IETF para
contemplar a criacao e o gerenciamento de sessdes para troca de fluxos multimidia
entre aplicacdes. Apesar de o SIP especificar o processo para o anuncio da descricao
das informacdes de uma sessao (incluindo todas as mensagens de requisicdo e
respostas), ele ndao especifica o formato para a definicdo de informacdes sobre as
midias a serem utilizadas.

Essa descricdao de formato (e as respectivas informagdes para a transmissdao dessas
midias - como o codec e o protocolo de controle para a transmissao), que sera
carregada pelo SIP, encontra-se padronizada em outro documento, denominado

A. RSVP-TE

B. RSVP
C. RTCP
D. RTP
E. SDP
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BNDES — CESGRANRIO 2008 — Analista de Sistemas— Suporte

10) O usuario A deseja estabelecer uma chamada com o usudrio B utilizando o
protocolo SIP (Session Initiation Protocol). Supondo que B esteja disponivel para
atender a ligacdo de A, a seqiiéncia de requisicdes e respostas na criacao da chamada
é

A. A envia INVITE, B responde ACK, A envia ACK, B envia OK 200.
B. Aenvia INVITE, B responde OK 200, A envia ACK.

C. Aenvia INVITE, B responde OK 200.

D. A envia CONNECT, B responde ACK.

E. A envia CONNECT, B responde CONNECT-ACK, A envia ACK.
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TJ/AC — FMP 2010 - Analista de Suporte

11) Em uma rede VoIP que utiliza o protocolo SIP, qual a porta padrdo utilizada para
sinalizacao de uma chamada?

A. 1720/UDP
B. 8080/TCP
C. 5060/UDP
D. 1718/TCP
E. 1719/UDP
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Casa da Moeda — CESGRANRIO 2009 - Analista — Suporte em TI

12) Na rede IP interna de uma empresa, um usuario X deseja se comunicar com o
usuario Y pelo software de VolP que utiliza o protocolo SIP. Qual a primeira mensagem
SIP que X deve enviara Y?

A. INVITE
B. ACK
C. BYE

D. TERMINATE

E. END
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TRF 32 — FCC 2014 - Informatica — Infraestrutura

13) O processo de transmissao de um fluxo continuo de audio e video (streaming) em
tempo real, via internet, envolve o uso de diversos protocolos. Em relacao a estes
protocolos, € INCORRETO afirmar:

A. Diferentes tipos de midia sdao enviados em diferentes sessdes RTP mesmo que facam
parte da mesma comunicacdo. Em uma videoconferéncia, os dados de audio e video
sao transportados separadamente em sessoes RTP.

B. O RTCP nao reserva recursos de rede e nem garante qualidade de servico (QoS) para
tempo real. O transporte dos dados é incrementado através do RTP que monitora a
entrega dos dados e prové funcdes minimas de controle e identificacao.

C. O SIP é um protocolo da camada de aplicacdao que estabelece, gerencia e encerra uma
sessao multimidia. Pode ser usado para criar sessdes entre duas partes, entre varias
partes ou em multicast.

D. O RTCP permite a transmissao de varios tipos de pacotes para transportar uma
variedade de informacdes, dentre elas as que permitem controlar o fluxo e a qualidade
dos dados e as que possibilitam ao receptor enviar feedback para a fonte ou fontes.

E. O SIP utiliza enderecamento através de e-mail. O proxy SIP (servidor SIP) pode ramificar
o INVITE (convite) para multiplos enderecos, envolvendo multiplos usuarios. Desta
forma ha uma reducao e economia no tempo de estabelecimento de uma chamada. f)
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1. E
2. D
3. D
4. E
5. C
6. C
7. A
3. A
9. E
10. B

Gabarito

11.C
12. A
13.B
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Redes Multimidia

H.323

| Tnerante@



ITU-T H.323

Padrao ITU-T

Pilha de protocolos

— Solucdo completa para telefonia sobre TCP/IP
e Recomenda varios protocolos e padroes

— Monolitico
 Mais complexo

Independente da camada de
enlace e da topologia da rede

Nao garante QoS

Projetado para LANs
— Expandido para WAN

| lTneréhte'Z "



ITU-T H.323

e As sessoes podem conter
— Audio
— Video
— Dados

e N3o transmite mensagens instantaneas

e Mensagens binarias
— Codificadas em ASN.1
e Enderecamento

— Numero de host
— NuUmero de telefone

ItTherance /D



ITU-T H.323

Servico de Voz
— Obrigatorio
— Servico minimo provido pelo H.323

— PESQ - Perceptual Evaluation of Speech Quality
* MOS - Mean Opinion Score

— Medir a qualidade de voz dentro de uma variacao numeérica
— Escaladela5

» 5=0timo

» 1 =Ruim
— Método subjetivo
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ITU-T H.323

e Codecs de audio

— Suporte obrigatorio
e G.711

— Menos eficiente em largura de banda
— Requer menos processamento de CPU

— Mais utilizados
e G.723.1
e G.729
e Boa qualidade
e Pouca largura de banda
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ITU-T H.323

e Codecs de audio

Standard Compression Method Bit Rate MOS
Score

G.711 Pulse Code Modulation (PCM) 64Kbps 4.1

G.723.1 Multipulse, Multilevel Quantization (MP- 5.3Kbps 3.9
MLQ)

G.723.1 Algebraic Code Excited Linear Predictive | 6.4Kbps 3.65
(ACELP)

G.726 Adaptive Differential PCM (ADPCM) 40, 32, 24 3.85

and 16 Kbps

G.728 Low Delay-Code Excited Linear 16 Kbps 3.61
Predictive (LD-CELP)

G.729 Conjugate Structure-Algebraic Code 8 Kbps 3.92 3.7
Excited Linear Predictive (CS-CELP)

| Tneranter’)\



ITU-T H.323

e Servico de video
— Opcional
— Codecs de video

e Suporte obrigatorio
— H.261
» Pouco eficiente
e Mais utilizado
— H.264

» Altas taxas de compactacao
» Baixa taxa de bitrate
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ITU-T H.323

Servico de dados
— T.120

e Contém um conjunto de protocolos para suporte a
transferéncia de dados em aplicacdes interativas de tempo real

Conferéncia multimidia
T.126

— Lousa eletronica

1.127

— Transferéncia de arquivos

1.128

— Compartilhamento de aplicacdes

ITneran te@



ITU-T H.323

e Componentes légicos

— Terminais
e Estacao final
e PC ou Telefone VolP
e Obrigatorio no H.323

— Gateways

e Conecta as redes H.323 a outras redes
— Qutros padroes
— Rede telefonica

e Traducao dos protocolo:
— H.225 e H.245 para SS7

inal —o )
Termina - X

-»>_k iy
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ITU-T H.323

e Componentes légicos
— Unidades de Controle Multiponto (MCU)

e Realiza conferéncia entre trés ou mais estacoes

e Controlador Multiponto (MC)

— Centraliza a negociacao dos parametros e capacidades para
transmissao de audio e video entre todos os terminais

— Multicast ou Unicast

e Processador Multiponto (MP)

— Realiza o chaveamento e o processamento
dos bits envolvidos na comunicacao de
audio, video e/ou dados

— Responsavel pelo fluxo de midia

MU ‘
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ITU-T H.323

e Componentes logicos

— Gatekeeper (guardiao)
e Controla e centraliza todas as chamadas VolP em uma LAN
e Opcional
— Se presente, sua utilizacao é obrigatoria
* Funcoes
— Registro e admissao do terminal

— Administracao de largura de banda
— Billing (cobranca)

: [ O

e Zona H.323
— Conjunto de componentes H.323 controlados - -
por um unico gatekeeper Zone~, ... Temminal — B3 . -
— Nao esta vinculada a topologia nem  Gatokespor = 5T
arquitetura da rede NE
' Bl B B T - Internet
- = ;
\ [ !



ITU-T H.323

 Conjunto de protocolos

S ML System control unit T

vO /0 B /0
-t e N e N
mi Audio Video ;
o codecs lecs :
T | G711, G.722| S0°°F H.225.0 11 119458 :
o g7z | H26L : H2250 || Q931 || .7 T.120 |!
of [ T H.263 RTCP RAS Call Control Dat !
811G 728.G.729 ' s signaling o
=2t signalng - - :
; RTP !

Transport protocol and network mterface
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Protocolos H.323

e H.225.0 RAS

— Comunicacao entre terminal e gatekeeper
— Canal RAS
e Registro, Admissao e Status

— Permite aos terminais

* Se autenticar
e Entrar e sair da zona H.323
e Solicitar largura da banda
. Zone
 Atualizar seu status D L

— Porta UDP 1718 ,f’bateke&per\ —N
 Descoberta de gatekeeper na rede / \
e Broadcast

— Porta UDP 1719 ' ? T -0 -
e RAS, controle de banda, desconexdo o | | /

ITnerante?)




Protocolos H.323

e H.225.0 - Call signaling

— Prové a sinalizacao no H.323

e Responsavel pelo estabelecimento da chamada

— Configura a conexao entre os endpoints

* Gatekeeper-routed
— Gatekeeper realiza a conexao
— Terminal <-> GK <-> Terminal
e Direct call signaling

— Nao ha gatekeeper na rede
— Terminal <-> Terminal

— Porta 1720 TCP / UDP

Zane\}-_ -

_~" Gatekeeper \

N

| B |

Term:nal —

.l

”| ri

I I

{L‘tt

Internet

B

\



Protocolos H.323

e H.225.0 - Call signaling
— Baseado no Q.931

e Recomendacao ITU-T
e Protocolo de sinalizacao de controle para redes ISDN
* Funcoes

— Estabelecer e encerrar conexdes

— Fornecer tons de discagem
— Gerar sons de chamadas
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Protocolos H.323

e H.225.0 - Call signaling

— Mensagens Q.931

e SETUP
— Indica a solicitacao de estabelecimento de uma conexao
CALL PROCEEDING

— Indica que a solicitacao esta sendo processada pelo terminal destinatario
— Confirmacao de recebimento da mensagem SETUP

ALERTING
— Auvisa ao solicitante que o terminal destinatdrio esta tocando
CONNECT
— Auvisa ao solicitante que o terminal destinatdrio atendeu a ligacao
— Conexao estabelecida
DISCONNECT

— Indica um pedido de encerramento da conexao

RELEASE

— Enviado em resposta a um DISCONNECT indicando que a . |
ligacdo serd terminada .
RELEASE COMPLETE

— Enviado pelo receptor do RELEASE para " \
completar o handshake de encerramento ’Tnerante ﬂ



Protocolos H.323

e H.245 - Control Signaling
— Control protocol for multimedia communication

— Responsavel
e Anuncio dos recursos suportados pelos terminais
— Audio / Video
— Conferéncia
* Negociacao do método de compressao a ser utilizado
— Codecs de audio / video

e Abertura e o fechamento de canais de midia
— Por meio do RTP

_ [.)efli\nigfa:o das portas dinamicas Zune\ . TE;rm:naI-_,_ EFJ-' F
— Porta dinamica e .
e >1023 Gatekaaper\ §;~
— Conexao direta (fim-a-fim) _I#I. ] .-[:;-_ [ ] | Internet
* Nao envolve o gatekeeper \ ? /T 'ﬂ\'

e Terminal <-> Terminal ) - | .



Protocolos H.323

Gatekeeper Terminal na internet

Terminal em
uma zona H.323

&

H.225 RAS

H.225 CS/Q.931 (SETUP)

A

H.225 CS/Q.931 (SETUP)

H.225 CS/Q.931 (CALL PROCEEDING )
H.225 CS/Q.931 (CALL PROCEEDING )

H.225 CS/Q.931 (ALERTING )
H.225 CS/Q.931 (ALERTING )

H.225 CS/Q.931 (CONNECT)

H.225 CS/Q.931 (CONNECT)

RTP/RTCP




Seguranca H.323

e H.235

— Recomendacodes para seguranca H.323
— Criptografia e autenticacao

e Sinalizacao e midia
— H.235.6

e Configuracao para criptografia

e Chaves publicas > 2048

— Diffie-Hellman

e Chave simétrica
— Triple DES
» CBC - Cipher-Block Chaining
» OFB - Output FeedBack

| Tnerante@



MGCP - Media Gateway Control

Protocol
RFC 2705/3435
Integracao entre PSTN e a internet
— SS7 -> VolP

Camada de aplicagao

— Porta UDP 2427

Sinalizacao baseada em texto
— ASCI|

Negociagdao de midia Q N .
— Utiliza o formato SDP Internet Rede de —//
Transporte da midia | b | \//
— Utiliza o RTP v

ITnerante?)



Questoes de Aprendizagem

VolP
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TRT 62 — FCC 2012 - Analista Judiciario — Tecnologia da Informacao

1) Qualquer dos seguintes protocolos pode ser utilizado para implementar servigos de
"'voz sobre IP", EXCETO

A. H.323

B. PSTN

C. SIP

D. MGCP
E. RTP
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Ministério da Integracao Nacional — ESAF 2012 — Analista de Sistemas

2) Assinale a opcao correta.

A. O SIP fornece toda a funcionalidade do H.323.

B. O protocolo RTP é usado para transmitir apenas sinais de audio digitalizados por
uma internet IP,

C. OSIP fornece toda a funcionalidade do RH.323.
D. O SIP cobre apenas sinalizacao.

E. O protocolo RTP é usado para transmitir apenas sinais de video digitalizados por
uma internet IP,
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TJ/RO — CESPE 2012 - Analista Judiciario — Analista de Sistemas e Suporte

3) Assinale a opc¢ao que indica um protocolo utilizado para VolP (voice over Internet
protocol).

A. ICMP
B. DNS
C. FTP
D. H323
E. SNMP

| Tnerante@



CGU - ESAF 2012 - Analista de Finangas e Controle — Tecnologia da Informacgao Infraestrutura

4) Fazem parte da pilha de protocolos H.323:

A. TCP, G723, RTP, H.229.

B. Protocolo de enlace, IP, RTP, H.248.

C. TCP, Protocolo de Aplicacao, RPP, H.245.

D. UDP, IP, G724, H.328.

E. UDP IP, RTCP, H.225.
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CGU - ESAF 2012 - Analista de Finangas e Controle — Tecnologia da Informacgao Infraestrutura

5) Comparando o H.323 com o SIP, observa-se que

A. o primeiro tem arquitetura modular, enquanto o segundo tem arquitetura
monolitica.

B. o primeiro tem enderecamento pelo numero de host ou telefone, enquanto o
segundo tem enderecamento pela URL.

C. o primeiro nao tem conferéncia de multimidia, enqguanto o segundo tem.

D. o primeiro tem formato de mensagens ASCII, enquanto o segundo tem formato
de mensagens binario.

E. o primeiro ndao tem compatibilidade com PSTN, enquanto o segundo tem
compatibilidade restrita.
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Camara Municipal/SP — FCC 2014 - Consultor Técnico Legislativo — Informatica
6) A arquitetura do H.323 apresenta os seguintes componentes: Terminal (TE),
Gateway (GW), Gatekeeper (GK) e um componente opcional chamado Multipoint
Controller Unit (MCU), que permite videoconferéncias entre trés ou mais terminais.
Um MCU é composto de um controlador multiponto (MC) e um processador
multiponto (MP). O MC centraliza as chamadas multipontos para a negociacao de

parametros entre os participantes das videoconferéncias e o MP se responsabiliza
pelo fluxo de audio, video e dados, utilizando-se dos protocolos

A. RTP e RTCP.

B. SIP e UDP.

C. IAXelWF.

D. MGCP e MEGACO.

E. H.245e H.235.
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STN — ESAF 2013 - Analista de Finangas e Controle — Gestao em Infraestrutura de TI

7) Na pilha de protocolos H.323, ha um protocolo para estabelecer e encerrar
conexoes, fornecer tons de discagem, gerar sons de chamada e o restante da telefonia
padrao. Este protocolo é o:

A. ITU Q.931.
B. H.245.

C. RTCP.

D. PSTN.

E. H.225.
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ANTT — CESPE 2013 - Analista Administrativo — Tl - Infraestrutura

Acerca de VoIP (voice over Internet protocol), julgue os itens a seguir.

8) O SIP (session initiation protocol) disponibiliza mecanismo para manter
chamadas entre dois usudrios, permite chamar outro usuario pelo seu
endereco IP e necessita do protocolo H.323 para gerenciar suas chamadas e
direcionar as que nao sao atendidas para um PABX digital.

9) Para suportar uma conferéncia de voz e audio, pode-se utilizar o protocolo
H.323.
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SERPRO - CESPE 2013 — Redes

Em relacdao a requisitos de aplicacdes, protocolos e modelos de QoS adotados na
Internet, julgue os itens que se seguem.

10) A recomendacao H.323 (ITU-T) e o SIP constituem importantes opcdes de
protocolos para aplicacdes multimidia, como audioconferéncia e videoconferéncia,
entre sistemas finais na Internet; o emprego de tais protocolos permite realizar tarefas
gue incluem o estabelecimento de sessdes.

11) A Internet tem seu emprego facilitado para aplicacdes multimidia quando o
protocolo de transporte é o TCP, em razdao da garantia de atraso maximo provida por
esse protocolo as aplicagdes requisitantes.

12) O RTP é um protocolo que comumente funciona sobre UDP, e seu emprego pode
ocorrer em conjunto com o SIP, um dos padrdes de telefonia por Internet.

13) O servico de melhor esfor¢co (best effort) provido pela Internet constitui uma
forma eficaz de assegurar que a Internet atendera adequadamente as dlferentes

aplicacdes multimidia.
lTneranter)



Banco Central — CESPE 2013 — Suporte a Infraestrutura de Til

Julgue os itens subsequentes, a respeito dos protocolos H.323 e SIP.

14) No envio de mensagens por meio do protocolo SIP (session initiation
protocol), o cabecalho envia a versao do SIP na linha INVITE.

15) Os terminais que fazem uso do H.323 devem suportar o padrao de
compressao de voz G.711. Esse protocolo é empregado, por exemplo, em
audioconferéncia e videoconferéncia entre hots de uma rede.
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EMBASA — CESPE 2010 — Analista de Tecnologia da Informagao - Rede

No referente a conceitos de voz sobre IP ( VolP ), julgue os itens
subsequentes.

16) O H.323 faz referéncia a protocolos especificos para codificacao de voz,
configuracao de chamadas, sinalizacao e transporte de dados.

17) O SIP é um protocolo com arquitetura monolitica e, ao contrario do
H.323, ndo permite negociacao de parametros.

18) O RTP, protocolo de transporte em tempo real, determina um formato de
pacote padrao para o envio de dudio e video pela Internet.

19) Um telefone VolP, também conhecido por telefone SIP ou softphone,
permite que usudrios facam chamadas telefénicas, por meio da Internet, a
gualguer softphone, celular ou telefone fixo.
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HEMOBRAS — CESPE 2008 — Analista de Gestdo Corporativa — Administrador de Redes

A videoconferéncia é uma tecnologia utilizada na Internet para transmissao em tempo real
de audio e video entre interlocutores.

Com relagao a videoconferéncia e seus protocolos, julgue os itens que se seguem.

20) O SIP é um protocolo para videoconferéncia, porém, o seu uso em VolP deve ser
evitado porque o consumo de banda no fechamento de um canal de voz ultrapassa 128 kB,
onerando a rede.

21) O SIP prevé o uso de um proxy, caso seja necessario estabelecer chamadas em nome de
usuarios.

22) H261 é um dos tipos de codecs de video utilizados no H323.

23) Tanto o codec G.711 como o G.723.1, que fazem o tratamento de multicast, sao
utilizados no H323.
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Banco da Amazonia — CESPE 2010 — Tl — Suporte Técnico

Acerca dos protocolos utilizados na transmissao de voz sobre IP ( VoIP ), julgue os itens
que se seguem.

24) O SIP ( session initiation protocol ), um protocolo da camada de transporte, tem a
funcdao de estabelecer, gerenciar e encerrar sessdes entre dois ou mais participantes
de uma comunicacao VolP.

25) As tarefas do H.245, protocolo utilizado no canal de controle de chamadas,
compreendem a abertura e o fechamento de canais de midia e a negociacdao do
método de compressao a ser utilizado.

26) O canal de sinalizacdo de chamadas, representado pelo protocolo Q.931, trata do
estabelecimento e encerramento de conexodes e fornece funcionalidades da telefonia
convencional, como, por exemplo, o tom de discar.

27) O RTCP (real-time control protocol) € um protocolo usado na transferéncia de
midias de dudio e video mais eficiente que o RTP ( real-time transport protocol ).
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INMETRO - CESPE 2009 — Analista Executivo em Metrologia e Qualidade — Redes

Até recentemente, os administradores de redes de comunicacao preocupavam-se
apenas com o trafego de dados, e questdes como qualidade de servico e variacao de
atraso ainda nao eram tao criticas. Com a convergéncia de dados e midia ( voz e video
) , 0 cendrio mudou bastante e essas questdes tornaram-se de suma importancia. No
que se refere a esse assunto, e a convergéncia de servicos, de protocolos e de
aplicacdes, julgue os itens subsequentes.

28) O protocolo SIP ndo possui elementos para realizar reserva de recursos de forma a
garantir a qualidade de servico de voz.

29) Em uma mensagem SIP request, o campo call-ID é utilizado para identificar o
usuario que iniciou a chamada; dessa forma, o call-ID é um identificador Unico de
usuario utilizado nas mensagens pelo SIP.

30) A RFC 3261 define trés tipos de servidores SIP: registrar server, proxy SIP server e
redirect server.
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INMETRO - CESPE 2009 — Analista Executivo em Metrologia e Qualidade — Redes

Até recentemente, os administradores de redes de comunicacao preocupavam-se
apenas com o trafego de dados, e questdes como qualidade de servico e variacao de
atraso ainda nao eram tao criticas. Com a convergéncia de dados e midia ( voz e video
) , 0 cendrio mudou bastante e essas questdes tornaram-se de suma importancia. No
que se refere a esse assunto, e a convergéncia de servicos, de protocolos e de
aplicacdes, julgue os itens subsequentes.

31) O SIP possui mecanismo, denominado re-INVITE, para modificar uma sessao.

32) Os codecs G.711 e G723 utilizam o mecanismo CS-ACELP ( conjugate structure
algebraic code-excited linear prediction ).

33) Na arquitetura H.323, o stream de midia é transportado pelo protocolo RTP ( real
time protocol ).

34) Existem seis classes de mensagens SIP, em que a classe 6xx é utilizada para
mensagens de erros globais.
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ANAC — CESPE 2012 — Analista Administrativo — Area 5

Acerca de VoIP e de videoconferéncia, julgue os itens seguintes.

35) Para que se estabelecam sessdes de comunicag¢ao entre um transmissor e
muitos receptores, é adequada a utilizacdo de sessdes multicast com o
protocolo SIP.

36) O protocolo SIP foi modelado com base no HTTPS, protocolo nativamente
criptografado.

37) O protocolo H.323, padrao utilizado para audioconferéncia entre sistemas
finalisticos na Internet, possui encapsulamento com suporte para audio, mas
nao para video.
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MPU — CESPE 2010 — Analista de Informatica — Suporte Técnico

A respeito de aplicacOes de voz e imagem e dos servicos de voz e video sobre
IP, julgue os itens a seguir.

38) SIP ( session initiation protocol ), um protocolo de controle pertencente a
camada de aplicacbes do modelo de referéncia OSl, é usado para iniciar,
modificar ou terminar sessdes ou chamadas multimidia entre usuarios.

39) Uma rede H.323 pode ser conectada a uma rede nao H.323 por meio da
traducao de protocolos para realizacao e liberacao de chamadas e por meio
de conversao de padrdes de codificacao entre as duas redes.

40) Na arquitetura H.323, os MCUs (multipoints control unit) e os gatekeepers
realizam tarefas similares, mas, por serem elementos légicos distintos, nao
podem ser implementados no mesmo dispositivo fisico.
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MEC — CESPE 2011 - Gerente de Telecomunicagoes

Acerca do servico VolP, julgue os seguintes itens

41) O protocolo H.323, com controle de admissao e codecs, é uma alternativa
ao SIP utilizada em audioconferéncias e videoconferéncias.

42) O RTP (real-time transport protocol) tem capacidade para transportar
dados de um servico VolP sobre o protocolo UDP (user datagram protocol).

43) O SIP (session initiation protocol), que prové mecanismos para suporte de
trafego de voz, necessita de outros protocolos para estabelecer e encerrar
chamadas em uma rede IP.
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SERPRO — CESPE 2008 — Analista — Especializacao Redes

Os ultimos anos vém sendo marcados pela convergéncia de servicos. Aplicacdes como
VoIP, que até uma década atras praticamente inexistia, hoje fazem parte do dia-a-dia.
Como a demanda por servicos dessa natureza vem aumentando, cresce também a
necessidade de profissionais capacitados e com conhecimento nessas tecnologias.
Acerca desse assunto, julgue os itens.

44) Em uma resposta SIP, a linha de status contém o cddigo de status numeérico, que é
classificado em 6 categorias.

45) Em uma arquitetura H.323, a unidade de controle multiponto ou MCU (multipoint
control unit) é responsdvel pelo estabelecimento de conferéncias entre trés ou mais
pontos finais. O MCU nado pode coexistir na mesma rede, com um controlador
multiponto.

46) O H.323 nao possui suporte para enderecos no formato E.164.

47) Entre os codecs padronizados pelo ITU-T, somente o G.729 possui uma GPL (

general public license ). ’Tneranter)



SERPRO — CESPE 2008 — Analista — Especializacao Redes

Os ultimos anos vém sendo marcados pela convergéncia de servicos. Aplicacdes como VolP,
que até uma década atras praticamente inexistia, hoje fazem parte do dia-a-dia. Como a
demanda por servicos dessa natureza vem aumentando, cresce também a necessidade de
profissionais capacitados e com conhecimento nessas tecnologias. Acerca desse assunto,
julgue os itens.

48) O controle de midia e a sinalizacao de chamadas, em uma arquitetura H.323, é realizado
pelos protocolos H.245 e H. 225, respectivamente.

49) Entre as funcionalidades do protocolo RTCP (real-time transport control protocol),
encontra-se a de prover informacdes acerca da qualidade da distribuicdo dos dados de um
fluxo. A arquitetura H.323 utiliza o RTCP.

50) As mensagens utilizadas no protocolo SIP e H.323 sdao enviadas em formato texto (ASCII).

51) O codec G.711 utiliza a técnica de modulagao por codificacao de pulso.
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Correios — CESPE 2011 - Analista de Correios — Engenharia de Redes de Comunicag¢ao

A respeito dos protocolos utilizados em VolIP, julgue os itens que se seguem

52) Tanto o SIP quanto o H323 utilizam o TCP como método de transporte

principal, a fim de garantir que, em uma sessao de VoIP, os pacotes de voz
nao se percam.

53) No SIP, um softphone é considerado elemento do tipo user agent client
(UAC).
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Redes Multimidia

Resumo geral do modulo
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Resumex

Audio/video de fluxo continuo armazenado
— Maior controle da midia
— Youtube
— RTSP
Audio/video de fluxo continuo ao vivo
— Baixo controle de midia
— Radioe TV
— Multicast
Audio/video interativo em tempo real
— Alta interatividade entre as partes
— Similar ao telefone convencional
— VolIP
— Extremamente sensivel ao atraso e jitter

ITneran te@



Resumex

RTP - Real-time Transport Protocol

— Apenas transporta dados

— Porta dinamica par

— SessoOes distintas para audio e video

— Prové um timestamp e n2 de sequéncia
— Nao garante QoS

RTCP - Real-time Transport Control Protocol

— Transporta informacoes de controle
e Retardo, flutuacao, perda
* Informacdes de identificacao dos pares

— Porta dinamica impar

SRTP/SRTCP

— Solucao de seguranca para RTP/RTCP
— AES

~ HMAC-SHAL lTnerante@



Resumex

e CODECs

— Codificacao e compressao de audio e video

e Algoritmos distintos
— Audio

e Familia G.7xx
— Video

e Familia MPEG

e Familia H.26x
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Resumex

e Telefonia
— Comutacao por circuitos

— Possui QoS
e Reserva de recursos

— PSTN

e Rede publica de telefonia comutada

— PBX

e Rede privada de telefonia comutada
— Sinalizacao

* Informacdes de controle para estabelecimento, comunicacao
e encerramento de uma ligacao
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* H.323 x SIP

Resumex

Propriedade H.323 SIP
Projetado por ITU IETF
Arguitetura Monaolitica Modular
Amplitude Pilha completa Apenas sinalizacao
MNegociacdo de pardmetros H.245 SIP/SDP
Sinalizagdo H.225 C5/0.931 SIp
Mensagens Bindrias/ASN.1 Texto/ASCII
Transporte de midia Recomendado RTP/RTCP | MNa pratica RTP/RTCP
Suporte a audioconferéncia Sim Sim
Suporte a videoconferéncia Sim Sim
Enderecamento Host ou telefone URL
Mensagens instantaneas Nao Sim
Criptografia H.235 SIPS
Ambiente LAN (estendido para WAN) WAN
QoS Nao MNao

ITneran te@




Resumex

 SIP

— Camada de aplicacao
e UDP/TCP 5060

— Baseado no HTTP
e Adicao do 6xx — Erro global

— Sessoes
* Duas partes
e Varias partes
e Multicast

— SDP

e formato das informacdes de conteudo de midia

— Codecs
— Portas RTP
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Resumex

e Componentes SIP (logicos)
— UAC - User Agent Client
e Envia requisicOes e recebe resposta
— UAS - User Agent Server
e Envia respostas e recebe requisicoes

— Proxy Server
e Roteamento entre servidores

e Localizacao de usuarios
— Usuario SIP -> IP

— Registrar Server

e Registra o usuario
— IP -> Usuario SIP

— Redirect Server
 Mudancas de endereco de usuario
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Resumex

e H.323

— Servico de voz obrigatorio

e Suporte obrigatdrio ao codec G.711 (PCM)
— Video é opcional

e Suporte obrigatorio ao codec H.261

— Suporte a dados
* T.120
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Resumex

e Componentes H.323 (légicos)
— Terminal (Endpoint)
e QObrigatorio
— Gateway
e Ponte entre a rede H.323 e outras redes

— MCU

e Responsavel pela conferéncia
e MC - Negocia parametros de configuracao
e MP — Carrega os fluxos de midia

— Gatekeeper

e Gerencia todos os componentes de uma zona H.323
e RAS
e Distribuicao de largura de banda
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Resumex

e Protocolos H.323

— H.225

e RAS
— Terminal <-> gatekeeper

e CS/Q.931
— Sinalizagao H.323
— Conexao telefénica entre os pontos
— Terminal <-> GK <-> Terminal
— Terminal <-> Terminal

— H.245

 Negociacao dos parametros
— Codecs
— Portas RTP

e Terminal <-> Terminal

— RTP/RTCP

* Transporte e informacao de controle da midia
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T Questio 01]

(FCC/SEMEF-Manaus 2019) Existem alguns protocolos disponiveis para
implementar o servico de VolP. Caso se deseje escolher o protocolo para a
transferéncia do fluxo de voz, a escolha correta é:

A RTP.

B H.248.

CSIP

D H.225

E SDP.




T Questio 01] - Comentarios... M

O RTP (Real-time Transfer Protocol) é um protocolo de transporte implementado na
camada de aplicacao. Para aplicacdes multimidia em tempo real foi criado um protocolo
geneérico para as diversas aplicacoes de audio e video.

Os protocolos H.248 e H.225 sao da familia ITU-T H.323 e sao para sinalizacao.

O protocolo SIP é para sinalizacao de chamadas.

O protocolo SDP é para estabelecimento de formato das informacodes, a grosso modo,
negociacao dos codecs suportados.




T Questio 01]

(FCC/SEMEF-Manaus 2019) Existem alguns protocolos disponiveis para
implementar o servico de VolP. Caso se deseje escolher o protocolo para a
transferéncia do fluxo de voz, a escolha correta é:

A RTP.

B H.248.

CSIP

D H.225

E SDP.




T Questio 02] M

(FCC/TRT-6 2018) Na implantacdao do servico de VolP, o Analista
especializado em Tecnologia da Informacao deve selecionar varios
protocolos verticalizados para prover os diferentes niveis e tipos de servicos
de comunicacao. Um desses protocolos, pertencente a camada de Aplicacao
do modelo OSI, é utilizado pelos terminais para o transporte fim a fim em
tempo real de pacotes de midia de voz. Esse protocolo é o

A TCP.

B UDP.

C RTP.

D SCTP.

E SIP.




T Questio 02] - Comentarios...

RTP
® Protocolo de Transporte em tempo real

e Multiplexa diversos fluxos de dados em tempo real sobre um unico fluxo de pacotes
UDP.

® O fluxo UDP pode ser enviado em um unico destino (unicasting) ou a varios destinos
(multicasting)

e N3ao ha nenhuma garantia especial sobre entrega, e pacotes podem ser perdidos,
atrasados, adulterados etc.

® Nao tem confirmacao e nenhum mecanismo para solicitar retransmissoes.
Tanenbaum




T Questio 02] M

(FCC/TRT-6 2018) Na implantacdao do servico de VolP, o Analista
especializado em Tecnologia da Informacao deve selecionar varios
protocolos verticalizados para prover os diferentes niveis e tipos de servicos
de comunicacao. Um desses protocolos, pertencente a camada de Aplicacao
do modelo OSI, é utilizado pelos terminais para o transporte fim a fim em
tempo real de pacotes de midia de voz. Esse protocolo é o

A TCP.

B UDP.

C RTP.

D SCTP.

E SIP.




T Questio 03]

(CESPE/STJ 2018) Servicos como VolP (voz sobre IP) necessitam de um
protocolo de tempo real, como o TCP/IP.




T Questio 03] — Comentarios...

Servicos como VolP (voz sobre IP) necessitam de um protocolo de tempo
real, como os protocolos RTP/RTCP Correta

[...]JTCP/IP é uma arquitetura.[...]




T Questio 03]

(CESPE/STJ 2018) Servicos como VolP (voz sobre IP) necessitam de um
protocolo de tempo real, eermoe-o-FCERAP.




T Questio 04] M

(CESPE/EMAP 2018) Nas chamadas via VolIP, os algoritmos de compressao e
descompressao sao assimétricos, ou seja, a compressao € lenta e a
descompressao, rapida.




T Questio 04] — Comentarios...

Ambos compressao e descompressao precisam ser rapidos, caso contrario,
devido a lentidao, restara prejudicada a comunicacao.




/T Questao o4] M

(CESPE/EMAP 2018) Nas chamadas via VolIP, os algoritmos de compressao e
descompressao sao assimeétricos, ou seja, a-compressao-etenta e a

descompressao, rapida.
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T Questio 01] M

(FUNDEB/CODEMIG 2018) Aplicacdes multimidia em rede, tais como video e
Voip, geralmente utilizam muita largura de banda da rede, portanto exigem
um protocolo que seja leve na camada de transporte.

Qual seria o protocolo indicado para esses tipos de aplicacao?

A UDP.
B TCP.
CFTP.

D SMTP.




T Questio 01] - Comentarios... M

O RTP (Real-time Transport Protocol ou Protocolo de Transporte em Tempo
Real), que é um protocolo genérico difundido para aplicacbes multimidia em
tempo real, como aplicacdes VolIP, utiliza comumente o protocolo da
camada de transporte UDP (User Datagram Protocol) para transmitir
pacotes de voz.

No entanto, se o protocolo TCP fosse utilizado no lugar do UDP, a laténcia
introduzida pelas confirmacoes e retransmissdes dos pacotes, tornaria a
qgualidade da voz inaceitavel.




T Questio 01] M

(FUNDEB/CODEMIG 2018) Aplicacdes multimidia em rede, tais como video e
Voip, geralmente utilizam muita largura de banda da rede, portanto exigem
um protocolo que seja leve na camada de transporte.

Qual seria o protocolo indicado para esses tipos de aplicacao?

A UDP.
B TCP.
CFTP.

D SMTP.




T Questio 02] M

(CONSULPLAN/Cam BH 2018) SIP (Session Initiation Protocol) é um
protocolo cliente/servidor, sendo os sistemas de voz sobre IP a sua principal
area de atuacao. Mensagens instantaneas (SMS), jogos distribuidos e
relatorio de noticias, também fazem uso do protocolo SIP, que pode dar
suporte a funcoes basicas de chamada, como espera, encaminhamento etc.,
além de servicos como conferéncias, entre outros. O SIP funciona com
solicitacdes e respostas; as respostas sao agrupadas em classes, de acordo
com a funcao que desempenha. Um desses codigos significa “que a acao foi
corretamente recebida, entendida e aceita”; assinale-o.

A 1xx — Sucesso.

B 2xx — Sucesso.

C 3xx — Sucesso.

D 4xx — Sucesso.




T Questio 02] - Comentarios... M

Assim como Métodos baseados no HTTP, segue as mesmas premissas
utilizando 5 das utilizadas no HTTP e uma particularmente do SIP:

1xx: Provisorio - pedido recebido, continuando a processar o pedido;

2XX: Sucesso - a acao foi recebida, entendida e aceita com sucesso;

3xx: Redirecionamento - outras acoes precisam ser tomadas para completar
o pedido;

4xx: Erro do Cliente - o pedido contém sintaxe incorreta ou nao pode ser
realizada no servidor que recebeu;

5xX: Erro do Servidor - o servidor nao conseguiu realizar uma solicitacao
aparentemente valida;

6xx: Falha Global - o pedido nao pode ser realizado em qualquer servidor.
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T Questio 02] M

(CONSULPLAN/Cam BH 2018) SIP (Session Initiation Protocol) é um
protocolo cliente/servidor, sendo os sistemas de voz sobre IP a sua principal
area de atuacao. Mensagens instantaneas (SMS), jogos distribuidos e
relatorio de noticias, também fazem uso do protocolo SIP, que pode dar
suporte a funcoes basicas de chamada, como espera, encaminhamento etc.,
além de servicos como conferéncias, entre outros. O SIP funciona com
solicitacdes e respostas; as respostas sao agrupadas em classes, de acordo
com a funcao que desempenha. Um desses codigos significa “que a acao foi
corretamente recebida, entendida e aceita”; assinale-o.

A 1xx — Sucesso.

B 2xx — Sucesso.

C 3xx — Sucesso.

D 4xx — Sucesso.




T Questio 03]

™

(SUGEP/UFRPE 2018) No ambito de VolIP, quais os trés tipos de servidores
gue compoem a arquitetura do SIP (Session Initiated Protocol)?

A Gatekeeper, Database e QoS

B Redirect, Registrar e Proxy

C QoS, Redirect e Gatekeeper

D Registrar, Database e Redirect

E Proxy, QoS e User Agent




[ Questao 03] — Comentarios... M

Servidores SIP

O SIP possui uma arquitetura definida, e os 4 componentes sao: SIP User
Agent; SIP Proxy Server; SIP Redirect Server; e SIP Registrar Server. Mas
aqui iremos abordar o SIP User Agent e SIP Proxy Server.

SIP User Agent: Este é o componente/equipamento que o usudrio ira utilizar
ou interagir, SoftPhone, ATA, TelefonelP. Ele pode enviar/receber requisicoes
podendo ser UAC (User Agent Client) ou UAS (User Agent Server).

SIP Proxy Server: Utilizado em infraestruturas de VolP maiores, como
provedores e gateways. Este atua como cliente e servidor, recebe e repassa
para outros SIP Servers até o UAC.
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T Questio 03]

™

(SUGEP/UFRPE 2018) No ambito de VolIP, quais os trés tipos de servidores
gue compoem a arquitetura do SIP (Session Initiated Protocol)?

A Gatekeeper, Database e QoS

B Redirect, Registrar e Proxy

C QoS, Redirect e Gatekeeper

D Registrar, Database e Redirect

E Proxy, QoS e User Agent




T Questio 04] M

(VUNESP/PC-SP 2018) Sobre o sistema de comunicacao VolP (Voz sobre IP) é
correto afirmar que

A nao ha uma conexao de comunicacao permanente entre os usuarios
durante a conversacao.

B realiza ligacdes de audio somente entre dois equipamentos
computacionais conectados na Internet.

C utiliza, como meio de transmissao, somente as tecnologias de redes de
computadores como Ethernet.

D nao se pode realizar uma conversacao entre um equipamento VoIP e um
de telefonia tradicional (PSTN).

E ndo permite a realizacao de conferéncias entre varias pessoas.




/T Questao 04] - Comentarios... M

a) CORRETA. VolP é uma comutacdo por pacote, ao contrario da comunicacdo das redes
telefonicas, que é por circuito.

b) ERRADA. Existe um adaptador telefonico, o ATA, para o telefone normal,
guanto telefones IP nativos, os quais vocé so precisa conecta-lo ao cabo de Internet e
fazer ligacao.

c) ERRADA. Podemos VoIP sobre as mais diversas tecnologias de LAN e WAN.

d) ERRADA. Podemos utilizar Gateways para conectar a rede VolP com outras redes de
comunicacao, como por exemplo a rede de telefonia tradicional.

e) ERRADA. Conferéncia € uma das funcoes do VolP.




T Questio 04]

™

(VUNESP/PC-SP 2018) Sobre o sistema de comunicacao VolP (Voz sobre IP)
correto afirmar que

A ndo ha uma conexdo de comunicacdo permanente entre os usudrios
durante a conversacdo.

B realiza ligacdes de audio somente entre dois equipamentos
computacionais conectados na Internet.

C utiliza, como meio de transmissao, somente as tecnologias de redes de
computadores como Ethernet.

D nao se pode realizar uma conversacao entre um equipamento VolP e um
de telefonia tradicional (PSTN).

E ndo permite a realizacao de conferéncias entre varias pessoas.

é




T Questio 05] M

(VUNESP/PC-SP 2018) Uma das caracteristicas do sistema de comunicacao
VolP (Voz sobre IP) é que

A requer que a rede de comunicacao utilize apenas cabos metalicos ou fibra
otica.

B apresenta oscilacao na qualidade da comunicacao dependente da banda
disponivel na rede de comunicacao de dados.

C permite a comunicacao apenas entre telefones IP, nao sendo possivel a
comunicacao a rede de telefones convencional.

D um sistema de comunicacao que funciona apenas em computadores,
tablets e celulares conectados na rede de computadores.

E permite somente a transmissao de voz, ou seja, audio, nao sendo possivel
transmitir imagens.
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/[ Questao o5] — Comentarios... M

A) ERRADA. VoIP nao esta vinculada ao meio fisico de transmissao, desde que se use o IP
na camada de rede

B) CORRETA. No VolP, pacotes podem ser perdidos, o que gera cortes no dudio/video da
transmissao. Por usar UDP na camada de transporte, o VolP esta mais preocupado com

comunicagao rapida do que com comunicacao perfeita, sem falhas

C) ERRADA. Podemos utilizar Gateways para conectar a rede VolP com outras redes de
comunicacao, como por exemplo a rede de telefonia tradicional.

D) ERRADA. Podemos utilizar telefones IP puros ou telefones tradicionais juntamente
com um ATA

E) ERRADA. VoIP permite transmissao tanto de dudio como de video




T Questio 05] I

(VUNESP/PC-SP 2018) Uma das caracteristicas do sistema de comunicacao
VolP (Voz sobre IP) é que

A requer que a rede de comunicacao utilize apenas cabos metalicos ou fibra
otica.

B apresenta oscilagcdo na qualidade da comunicacdo dependente da banda
disponivel na rede de comunicacdo de dados.

C permite a comunicacao apenas entre telefones IP, nao sendo possivel a
comunicacao a rede de telefones convencional.

D um sistema de comunicacao que funciona apenas em computadores,
tablets e celulares conectados na rede de computadores.

E permite somente a transmissao de voz, ou seja, audio, nao sendo possivel
transmitir imagens.
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