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/[Questéo 01]

(CESPE/TJPA 2020) O efeito da incerteza sobre os objetivos consiste em

A ameaca.

B vulnerabilidade.
C conseguéncia.
D risco.

E probabilidade.




T Questio 01] — Comentarios I

ISO 31000
Risco é o efeito da incerteza nos objetivos.

2.18 consequéncia resultado de um evento (2.17) que afeta os objetivos.

2.19 probabilidade (likelihood) chance de algo acontecer.

Vulnerabilidade - fragilidade de um ativo ou grupo de ativos que pode ser explorada
por uma ou mais ameacas.

Ameaca — causa potencial de um incidente indesejado, que pode resultar em dano para
um sistema ou organizacao.
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(CESPE/TJPA 2020) O efeito da incerteza sobre os objetivos consiste em

A ameaca.

B vulnerabilidade.
C conseguéncia.
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E probabilidade.

GabOf. D




/[Questéo 02]

(CESPE/ME 2020) Risco é o efeito da incerteza nos objetivos, sendo
normalmente expresso em termos de fontes de risco, eventos potenciais,
suas consequéncias e suas probabilidades.




T Questio 02] — Comentarios I

ISO 31000

Fonte de Risco é um “elemento que, individualmente ou combinado, tem o potencial
intrinseco para dar origem ao risco (Nota: uma fonte de risco pode ser tangivel ou
intangivel)”.

Oportunidades, Ameacas e Perigos sdo Fontes de Risco, ou ainda: Oportunidade = Fonte
de Ganhos; Ameaca = Fonte de Perdas; Perigo = Fonte de Danos.

Lembre-se sempre da relagdo:
Causa (Fonte de Risco) >> Fato (Evento) >> Efeito (Consequéncia).



https://iso31000.net/

/[Questéo 02]

(CESPE/ME 2020) Risco é o efeito da incerteza nos objetivos, sendo
normalmente expresso em termos de fontes de risco, eventos potenciais,

suas consequencias e suas probabilidades.

CERITA




/[Questéo 03]

™

(CESPE/ME 2020) Um dos principios de dados abertos é o acesso nao

discriminatorio, ou seja, os dados estao disponiveis independentemente de

identificacao ou registro do usuario.




T Questio 03] — Comentarios I

Em 2007, um grupo de trabalho de 30 pessoas reuniu-se na California, Estados Unidos da
Ameérica, para definir os principios dos Dados Abertos Governamentais. Chegaram num
consenso sobre os seguintes 8 principios:

Completos. Todos os dados publicos sao disponibilizados. Dados sao informacoes
eletronicamente gravadas, incluindo, mas nao se limitando a, documentos, bancos de
dados, transcricoes e gravacoes audiovisuais. Dados publicos sao dados que nao estao
sujeitos a limitacoes validas de privacidade, seguranca ou controle de acesso, reguladas
por estatutos.

Primarios. Os dados sao publicados na forma coletada na fonte, com a mais fina
granularidade possivel, e nao de forma agregada ou transformada.

Atuais. Os dados sao disponibilizados o quao rapidamente seja necessario para preservar
o seu valor.

Acessiveis. Os dados sao disponibilizados para o publico mais amplo possivel e para os
propositos mais variados possiveis. (...)

U 1/




T Questio 03] — Comentarios I

Em 2007, um grupo de trabalho de 30 pessoas reuniu-se na California, Estados Unidos da
Ameérica, para definir os principios dos Dados Abertos Governamentais. Chegaram num
consenso sobre os seguintes 8 principios:

(...)

Processaveis por maquina. Os dados sao razoavelmente estruturados para possibilitar o
seu processamento automatizado.

Acesso nao discriminatdrio. Os dados estao disponiveis a todos, sem que seja necessaria
identificacao ou registro.

Formatos nao proprietarios. Os dados estao disponiveis em um formato sobre o qual
nenhum ente tenha controle exclusivo.

Licengas livres. Os dados nao estao sujeitos a restricdes por regulacoes de direitos
autorais, marcas, patentes ou segredo industrial. Restricoes razoaveis de privacidade,
seguranca e controle de acesso podem ser permitidas na forma regulada por estatutos.

U 1%




/[Questéo 03]

™

(CESPE/ME 2020) Um dos principios de dados abertos é o acesso ndo

discriminatorio, ou seja, os dados estdo disponiveis independentemente de

identificacdo ou registro do usuario.

CERITA




/[Questéo 04] I

(CESPE/ME 2020) Com relacao as politicas de auditoria na gestao de
seguranca da informacao, julgue o item seguinte, com base no Decreto n.2
9.637/2018.

O referido decreto estabelece que qualquer auditoria de seguranca da
informacao deve ser autorizada pelo gestor de tecnologia da informacao do

orgao.




T Questio 04] — Comentarios I

Decreto n.2 9.637/2018. Institui a Politica Nacional de Seguranca da Informacgao, dispoe
sobre a governan¢a da seguranc¢a da informacao

Art. 15. Aos orgdos e as entidades da administragdo publica federal, em seu Gmbito de
atuacdo, compete:

(...)

IX - consolidar e analisar os resultados dos trabalhos de auditoria sobre a gestdo de
sequranca da informacdo;




/[Questéo 04] I

(CESPE/ME 2020) Com relacao as politicas de auditoria na gestao de
seguranca da informacao, julgue o item seguinte, com base no Decreto n.2
9.637/2018.

O referido decreto estabelece que qualquer auditoria de seguranca da
informacao deve ser autorizada pelo gestor de tecnologia da informacao do

orgao.

ERRADA




/[Questéo 05] I

(CESPE/ME 2020) Com relacao as politicas de auditoria na gestao de
seguranca da informacao, julgue o item seguinte, com base no Decreto n.2

9.637/2018.

Cabe aos orgaos e as entidades da administracao publica federal, em seu
ambito de atuacao, analisar os resultados dos trabalhos de auditoria sobre a
gestao de seguranca da informacao.




T Questio o5] — Comentarios I

Decreto n.2 9.637/2018. Institui a Politica Nacional de Seguranca da Informacgao, dispoe
sobre a governan¢a da seguranc¢a da informacao.

Art. 15. Aos orgdos e as entidades da administragdo publica federal, em seu aGmbito de
atuacdo, compete:

(...)

IX - consolidar e analisar os resultados dos trabalhos de auditoria sobre a gestdo de
seguranca da informacgdo; e

X - aplicar as ag¢oes corretivas e disciplinares cabiveis nos casos de violagdo da
segurancga da informagdo.




/[Questéo 05] I

(CESPE/ME 2020) Com relacao as politicas de auditoria na gestao de
seguranca da informacao, julgue o item seguinte, com base no Decreto n.2

9.637/2018.

Cabe aos orgdos e as entidades da administracdo publica federal, em seu
dmbito de atuacdo, analisar os resultados dos trabalhos de auditoria sobre

a gestdo de sequranca da informacdo.

CERITA




/[Questéo 06]

(CESPE/ME 2020) Em organizacoes publicas e privadas, o plano de
continuidade de negdcio deve garantir a seguranca e a integridade dos
dados armazenados.




T Questio 06] — Comentarios I

PCN

O propaosito de um plano de continuidade de negocios, é permitir que uma
organizagdo recupere ou mantenha suas atividades em caso de uma
interrupcdo das operagcoes normais de negocios. Os PCN sdo ativados para
dar suporte as atividades criticas necessarias para cumprir os objetivos da
organizacgdo.




/[Questéo 06]

(CESPE/ME 2020) Em organizacoes publicas e privadas, o plano de
continuidade de negocio deve garantir a sequranca e a inteqridade dos

dados armazenados.

CERITA




/[Questéo 07] I

(CESPE/TJPA 2020) A respeito das politicas de seguranca da informacao nas organizacoes, julgue
0S itens a seguir.

| Essas politicas provém fundamentos conceituais para a construcao de uma infraestrutura de
seguranca da informacao nas organizagoes.

Il Devem-se evitar, nas politicas de seguranca, definicdes de papéis internos a organizacao ou de
diretrizes de acessos a recursos, em razao do nivel de detalhamento exigido nessas definicoes.
lIl Uma politica de seguranca da informacao deve identificar realisticamente os recursos
informacionais, as atividades e operacoes criticas da organizacao, além de apoiar a gestao da
seguranca da informacao.

IV A definicao da politica de seguranca da informacao deve contemplar requisitos oriundos de
ameacas identificadas para a seguranca da informacao da organizacao, atuais e futuras.

Estdo certos apenas os itens
Alell. Blell.CllelVDI,IllelV. E Il Il elV.




T Questio 07] — Comentarios

1SO27002:2013
6 Organizagdo da seguranc¢a da informacgéo
6.1 Organizagdo interna

Objetivo: Estabelecer uma estrutura de gerenciamento, para iniciar e controlar a
implementacgdo da seqguranca da informacdo dentro da organizacgdo.

6.1.1 Responsabilidades e papéis pela sequranca da informacdo




/[Questéo 07] I

(CESPE/TJPA 2020) A respeito das politicas de seguranca da informacao nas organizacoes, julgue
0S itens a seguir.

| Essas politicas provém fundamentos conceituais para a construgdo de uma infraestrutura de
segurang¢a da informagdo nas organizagoes.

Il Devem-se evitar, nas politicas de seguranca, definicdes de papéis internos a organizacao ou de
diretrizes de acessos a recursos, em razao do nivel de detalhamento exigido nessas definicoes.
Il Uma politica de seqguran¢a da informagdo deve identificar realisticamente os recursos
informacionais, as atividades e operagoes criticas da organizacédo, aléem de apoiar a gestdo da
seguranca da informagdo.

IV A defini¢cdo da politica de sequranca da informagdo deve contemplar requisitos oriundos de
ameacas identificadas para a sequranc¢a da informacgdo da organizagdo, atuais e futuras.

Estdo certos apenas os itens
Alell. Blelll.CllelV DI Il elV. EIl, Il elV.




/[Questéo 08] I

(CESPE/TJPA 2020) Em relacao aos conceitos, processos e metodologias utilizadas na
gestao de risco, € correto afirmar que, para o calculo de risco de

A interrupcao de energia de um datacenter, é indicada a analise quantitativa, que utiliza
uma escala de valores baseados em séries historicas.

B interrupcao de energia de um datacenter, € indicada a analise qualitativa, que utiliza
uma escala de valores baseados em séries historicas.

C ataque cibernético, é indicada a analise quantitativa, que utiliza uma escala de valores
baseados em opinides subjetivas das partes interessadas.

D ataque cibernético, € indicada a analise qualitativa, que utiliza uma escala de valores
baseados em séries historicas.

E ataque cibernético, € indicada a analise qualitativa, que utiliza uma escala de valores
baseados em opinides subjetivas das partes interessadas e em séries historicas.




/[Questéo 08] I

(CESPE/TJPA 2020) Em relacao aos conceitos, processos e metodologias utilizadas na
gestao de risco, € correto afirmar que, para o calculo de risco de

A interrupcdo de energia de um datacenter, é indicada a andlise quantitativa, que
utiliza uma escala de valores baseados em séries historicas.

B interrupcao de energia de um datacenter, € indicada a analise qualitativa, que utiliza
uma escala de valores baseados em séries historicas.

C ataque cibernético, é indicada a analise quantitativa, que utiliza uma escala de valores
baseados em opinides subjetivas das partes interessadas.

D ataque cibernético, € indicada a analise qualitativa, que utiliza uma escala de valores
baseados em séries historicas.

E ataque cibernético, € indicada a analise qualitativa, que utiliza uma escala de valores
baseados em opinides subjetivas das partes interessadas e em séries historicas.




/[Questéo 09] I

Determinado tribunal atende atualmente 325 estruturas judiciarias, entre as quais, 112 comarcas,
promovendo acesso aos sistemas judiciarios e salvaguarda dos processos digitais. Em razao da
importancia regional do tribunal, foi implantada uma gestao de risco institucional, com o objetivo
de identificacao, mensuracao e tratamento do risco, com intuito de atender a populacao de
forma ininterrupta. Alinhado com o processo de risco, foi disparado o processo de continuidade
de negodcio, tendo ficado a cargo do gestor da area de tecnologia da informacao e comunicagoes
(TIC) o plano de recuperacao de negdcio. O datacenter do tribunal conta com sala cofre,
nobreaks, geradores, equipamentos de refrigeracao e sistema de supressao de incéndio de alta
disponibilidade. Estima-se em torno 15 dias a recuperacao do ambiente a partir do zero, o que
significa reconfigurar todos os servidores e posteriormente recuperar os becapes. A restauracao
dos servicos criticos para um ambiente secundario, no qual ja estejam configurados os servidores,
mas necessitam de sincronizacao dos dados, leva em torno de dois dias. O tempo total de
recuperacao de negocio dos servicos criticos de TIC do tribunal nao pode exceder trés dias. Outro
ponto de interesse € o cenario de restricao econdémica do pais, refletido no tribunal.




/[Questéo 09]

™

(CESPE/TJPA 2020) Considerando o cendrio hipotético apresentado no texto 4A04-Ill, para

o planejamento de recuperacao de negocio e com o objetivo de atender o tempo de
recuperacao dos servicos criticos, a replicacao do datacenter em outro sitio

A é recomendada com o método de hot-site.

B € recomendada com o método de mobile-site.

C é recomendada com o método de cold-site.

D é recomendada com o método de mirror-site.

E ndo é recomendada, haja vista a protecao existente no sitio principal.




[ Questdo 09] -

Commercial
Hot site

Internal Hot
site

Warm Site

Mohile Site

Cold Site

Cloud

Time

24to 48
Hours

1to 12
hours

24to 48
Haours

24048
Haours

72 plus
Haurs

17 to4d
Haours

Oto 24
Haours

Advantages

Best recovery time

Ezsiest to implement as
equipment, application software,
data, and 0F are in place

Ezsy to test 3t any paoint in time
The best sclution that is available
to support on-going operations

Best recovery time

Eazsiest to implement as
equipment, application softwars,
data, and 05 are in place

Ezsy to test 2t any paoint in time
The best solution that is available
to support on-going operations

Moderstely priced

Baszic infrastructure is in place to
SUpPOrt reCovery operations
Ability to pre-stage delivery and
implementing of the necessary
hardware, application software, 05
software, data, and
communications

Maoderately priced

Typically, can be in place for 36 to
72 hours

Can be placed in the “parking lot”
=djacent to you impacted facility

Lowest cost solution

Bazic infrastructure power, air, and
communication are in place

Can rent the facility for a longer-
term at lower cost

Least costly solution
Better than no strategy

Data and applications available
immediately

Location independent

Ezsy to test

Disadvantages

hiost expenzive options duplicate
equipment and software plus on-
Eo0ing version control issues
Cngoing communication costs to
duplicate data very high

Term of the agreement can limit the
duration of use

If you are not the “most important
customer” you could be bumped

hiost expenszive options duplicate
equipmant and software plus on-
going version control isswas
Cngoing communication costs to
duplicate data very high

Mot easy to test

Recowery time is longer than with
hot site and iz controlled by the time
to locste and restore applications
Facility equipment may not be
exactly what is required — Once the
recovery begins delays may ocour
because of equipment, software, or
staffing shortfalls

Recowery time typically is at least 2
to 5 days longer than a hot site.

Access to your impacted facility may
be hindered because of the event

A trailer may not be configured
exacthy as you need it

Longest recovery time

All equipment must be ordered,
delivered, installed and made
operational

Worst solution for supporting on-
E0ing operations

Seldom warks

Typically, in the sams geographic
ares and 2 wide rangs disaster like
an earthquake renders it of no us=

Mo ezsy way to test

Security

hizy naot allow enough time for a
daily cycle processing window:

COften the most cost-effective strategy for
data center recovery strategies. Clear
contract terms need to be defined which
meets the enterprize service objectives.
Conszideration should be made for disasters
that impact entire regions such 2= hurricanes
and earthguakes.

If costs can be shared among multiple
facilities within the enterprizs, internal
provisioning can cost competitive with
commerdial alternatives.

If no appropriate secondary space is availzble
“co-locstion” facilities providers offer
mansged raised-floor space st very sttractive
rates a5 an alternstive to building out
secondary sites.

If costs can be shared among multiple
fadilities within the enterprizs, internal
provisioning can cost competitive with
commercial alternatives.

If no appropriate secondary space is availzble
“co-location” fadilities providers offer
manzged raised-floor space st very attractive
rates 25 an alternative to building out
secondary sites.

This approsch avoids employee travel issues
but has limitations on equipment availability
and outbound bandwidth if small aperture
satellite terminal (WSAT) links must be used
for communications. If the disaster profile
includes events such as hurricanes, floods or
toxic spills, these solutions may not be
Spproprizte.

"Erwironmentally appropriate” space can be
either provisioned internzlly or contracted
fraom a commercial facilities service provider.
Cold-site strategies are ususlly bazed on
“guick-ship™ delivery sereements to zllow
server, storage, and communications
hardware and network service providers to
quickly build out the data center and/or client
workspace infrastructure.

This is typically a formal agreement between
twea trusted, non-competing partners in
different industries in which each provides
secure sites for the ather. This option is the
least favorzble and has the grestest risk
associated with it

Data should be in place so activation would
anly be limited by connectivity and netwark
zddressing |DMS propagation).

& 2020 Copyright Janco Associates, Inc. https:/fwww.e-janco.com



https://www.e-janco.com/articles/2012/201209-datacenter_recovery_strategy.html

/[Questéo 09] I

(CESPE/TJPA 2020) Considerando o cendrio hipotético apresentado no texto 4A04-Ill, para
o planejamento de recuperacao de negocio e com o objetivo de atender o tempo de
recuperacao dos servicos criticos, a replicacao do datacenter em outro sitio

A é recomendada com o método de hot-site.

B € recomendada com o método de mobile-site.

C é recomendada com o método de cold-site.

D é recomendada com o método de mirror-site.

E ndo é recomendada, haja vista a protecao existente no sitio principal.
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