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[ Questão 01] 

(CESPE/TJPA 2020) O efeito da incerteza sobre os objetivos consiste em

A ameaça.
B vulnerabilidade.
C consequência.
D risco.
E probabilidade.



[ Questão 01] –Comentários  

ISO 31000

Risco é o efeito da incerteza nos objetivos.

2.18 consequência resultado de um evento (2.17) que afeta os objetivos.

2.19 probabilidade (likelihood) chance de algo acontecer.

Vulnerabilidade – fragilidade de um ativo ou grupo de ativos que pode ser explorada  
por uma ou mais ameaças.

Ameaça – causa potencial de um incidente indesejado, que pode resultar em dano para 
um sistema ou organização.



[ Questão 01] 

(CESPE/TJPA 2020) O efeito da incerteza sobre os objetivos consiste em

A ameaça.
B vulnerabilidade.
C consequência.
D risco.
E probabilidade.

GabOf. D



[ Questão 02] 

(CESPE/ME 2020) Risco é o efeito da incerteza nos objetivos, sendo 
normalmente expresso em termos de fontes de risco, eventos potenciais, 
suas consequências e suas probabilidades.



[ Questão 02] –Comentários  

ISO 31000

Fonte de Risco é um “elemento que, individualmente ou combinado, tem o potencial 
intrínseco para dar origem ao risco (Nota: uma fonte de risco pode ser tangível ou 
intangível)”.

Oportunidades, Ameaças e Perigos são Fontes de Risco, ou ainda: Oportunidade = Fonte 
de Ganhos; Ameaça = Fonte de Perdas; Perigo = Fonte de Danos.

Lembre-se sempre da relação:
Causa (Fonte de Risco) >> Fato (Evento) >> Efeito (Consequência).

https://iso31000.net

https://iso31000.net/


[ Questão 02] 

(CESPE/ME 2020) Risco é o efeito da incerteza nos objetivos, sendo 
normalmente expresso em termos de fontes de risco, eventos potenciais, 
suas consequências e suas probabilidades.

CERTA



[ Questão 03] 

(CESPE/ME 2020) Um dos princípios de dados abertos é o acesso não 
discriminatório, ou seja, os dados estão disponíveis independentemente de 
identificação ou registro do usuário.



[ Questão 03] –Comentários  

Em 2007, um grupo de trabalho de 30 pessoas reuniu-se na Califórnia, Estados Unidos da 
América, para definir os princípios dos Dados Abertos Governamentais. Chegaram num 
consenso sobre os seguintes 8 princípios:
Completos. Todos os dados públicos são disponibilizados. Dados são informações 
eletronicamente gravadas, incluindo, mas não se limitando a, documentos, bancos de 
dados, transcrições e gravações audiovisuais. Dados públicos são dados que não estão 
sujeitos a limitações válidas de privacidade, segurança ou controle de acesso, reguladas 
por estatutos.
Primários. Os dados são publicados na forma coletada na fonte, com a mais fina 
granularidade possível, e não de forma agregada ou transformada.
Atuais. Os dados são disponibilizados o quão rapidamente seja necessário para preservar 
o seu valor.
Acessíveis. Os dados são disponibilizados para o público mais amplo possível e para os 
propósitos mais variados possíveis. (...)



[ Questão 03] –Comentários  

Em 2007, um grupo de trabalho de 30 pessoas reuniu-se na Califórnia, Estados Unidos da 
América, para definir os princípios dos Dados Abertos Governamentais. Chegaram num 
consenso sobre os seguintes 8 princípios:
(...)
Processáveis por máquina. Os dados são razoavelmente estruturados para possibilitar o 
seu processamento automatizado.
Acesso não discriminatório. Os dados estão disponíveis a todos, sem que seja necessária 
identificação ou registro.
Formatos não proprietários. Os dados estão disponíveis em um formato sobre o qual 
nenhum ente tenha controle exclusivo.
Licenças livres. Os dados não estão sujeitos a restrições por regulações de direitos 
autorais, marcas, patentes ou segredo industrial. Restrições razoáveis de privacidade, 
segurança e controle de acesso podem ser permitidas na forma regulada por estatutos.



[ Questão 03] 

(CESPE/ME 2020) Um dos princípios de dados abertos é o acesso não 
discriminatório, ou seja, os dados estão disponíveis independentemente de 
identificação ou registro do usuário.

CERTA



[ Questão 04] 

(CESPE/ME 2020) Com relação às políticas de auditoria na gestão de 
segurança da informação, julgue o item seguinte, com base no Decreto n.º 
9.637/2018.

O referido decreto estabelece que qualquer auditoria de segurança da 
informação deve ser autorizada pelo gestor de tecnologia da informação do 
órgão.



[ Questão 04] –Comentários  

Decreto n.º 9.637/2018. Institui a Política Nacional de Segurança da Informação, dispõe 
sobre a governança da segurança da informação

Art. 15. Aos órgãos e às entidades da administração pública federal, em seu âmbito de 
atuação, compete:
(...)
IX - consolidar e analisar os resultados dos trabalhos de auditoria sobre a gestão de 
segurança da informação;



[ Questão 04] 

(CESPE/ME 2020) Com relação às políticas de auditoria na gestão de 
segurança da informação, julgue o item seguinte, com base no Decreto n.º 
9.637/2018.

O referido decreto estabelece que qualquer auditoria de segurança da 
informação deve ser autorizada pelo gestor de tecnologia da informação do 
órgão.

ERRADA



[ Questão 05] 

(CESPE/ME 2020) Com relação às políticas de auditoria na gestão de 
segurança da informação, julgue o item seguinte, com base no Decreto n.º 
9.637/2018.

Cabe aos órgãos e às entidades da administração pública federal, em seu 
âmbito de atuação, analisar os resultados dos trabalhos de auditoria sobre a 
gestão de segurança da informação.



[ Questão 05] –Comentários  

Decreto n.º 9.637/2018. Institui a Política Nacional de Segurança da Informação, dispõe 
sobre a governança da segurança da informação.

Art. 15. Aos órgãos e às entidades da administração pública federal, em seu âmbito de 
atuação, compete:
(...)
IX - consolidar e analisar os resultados dos trabalhos de auditoria sobre a gestão de 
segurança da informação; e

X - aplicar as ações corretivas e disciplinares cabíveis nos casos de violação da 
segurança da informação.



[ Questão 05] 

(CESPE/ME 2020) Com relação às políticas de auditoria na gestão de 
segurança da informação, julgue o item seguinte, com base no Decreto n.º 
9.637/2018.

Cabe aos órgãos e às entidades da administração pública federal, em seu 
âmbito de atuação, analisar os resultados dos trabalhos de auditoria sobre 
a gestão de segurança da informação.

CERTA



[ Questão 06] 

(CESPE/ME 2020) Em organizações públicas e privadas, o plano de 
continuidade de negócio deve garantir a segurança e a integridade dos 
dados armazenados.



[ Questão 06] –Comentários  

PCN

O propósito de um plano de continuidade de negócios, é permitir que uma 
organização recupere ou mantenha suas atividades em caso de uma 
interrupção das operações normais de negócios. Os PCN são ativados para 
dar suporte às atividades críticas necessárias para cumprir os objetivos da 
organização.



[ Questão 06] 

(CESPE/ME 2020) Em organizações públicas e privadas, o plano de 
continuidade de negócio deve garantir a segurança e a integridade dos 
dados armazenados.

CERTA



[ Questão 07] 

(CESPE/TJPA 2020) A respeito das políticas de segurança da informação nas organizações, julgue 
os itens a seguir.

I Essas políticas provêm fundamentos conceituais para a construção de uma infraestrutura de 
segurança da informação nas organizações.
II Devem-se evitar, nas políticas de segurança, definições de papéis internos à organização ou de 
diretrizes de acessos a recursos, em razão do nível de detalhamento exigido nessas definições.
III Uma política de segurança da informação deve identificar realisticamente os recursos 
informacionais, as atividades e operações críticas da organização, além de apoiar a gestão da 
segurança da informação.
IV A definição da política de segurança da informação deve contemplar requisitos oriundos de 
ameaças identificadas para a segurança da informação da organização, atuais e futuras.

Estão certos apenas os itens
A I e II. B I e III. C II e IV D I, III e IV. E II, III e IV.



[ Questão 07] –Comentários  

ISO27002:2013

6 Organização da segurança da informação

6.1 Organização interna

Objetivo: Estabelecer uma estrutura de gerenciamento, para iniciar e controlar a 
implementação da segurança da informação dentro da organização.

6.1.1 Responsabilidades e papéis pela segurança da informação



[ Questão 07] 

(CESPE/TJPA 2020) A respeito das políticas de segurança da informação nas organizações, julgue 
os itens a seguir.

I Essas políticas provêm fundamentos conceituais para a construção de uma infraestrutura de 
segurança da informação nas organizações.
II Devem-se evitar, nas políticas de segurança, definições de papéis internos à organização ou de 
diretrizes de acessos a recursos, em razão do nível de detalhamento exigido nessas definições.
III Uma política de segurança da informação deve identificar realisticamente os recursos 
informacionais, as atividades e operações críticas da organização, além de apoiar a gestão da 
segurança da informação.
IV A definição da política de segurança da informação deve contemplar requisitos oriundos de 
ameaças identificadas para a segurança da informação da organização, atuais e futuras.

Estão certos apenas os itens
A I e II. B I e III. C II e IV D I, III e IV. E II, III e IV.



[ Questão 08] 

(CESPE/TJPA 2020) Em relação aos conceitos, processos e metodologias utilizadas na 
gestão de risco, é correto afirmar que, para o cálculo de risco de
A interrupção de energia de um datacenter, é indicada a análise quantitativa, que utiliza 
uma escala de valores baseados em séries históricas.
B interrupção de energia de um datacenter, é indicada a análise qualitativa, que utiliza 
uma escala de valores baseados em séries históricas.
C ataque cibernético, é indicada a análise quantitativa, que utiliza uma escala de valores 
baseados em opiniões subjetivas das partes interessadas.
D ataque cibernético, é indicada a análise qualitativa, que utiliza uma escala de valores 
baseados em séries históricas.
E ataque cibernético, é indicada a análise qualitativa, que utiliza uma escala de valores 
baseados em opiniões subjetivas das partes interessadas e em séries históricas.



[ Questão 08] 

(CESPE/TJPA 2020) Em relação aos conceitos, processos e metodologias utilizadas na 
gestão de risco, é correto afirmar que, para o cálculo de risco de
A interrupção de energia de um datacenter, é indicada a análise quantitativa, que 
utiliza uma escala de valores baseados em séries históricas.
B interrupção de energia de um datacenter, é indicada a análise qualitativa, que utiliza 
uma escala de valores baseados em séries históricas.
C ataque cibernético, é indicada a análise quantitativa, que utiliza uma escala de valores 
baseados em opiniões subjetivas das partes interessadas.
D ataque cibernético, é indicada a análise qualitativa, que utiliza uma escala de valores 
baseados em séries históricas.
E ataque cibernético, é indicada a análise qualitativa, que utiliza uma escala de valores 
baseados em opiniões subjetivas das partes interessadas e em séries históricas.



[ Questão 09] 

Determinado tribunal atende atualmente 325 estruturas judiciárias, entre as quais, 112 comarcas, 
promovendo acesso aos sistemas judiciários e salvaguarda dos processos digitais. Em razão da 
importância regional do tribunal, foi implantada uma gestão de risco institucional, com o objetivo 
de identificação, mensuração e tratamento do risco, com intuito de atender a população de 
forma ininterrupta. Alinhado com o processo de risco, foi disparado o processo de continuidade 
de negócio, tendo ficado a cargo do gestor da área de tecnologia da informação e comunicações 
(TIC) o plano de recuperação de negócio. O datacenter do tribunal conta com sala cofre, 
nobreaks, geradores, equipamentos de refrigeração e sistema de supressão de incêndio de alta 
disponibilidade. Estima-se em torno 15 dias a recuperação do ambiente a partir do zero, o que 
significa reconfigurar todos os servidores e posteriormente recuperar os becapes. A restauração 
dos serviços críticos para um ambiente secundário, no qual já estejam configurados os servidores, 
mas necessitam de sincronização dos dados, leva em torno de dois dias. O tempo total de 
recuperação de negócio dos serviços críticos de TIC do tribunal não pode exceder três dias. Outro 
ponto de interesse é o cenário de restrição econômica do país, refletido no tribunal.



[ Questão 09] 

(CESPE/TJPA 2020) Considerando o cenário hipotético apresentado no texto 4A04-III, para 
o planejamento de recuperação de negócio e com o objetivo de atender o tempo de 
recuperação dos serviços críticos, a replicação do datacenter em outro sítio
A é recomendada com o método de hot-site.
B é recomendada com o método de mobile-site.
C é recomendada com o método de cold-site.
D é recomendada com o método de mirror-site.
E não é recomendada, haja vista a proteção existente no sítio principal.



[ Questão 09] –Comentários  

https://www.e-janco.com/articles/2012/201209-datacenter_recovery_strategy.html


[ Questão 09] 

(CESPE/TJPA 2020) Considerando o cenário hipotético apresentado no texto 4A04-III, para 
o planejamento de recuperação de negócio e com o objetivo de atender o tempo de 
recuperação dos serviços críticos, a replicação do datacenter em outro sítio
A é recomendada com o método de hot-site.
B é recomendada com o método de mobile-site.
C é recomendada com o método de cold-site.
D é recomendada com o método de mirror-site.
E não é recomendada, haja vista a proteção existente no sítio principal.
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