Enderecos de IP sdo usados pela camada de rede para determinar a localizacéo fisica e virtual do equipamento
Nomes de dominio, porém, 3o mais mneménicos para o usudrio e empresas |

Mapear nomes de dominios em registros de recursos © E entdo necessério um mecanismo para traduzir um nome de dominio em um enderego IP |

URN

Desacoplar nomes dos enderegos

m.c1a/page.ten [ T——

Ftpeste.orgFile.por

P—

Locator & URL

Nome (quase sempre um subconjunto do Locator) _© URN
URI & 0 género, URL e URN sdo espécies | R /

L i . cespe. . br/ CONGursos pf_18/arquivs/ |
ED_1_DPF_2018___ABT.

URN: CONcursos/pf_18/arquivos/ED_1_DPF_2018__ABT.PDF
Devido a0 tamanho da internet, armazenar todos os pares domin

a Exemplo

- endereco 1P em um nico servidor DNS seria invidvel

O Esquema hierérquico
Com profundidade variével, "." como delimitador )~

Espalhado em servidores na internet

Espago de nomes DNS & dividido em zonas no-superpostas

© Banco de dados distribuido
s 13 DNS Root Servers sao identificados pelas letras A-M, e a maioria estd localizada nos Estados Unidos | o o Ducl |

hitps://www.iana.org/domains/root/servers
Usado intensamente em servigos de diretorio

Chave priméria
—— 6 Name
Ordem & insignificante para os registros |~

© Time to live

N

Class.

Contém texto mneménico padrdo indicando a classe do registro de recurso

indica que o registro de recurso pertence & classe Internet |

Contém texto mneménico padrao indicando o tipo do registro de recurso

Em uma zona DNS, um registro SOA (Start of Authority) indica o servidor
DNS autoritirio para zona

Indica o responsavel por respostas autoritativas por um dominio.

0 registro de recurso SOA sempre é o primeiro em um arquivo de zona.
Ha apenas um por zon

€ usado para defini parametros globals da zona, como informages sobre
rs3o0 e intervalos que afetam a renovagdo ou expiragao

& especificado como "@" poraue o nome de dominio & o mesmo que a origem de todos os dados na zona

Esea & um convensio g e pcri pra retrs derecuros o6 | |
vista com mais frequéncia no registro St |

1ps
Registro de recurso de enderego de host (A). Mapeia um nome de dominio DNS para um enderego de 32 bits do protocolo IP verséo 4 |© A

hostl.example.microsoft.com.  IN A 127.0.0.1 |

Mapeia um nome de dominio DNS para um enderego de 128 bits do protocolo IP versdo 6
ipv6_host1 I . IN AAAA 4321:0:1:2:3:4:567:89ab

Mapeia um nome de dominio DNS alternativo ou alias para um nome de.
dominio DNS primério ou canénico

\© CNAME
nome_do_all i . CNAME nome_verdad: I it jo CHAME

Especifica o tipo de CPU e sistema operacional |
HINFO contém informagdes do host. |
Essos informacses podem ser usadas por prtocelos de aplcato como

FTP, cedimentos especiais quando se comunicam com
Computadores 46 um tie de PG & Sivema operaciond conmecido

revelam informagdes sensivels sobre o sistema - cuidado |

nome_meu-computadorexample.microsoft.com.  HINFO  INTEL-386 WIN32 |

Fornece um roteamento de mensagens para um host de servidor de mensagens

Cada host de servidor de mensagens deve ter um registro de recursos de enderego de host (A) correspondente em uma zona vlida |

Da preferéncia mais alta para a mais baixa § o mx
2 PIERIEACS A 970 PAT8 3 A 2252 o Um valor de preferéncia de 2 digitos indica a ordem preferida se vérios hosts de servidor de mensagens forem especificados |—

Quanto menor o nimero, mais alta é a preferéncia

‘example.microsoft.com. MX 10 servidor_de_emaill.example.microsoft.com

Name Server
Especifica servidores DNS para o dominio ou subdominio |

Type
Pelo menos, dois registros NS devem ser definidos para cada dominio, |2 NS [ TYP€
Geraimente, um principal € outro secundario.

l ft. IN NS nameserverl le.mic ft. / || o . .
usado em dominios especiais, como a drvore de dominio in-addr.arpa, para fornecer pesquisas Inversas de de enderego para nome | I e A
v 12.108,3 108 terd 1043210 12 msserares__ )7 PR \
1Pus 3fe:b80:1184: 1 ficord 5.6.8.6.7.9.0.01:0.2.0.0.8.0.1.0.0.0.0.8./1.0.8.50.e1:3 e o R

Mapeia um nome de dominio DNS especificado no campo proprietrio para uma sequéncia de caracteres em Sequéncia_de_Caracteres_de_Texto que serve como texto descritivo | mawss

example.microsoft.com. TXT "Este é um exemplo das informagdes sobre nome de dominio adicional-" |, 77

Formato dos registros de recursos DNS Tupla com 5 campos.

pf1 @ mx ipd:192.0.2.32/27 -all"
‘SPF - SENDER POLICY FRAMEWORK

example.com. IN_ TXT
\© s registros TXT séo um dos recursos de DNS para prevenir a ocorréncia de spams na Internet

Mapeia um nome de dominio DNS para um nimero de telefone ISDN

le.microsoft, 1SDN 002

Contém uma chave publica associada a uma zona

Configurago manual © P especifico para computador especifico

DHCP atribui enderego permanentemente assim que o computador se
conecta 3 rede

Na implementagéo DNSSEC, os resolvedores e os servidores usam o5 I
registros de recursos KEY para autenticar 05 registros de recursos SIG |
recebidos de zonas assinadas o ey |

s registros de recursos KEY séo assinados pela zona pai, permitindo que |

um servidor saiba a chave publica da zona pai para revelar e verificar

chave da zona filha

Atribuicdes permitidas de forma geral < Configuragéo automética cliente obtém um endereco de um espaco de enderecos possiveis
[ [ |_Geralmente no existe vinculo entre os varios MAC habilitados a esse espago de enderegos
Registro de recurso de assinatura |
S5 si6

Leasing de enderego.

‘ Configuragdo Dindmica ©| Cliente pode terminar o aluguel prematuramente
Registro de recurso de caixa de correio (MB) © M8 | | reutilizagao dinamica dos enderegos

Criptografa um RRset para um nome de dominio do signatério (proprietério da zona do RRset) e um intervalo de validade

‘ 25 méauinas oot enersos cu conigurates de um seridor Eses
Servidores mantém uma base de dados com todos os enderegos
forom disriodos ma rede.Esse tpo de autocanfguracio permlke que
méquinas cliente obtenham enderegos, bem como oLtras configu:
G um servidor centralizade, €omo ocerre no protbeolo TPv4 € & utiizacio
Protocolo Statefull © _de um servidor DHCP

Registro de recurso de calxa de correlo renomeada (MR)

U registro de recurso MR é usado com frequéncia como uma entrada |0 MR |

encaminhada para um ususrio que fol movido para uma caixa de correio
diferente

Registro de recursos de opgdes
[ Algumas mplementasaes do software servidor s DHCP permitem ainda
e

Um registro de recursos OPT pode ser adicionado  secéio de dados adicionais de uma resposta ou solicitago de DNS | | |
| a atualizagdo dinamica dos servidores de DNS para que cada

orT
Um registro de recursos OPT pertence a uma determinada mensagem de nivel de transporte, como UDP, & ndo para dados DNS reais | 1P + Méscara + Roteador + Servidor DNS © _ disponha também de um DNS
€ permitido apenas um registro de recurso OPT, mas nao obrigatério, por mensagem 68 Cliente
67 servidor

Registro de recurso X.25 (X25). Mapeia um nome de dominio DNS no campo proprietério para um nimero de endereo de rede de dados publica comutada (PSDN)

|

was | €7 servitor_

Rl I Estgho oot ¢ iundebosccs mkado aies aue 0 OHCP desctra
< informasdes de enderetos 5

em uma rede com mais de um servidor DHCP, 05 escopos dos servidores podem se sobrepor

s nimeros PSDN usados com esse registro devem seguir o plano de numeragdo internacional X.121

Um campo de comprimento varivel, obrigatério, que contém informages descrevendo o recurso

I
" \© Value |
0 formato dessas informagdes varia de acordo com o tipo e a classe do registro de recurso |~
0 DHCP (dynamic host configuration protocol) n3o interage com o DNS,

rtanto, a vinculagao entre um nome de host e o endereco IP que o

caerpto.ces. 1 son o S—— / - DHCP nio especifica interagio com 0 DNS & DHCP atribui a0 host deve ser gerenciado de maneira ndependente
- - DHCP UDP 67 / 68 | | Perda do datagrama = timeout e retransmissdo
[ DNS 53 DNS, DHCP | exige que o Checksum do UDP seja usado
g WS emptoncrs | Agente de Relay (roteador) pode encaminhar requisicges DHCP em nome do cliente. Um servidor para varias sub-redes
o b 2Eom s Esta feature foiintroduzida no 98_© _ Microsoft
T maes | | &m computadores que 3o configurados para obter um 1P dinémico
o | ApiPa © Avtomatic Prvate P Addresing (APIPA) | aparece quando nenhum DHCP estd dispoive naree
e ‘ | interroga automaticamente os outros computadores de forma a garantir que no h uma duplicagso de IPs

; avensaos Ge1tases)
oo |_atribui a0 computador um 1P Gnico no RANGE 169.254.0.1 até 169.254.255.254 com 2 subnet mask de 255.255.0.0

|_Servidores DHCP geraimente nio ficam nas DMZs.

P
é i | mesmas portas usadas pelo bootp
Exemplo DNS Direto J " Servidores DHCP geralmente no fi

| Clente ©_s46/TCRUDP

52,3, sama. e, I8 508 s smplo e, s, sxcpio.ona. ( | Versao 6 usa as portas ©
" Bear . | server © 547/TCPUDP
E ‘ | Admite uso do protocolo ARP ©  Capaz de detectar conflito de enderego

Para arcuivos de zona in-addarps (DN reverso), o mesmo formato & usado, exceto pelo fato de conter entradas PTR 20 nvés de A ou CNANE ot e

Oposto de mapeamento direto

A partir da resposta, gera uma pergunta que pode ndo ser exclusiva
Uma forma: Consulta de ponteiro

Exemplo DNS Reverso )

A representagdo decimal pontuada é invertida pois 0s octetos mais
Significativos do P que estavam 3 esquerda, agora estdo 3 direita | "oPeamento reverso |

idade do seu servidor |

Recurso que permite que outros servidores verifiquem a auter

Checando se o enderego IP atual bate com o enderego IP informado pelo servidor DNS |

Isso evita que alguém utilize um dominio que néo Ihe pertence para enviar spam, por exemplo

Aplicativo chama procedimento e biblioteca "resolvedor”

Nome ¢ passado como parmetro |
_Nome € passado como pardmetro |
Registro oficial (sempre atual) \

o PR RS o Resolvedor envia pet UDP para servidor local
Registro em cache )b e SO R ‘

Consulta recursiva

Consulta iterativa_| I
B R o Em caso de sucesso, o resolvedor retorna o P ao programa aplicativo |-, esquema |

Timer expira = Servidor
hitp: //www.itnerant )

Aplicativo faz conex3o ou envia pacote UDP para o destino

Folhas representam dominios que no tém subdominios © Sdo representados por drvores |

CC-TLD - Country-code Top level Domain & Geogrficos )
\© De nivel superior |

Organizacionais

Dominios |
Absolutos (.), relativos (dependem do contexto) |~

80 case sensitives. EDU = Edu = edu
Dominio controla a alocagso dos subdominios

Nomes de dominio s&o escritos com o rétulo local primeiro e o dominio superior por dltimo

Um cliente precisa saber como contatar pelo menos um servidor de nomes

Cada servidor deve saber o enderego de pelo menos 01 servidor raiz

Servidor pode saber o enderego de um servidor para o dominio imediatamente acima dele (pai) |

F cacne |

1. Servidor verifica se possui autoridade para o nome

2. Se ndo, consulta o cache (vinculo no-autorizado)

3. Se eficiéncia & o importante, cliente decide aceitar a resposta

4. Se precisio é 0 importante, cliente decide contatar 2 autoridade
Entradas sdo temporizadas

Autoridade ao responder uma solicitaso inclui um TTL

Autenticagdo e integridade

No oferece confidencialidade |
No elimina Dos

DNSsec ainda néo teve uma distribuigdo total, e portanto numerosos servidores DNS ainda estéo vulnerdveis a ataques de spoofing.
Baseia-se na criptografia de chave pblica.

Todas s informagdes enviadas por um servidor DNS s30 assinadas com a
chave privada da zona de origem, de forma que o receptor possa verificar
© DNSSEC |

Prova de onde os dados se originaram (principal servigo)
Distribuigdo de chave piblica |© Oferece trés servigos basicos:

Autenticaggo de transago e solicitagdo
Para assinar, utiliza-se o MDS ou SHA-1 e depois a chave privada para assinar o hash.

Atualmente somente os dominios B.BR, CRLBR, DEF.BR, JUS.BR, LEG.BR |
& 0 MPBR. A utilizagao de DNSSEC é opcional para todos 0s demais |
dominios .br. /

ndo um cliente DNS no obtiver a resposta antes do timer expirar, ele
tentard outro servidor da préxima vez, pois interpreta que o servidor estd.
inativo e ndo que a mensagem se p:

Para localizar pessoas, recursos, servigos e etc... usa-se LDAP

UDP para resolver nomes mensagens menores ou iguais a 512 bytes.

Toda mensagem > 512 bytes é fragmentada e tenta-se usar UDP, se der problema, parte-se para 0 TCP_|© Protocolos camada de transporte

TCP para transferéncias de zonas e resolugdo de nomes cuja mensagem seja maior que 512 bytes |
o sistema permite que diferentes enderecos IP estejam associados a um mesmo nome.

ALIAS  © o sistema permite que nomes diferentes estejam associados a um mesmo enderego IP.

DNS DINAMICO é um modo de prender um hostname estatico em um enderego de IP dindmico , 2 €xpresséo "DNS dindmico" refere-se & possibilidade de uma maquina |
-7 alterar o valor de seu enderego IP ou seu nome no sistema

Uma vez que vocé este endereco IP sera utilizado por outra pessoa, e assim por diante

A otimizagdo da replicagdo, que consiste em enviar os dados de um
servidor raiz para Varios outros servidores, permite evitar o
estrangulamento de acesso a um determinado servidor, porém a
otimizago do caching, devido & existéncia de uma forte propensao em
dirego 3 localidade de referéncia temporal, & mais eficente na melhoria |
do desempenho

Utiizado para prover maior seguranga na transferéncia de zona.

Utilizado para prover autenticagéo na transferéncia de zona.

Uso:

Tomiém utizado e operoes de auatzasse do Dynamic DS, -
Rrc 260

Suporta TCP e UDP. Mas, atualizades normalmente ocorrem via UDP caso
requeira menos overhead do que com o TCF

0s arquivos contendo as zonas (dominios) ngo sao armazenados em
texto claro!

Shared secret keys e One-way hashing para prover autenticago entre o
servidor master e slave.

O NTP pode ser utilizado para garantir sincronia de data e horério. _© O TimeStamp ¢ utilizada para prevenir reuso de dados.

Requer disrouicdode chaves pra cada ost
O HHAG DS o & considerado muto sequro; > roblemas s considrar com o TSIG:

b 1516 (transaction siGnaturs) |

Nao existem niveis de autorizagao.

Mas, pode ser torar invidvel por causa da complexidade do ponto de N REC 2535 (Domain Name System Security Extensions) & prevista a
vista computacional e de uma I6gica e autenticagao complexa. chave publica.

0 DNSCurve propde uma extensao chamada GSS (Generic Security
Service) para troca de chaves, eliminando a distribuigdo manua
chaves para todos os hosts clientes (p.ex. slaves/escravos)

0 DNSCurve & uma proposta similar a0 TSIG.
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